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Cyber-Attacken und Phishing-Angriffe:
Was Sie wissen mussen.

(O Phishing: Der Versuch, sensible Informationen wie Benutzemamen, Passworter und
F  Kreditkartendaten durch gezielte Manipulation des Empfangers einer Nachricht zu erbeuten.

74% 92% 80%

aller Firmenwurdenin aller gezielten aller Mitarbeiter kdnnen
2017 durch eine Cyberattacken starten differenzierte Phishing-
gezielte Cyber- mit einer Phishing-Mall Mails nicht erkennen
Attacke angegriffen

B B 1
Ihre E-Mail Adresse Ein Link kannzu Schon ein falscher
oder die Ihrer einem anderen Ziel Klick kann reichen,
Kollegen kannin fUhren, als er um lhren Computer
Sekundenschnelle zunachst vorgibt. Sie oder das (\
kopiert bzw. gefalscht mUissen genau Frmennetzwerk zu
werden. hinschauen! infizieren. d

Uberprifen Sie die Echtheit von Absender-Adressen (z.B.
mit der Maus Uber den Namen fahren) und achten Sie auf

verdachtige Hinweise (z.B. Reply-to Adresse)

Bevor Sie auf einen Link klicken, sollten Sie mit der Maus
uber den Link fahren und unten im Browser/Mailprogramm
die echte Ziel-URL uberprufen.

Wenn Sie eine Mail fur verdachtig halten: klicken Sie auf
keine Links, antworten Sie nicht, leiten Sie die Mail nicht
weiter, I6schen Sie die Mail nicht. Informieren Sie die IT.

“Amateure hacken Systeme,
Profis hacken Menschen.”

Bruce Schneier,
\()p Experte fur Kryptographie und Computersicherhett, Harvard University
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