s Interrupts

Interrupts dienen der schnellen Reaktion auf externe Ereignisse durch Unterbrechung

eines gerade laufenden Programms; sie sind in ,,Single Task“-Mikroprozessor-Systemen

schon seit langem bekannt. |

Dariiber hinaus erlaubt die Multitasking-Architektur des 80486 jeder einzelnen Task, auf
alle Informationen iiber externe Ereignisse wie ein Single Task-System zu reagieren.

Beim 80486 kann ein Interrupt sowohl durch ein externes als auch durch ein infernes

Ereignis ausgelost werden, das unabhiingig von der Ausfiihrung des augenblicklichen Pro-
grammes auftritt. Dabei werden '

® externe Interrupts entweder durch den INTR (Interrupt Request)-Eingang oder
den NMI (Non-maskable Interrupt)-Eingang der CPU erzeugt, wihrend

® interne Interrupts durch die Befehle INT n, INT 3, INTO und BOUND ausgelost
werden konnen.

Die Prozedur zur Beantwortung eines Interrupts kann entweder

® im ,,Context der Task®, in der der Interrupt aufgetreten ist oder
® 1n ciner separaten Task

ausgefiihrt werden.

Im ersten Fall bedeutet dies, daB8 das gleiche Task-Status-Segment, die gleiche LDT und
dieselben Stack-Segmente beniitzt werden.

Die Wahl der Task zur Interruptbehandlung hingt daven ab,

® welche Funktion mit der Interruptbehandlung erfiillt werden soll
® welche Isolations-Ebene gefordert ist.

5.1 Interrupt-Deskriptor-Tabelle IDT

Da verschiedenartige Ereignisse einen Interrupt auslésen konnen, ist es erforderlich, jede
Interrupt-Anforderung eindeutig zu identifizieren. Aus diesem Grund erhiilt jede Interrupt-
Quelle eine Kennziffer, die als Interrupt-Vektor bezeichnet wird. Insgesamt werden 256
Interrupt-Vektoren unterschieden, wobei jeder auf einen bestimmten Fintrag in der soge-
nannten Interrupt-Deskriptor-Tabelle (IDT) zeigt @. -

Diese Tabelle wird vom 32-Bit-BasisadreB-Feld und vom 16-Bit-Limit-Feld des On-Chip-
IDT-Registers beschrieben.

Da nur eine einzige IDT im System existieren kann, ' wird normalerweise das IDT-Regi-
ster wihrend der System-Initialisierung mit dem LIDT-Befehl in der Privileg-Ebene O

geladen. Allerdings kann das Betriebssystem den LIDT-Befehl beniitzen, um die augen-
blickliche IDT durch eine andere IDT zu ersetzen.
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Jeder ID'T-Eintrag 1st ein 4-Wort Gate-Deskriptor, der einen Zeiger zur Interrupt-Prozedur

(,Interrupt Handler™) enthalt. Das folgende Bild zeigt das Layout einer kompletten Inter-
rupt-Deskriptor-Tabelle mit 256 Gate-Deskriptoren.

| SPEICHER
80L86-CPU

| GATE FUR INTERRUPT
INTERRUPT 255 VEKTOR 255

GATE FUR INTERRUPT

INTERRUPT INTERRUPT 254 VEKTOR 254

' DESKRIPTOR
TABELLE

10T

l GATE FUR INTERRUPT
INTERRUPT { VEKTOR ¢

Die 1DT mubf nicht alle 256 Gate—Deskriptoren enthaiten. Das Limit-Feld im IDT-Register
erlaubt es, dal} auch weniger eingetragen werden konnen.

5.2 Interrupt Task

Als Antwort auf ein Ereignis unterbricht der Prozessor die augenblicklich aktive Task und

beginnt die Austiihrung eines vom zugehorigen IDT-Gate-Deskriptor identifizierten
Betehls.

Die vom Ereignis aktivierten Befehle kOnnen

® cntweder von einer anderen Task als der augenblicklich ausgefiihrten oder

® von ciner Prozedur innerhalb der augenblicklich ausgefiihrten Task bearbeitet
werden. ;

An dieser Stelle soll zunachst der erste Fall behandelt werden. Wenn die Interrupt-Quelle
einen Task-Gate-Deskriptor identifiziert, der auf ein Task-Status-Segment zeigt, hat dies
zur Folge, dall der Prozessor einen Task-Wechsel auslost. Das folgende Bild illustriert
einen solchen Vorgang:

10T GOT
INTERRUPT TS5
LOT SELEKTOR

INTERRUPT
VEKTOR

TASK GATE

ISS DESKRIPTOR

BACK LINK
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Es 1st ersichtlich, da3 der Selektor im Task-Gate-Deskriptor (in der IDT) einen TSS-De-
skriptor (in der GDT) auswihlt, der dann das Task-Status-Segment (Interrupt-TSS) einer
sogenannten , Interrupt Task‘ beschreibt. Die Felder der selektierten Interrupt-TSS wer- |
den nun beniitzt, um die eintretende , Interrupt Task* auszufiihren.

Die Beniitzung eines Task Gate-Deskriptors hat zwei Vorteile:

[. Als Teil der Antwort auf ein externes oder internes Ereignis wird eine Task-Wechsel-
Operation durchgefiihrt. Dies bedeutet, dal automatisch der augenblickliche Status der

unterbrochenen Task in ihrem Task-Status-Segment abgelegt wird, so daB er nach einer
Riickkehr wieder komplett zur Verfiigung steht.

|
2. Die neue Task (,,Interrupt Task*) ist vollstindig von der unterbrochenen und ausschei-

denden Task isoliert und wird von der Privileg-Ebene der ausscheidenden Task nicht
beeinflult.

Das folgende Bild illustriert als Beispiel eine Unterbrechung von Task A durch einen
Interrupt-Vektor und den daraus resultierenden Wechsel in die Hnterrupt Task®. Dabei
beniitzt der Interrupt-Vektor einen Task-Gate-Deskriptor. |

INTERRUPT
VEKTOR

| DT
TASK A TASK

INTERRUPT

SEGMENT
DESKRIPTOR
I 0
i

LOT DESKRIPTOR
TSS DESKRIPTOR

SEGMENT
DESKRIPTOR
l
}

|

TASK

INTERRUPT

Mﬂ‘

LDT SELEKTOR

LDT
LOT SELEKTOR LDT DE SKRIPTOR

«
} >
N
TSS DESKRIPTOR 3 BACK LINK

INTERRUPT
, TSS

TASK A GOT
TSS




364 Interrupts .

Hat der Interrupt-Vektor ein giiltiges Task-Gate in der IDT selektiert, wird der im Gate
enthaltene Selektor mit TI = 0 (GDT) den TSS-Deskriptor der eintretenden ,,Interrupt
Task* auswihlen @. Ab diesem Zeitpunkt laufen die iiblichen Aktionen ab. Es wird
zundchst der augenblickliche Task-A-Status im Task-A-TSS zwischengespeichert und
anschlieflend der Inhalt der Interrupt-TSS 1n die CPU iibertragen, so dals sie mit der Aus-
fithrung der ,,Interrupt Task™ beginnen kann.

5.3 Interrupt-Prozedur

Neben Task-Gate-Deskriptoren kann die IDT noch zwei weitere Deskriptor-Typen, nam-
lich

® Interrupt Gates™
® Trap Gates™

enthalten.

Immer dann, wenn ein Interrupt-Vektor einen derartigen Deskriptor-Typ 1dentifiziert, wird
kein Task-Wechsel ausgelost. Statt dessen verhdlt sich der Prozessor so, als wenn er mnner-
halb der augenblicklichen Task iiber ein ,,Call Gate* eine Prozedur aufruten wiirde.

Die iiber ein ,,Interrupt Gate* oder ,,Trap Gate* aufgerufene Prozedur wird als Interrupt-
Prozedur bezeichnet. Die Hardware-Verbindungen einer so identifizierten Interrupt-Pro-
zedur zeigt das folgende Bild:

AUSFUHRBARES
0T * SEGMENT

@

OFFSET

EINTRITT-STELLE

INTERRUPT TRAP GATE ODER
VEKTOR INTERRUPT GATE LDT ODER GDT

SEGMENT

 SELEKTOR DESKRIPTOR

BASIS

Es ist ersichtlich, daB sowohl der Interrupt-Gate- als auch der ,, Trap Gate”-Deskriptor je
ein Selektor- und ein Offset-Feld enthalten.

Hat ein Interrupt-Vektor einen solchen Gate-Deskriptor identifiziert, wird die Selektor-

Komponente in der LDT oder GDT den Deskriptor eines ausfiihrbaren Segments aus-
wihlen @ und die Offset-Komponente die Eintritt-Stelle in die Prozedur markieren @.



interrupt und Gate-DPL 365

L e ko P el i L

5.4 Interrupt Gate- und Trap Gate-Deskriptoren

Die folgenden beiden Bilder zeigen die kompletten Layouts der Interrupt-Gate- und Trap-
Gate-Deskriptoren des 80486:

7 ¢ 7 0
DESTINATION OFFSET 31._16
Hn TYF’E X X X X X X X X| +¢

DESTINATION SELECTOR +2

7 0 7 B
DESTINATION . OFFSET 31..16
DPL TYPE Iy x X X X X X X
1 1 1 1
DESTINATION SELECTOR +2

DESTINATION OFFSET 15..0 i) DESTINATION OFFSET 15...0 ¢

"INTERRUPT GATE': TYPE = 1110 ‘"TRAP GATE'" TYPE = 1111,

HINWEIS:
Die in den Deskriptoren angegebenen X-Felder werden nicht benitzt.

Destination-Selector-Feld

Dieses Feld enthilt einen Selektor der entweder in der GDT (TI = 0) oder in der LDT (TI

= 1) emen Deskriptor fiir ein ausfiihrbares Code-Segment auswahlt Das RPL-Feld in die-
sem Selektor wird nicht bentitzt (XX).

Destination-Offset-Felder

Beide Felder enthalten zusammen einen Zeiger, der die Antangsadresse der auszufiihren-
den Prozedur im ausgewihlten Ziel-Code-Segment kennzeichnet.

Present-Bit

Wie Call-Gate-Deskriptoren beziehen sich auch Interfupt Gate- oder Trap-Gate-Deskrip-
toren nicht auf ein ,,normales® Segment.

Daher hat das Present-Bit in diesen Deskriptoren die gleiche Bedeutung wie das Present-
Bit im Call-Gate-Deskriptor (siehe Kap. 3.10.3).

5.5 Interrupt und Gate-DPL

Das DPL-Feld eines Deskriptors in der IDT bestimmt die geforderte Privileg-Ebene, um
emen der Interrupt-Befehle wie INTO, INT 3, INT n oder BOUND auszufiihren. Jeder

dieser Befehle liefert eine Kennziffer n im Bereich O ... 255 und identifiziert damit in der
IDT |

® cinen Interrupt-Gate-Deskriptor oder
® cinen Trap-Gate-Deskriptor oder
® cinen Task-Gate-Deskriptor.

Der Schutzmechamsmus des 80486 beniitzt deswegen die Privileg-Ebenen DPL der Gate-

Deskriptoren, um nicht-autorisierte Programme daran zu hindern, iiber Interrupt-Befehle
privilegierte Programme aufzurufen.
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Wenn solche Aufrufe erfolgen, priift der Prozessor drei verschiedene Privileg-Ebenen-Fel-
der.
SELEKTOR DES AUGENBLICKLICH AUSGEFUHRTEN CODE- SEGMENTS

—

INTERRUPT - ODER
TRAP GATE -DESKRIPTOR

PRIVILEG -

UBERPRUFUNG
DURCH DIE CPU

SELEKTOR OFFSET

SEGMENT-DESKRIPTOR DES ZIEL - CODE -

SEGMENTS
BASE LIMIT DPL BASE

BASE | LIMIT

Wie das angegebene Bild zeigt, sind dies:
® Die augenblickliche Privilegebene (CPL) des augenblicklich ausgefiihrten Code-

Segments.

® Die Privilegebene (DPL) des Interrupt- oder Trap-Gate-Deskriptors und

® die Privilegebene (DPL) im Segment-Deskriptor des auszufiihrenden Ziel-Code-
Segments.

Eine Interrupt-Prozedur kann nur dann erfolgreich aufgerufen werden, wenn die folgen-
den Beziehungen zwischen den Privileg-Kennziffern ertillt sind:

[ Task“CPL < Interrupt- oder Trap-Gate DP
| Zielsegment_]?_PL ., lask* CPL -

A

Die angegebenen Regeln zeigen, daB ein Interrupt-Befehl einen Interrupt- oder Trap-Gate-
Deskriptor immer dann problemlos beniitzen kann, wenn sich

® die Interrupt-Prozedur auf einer numerisch kleineren oder aut der gleichen Privi-
leg-Ebene befindet, wie das durch den Interrupt-Befehl unterbrochene Code-Seg-
ment.

Sollte ein Interrupt-Befehl diese Privileg-Regeln nicht einhalten, tihrt das zwangslaufig
zur sogenannten ,,aligemeinen Schutzverletzung* und damit zur Unterbrechung des Pro-
gramins.

Die angegebenen Bilder illustrieren giltige und ungiiltige Versuche, durch Betehle INT n
[nterrupt-Prozeduren tber Interrupt- und Trap-Gate-Deskriptoren aufzurufen.
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['E] - EXECUTABLE SEGMENT

- 'INTERRUPT- ODER

GULTIG ‘TRAP GATE: DESKRIPTOR UNGULTIG

Der Befehl INT 5 in E4 kann nicht ausgefiihrt werden, da DPL des Gate-Deskriptors G5
numerisch kleiner ist als CPL des unterbrochenen Code-Segments E4.

Der Betehl INT 8 in E4 kann ebenfalls nicht ausgefiihrt werden, da der ,,Interrupt Hand-
ler” 1in E8 nur iiber einen Gate-Deskriptor zu erreichen ist.

Auch der ,,Interrupt Handler in E6 ist vom INT 4-Befehl nicht zu erreichen, da DPL von
E6 numerisch groBer ist als CPL des unterbrochenen Code-Segments E4.

Nur die von den Befehlen INT 2 und INT 1 initiierten Pfade E1-G2-E2, E1-G1-E3 und
E2-G1-E3 sind giiltig, da hier die oben angegebenen Regeln befolgt werden.

Wird ein Interrupt-Befehl beniitzt, um iiber einen Task-Gate-Deskriptor eine Interrupt
Task aufzurufen, priift der Prozessor zwei verschiedene Privileg-Ebenen-Felder.

SELEKTOR DES AUGENBLICKLICH AUSGEFUHRTEN CODE - SEGMENTS

TASK GATE - DESKRIPTOR

Wie das angegebene Bild zeigt, sind dies:

PRIVILEG -

. | UBERPRUFUNG
— — DURCH DIE CPU

® die augenblickliche Privilegebene (CPL) des augenbliéklich ausgetiihrten Code-
Segments und

® die Privilegebene (DPL) des Task-Gate-Deskriptors.

Eine Interrupt-Task kann nur dann erfolgreich aufgerufen werden, wenn die folgende
Beziehung zwischen den Privileg-Kennziffern erfiillt ISt

,,1ask‘‘ CPL =< ,, Task Gate*“ DPL |
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Die angegebene Regel besagt, dald ein Interrupt-Befehl einen Task-Gate-Deskriptor immer
dann problemlos benutzen kann, wenn sich

® das durch den Interrupt-Betehl unterbrochene Code-Segment auf einer numerisch

kleineren oder auf der gleichen Privileg-Ebene befindet wie der Task-Gate-De-
skriptor. '

Das tolgende Bild illustriert giiltige und ungiiltige Versuche mit INT n-Befehlen einen
Task-Wechsel zu realisieren:

— EXECUTABLE SEGMENT
~'TASK GATE - DESKRIPTOR

INTERRUPT -
TASK

Die von den Befehlen INT 1 und INT 2 initiierten Task-Wechsel konnen realisiert werden,
da die Pfade E1-G1-E3 und E1-G2-E2 giiltig sind.

Der Versuch, mit INT 3 die , Interrupt Task* aufzurufen, ist ungiiltig, da fiir den Pfad E'1-
G3-E4 die oben angegebene Bedingung nicht erfiillt 1st.

Wenn ein Hardware-Interrupt eine Task unterbricht, wird die augenblickliche Privileg-
Ebene CPL der Task ignoriert. Das ist deswegen so, weil sich eine externe Interrupt-Quel-

le naturgemal, im Gegensatz zum Interrupt-Befehl, in keiner Task authéalt. Daher kann der
Vergleich ,,Task* CPL < ,,Gate* DPL nicht durchgetiihrt werden.

Beniitzt ein Hardware-Interrupt einen Interrupt-Gate- oder Trap-Gate-Deskriptor, pritt der
Prozessor zwei andere Privileg-Ebenen-Felder.
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SELEKTOR DES AUGENBLICKLICH AUSGEFUHRTEN CODE~SEGMENTS

CS: INDE X l

SEGMENT - DESKRIPTOR DES
ZIEL-CODE-SEGMENTS

Wie das angegebene Bild zeigt, sind dies:

PRIVILEG-
UBERPRUFUNG
DURCH DIE CPU

® die augenblickliche Privileg-Ebene (CPL) des augenblicklich ausgefiihrten Code-
Segments und

® die Privilegebene (DPL) im Segment-Deskriptor des auszufithrenden Ziel-Code-
Segments.

Eine Interrupt-Prozedur kann von einem Hardware-Interrupt nur dann erfolgreich aufgeru-
fen werden, wenn folgende Regel erfiillt ist:

| Zielsegment DPL < Task CPL ]

- Sie besagt, dal} sich

® die aufgerufene Interrupt-Prozedur in einem Segment aufhalten muf3, dessen Privi-
leg-Ebene numernisch kleiner oder gleich CPL der unterbrochenen Task ist.

Das folgende Bild zeigt giiltige und ungiiltige Versuche, durcl}' externe Unterbrechungen
Interrupt-Prozeduren iiber Interrupt- und Trap-Gate-Deskriptoren aufzurufen:

INTERRUPT 1
3
HARDWARE
INTERRUPT 1
INTERRUPT 2
INTERRUPT 3
TASK

E] — EXECUTABLE SEGMENT ~ 'a

- INTERRUPT- ODER
\TRAP GATE
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Dabeir unterbricht INTERRUPT | das Code-Segment E1 in der Privileg-Ebene 0 und
beniitzt G1, um den ,Interrupt Handler” in E2 aufzurufen. Diese Unterbrechung ist reali-
sterbar. INTERRUPT 2 versucht E5 in der Privileg-Ebene 1 zu unterbrechen, um iiber G2
den , Interrupt Handler” in E6 zu erreichen. Dieser Versuch ist ungiiltig.

Dagegen kann E4 von INTERRUPT 3 unterbrochen und der ,Interrupt Handler in E3
aufgerufen werden.

Wenn ein Hardware-Interrupt cinen Task-Gate-Deskriptor beniitzt, werden keinerlei Pri-
vileg-Prifungen durchgetihrt. Die aktive Task scheidet aus, und es erfolgt ein Wechsel in
die ,,Interrupt Task®. Dabei darf sich der ,,Interrupt Handler in der dJnterrupt Task* 1n
jeder Privileg-Ebene aufthalten.

Das folgende Bild zeigt hierfiir ein Beispiel:

INTERRUPT -

TASK
1
|
I
- ;
N: 1
\
\ i

HARDWARE -
INTERRUPT 1

INTERRUPT 2
INTERRUPT 3

INTERRUPT 1
» INTERRUPT 2 !

\ JNTERRUPT 3 |

TASK A

[E] - EXECUTABLE SEGMENT
-'TASK GATE'
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Es 1st ersichtlich, da im Augenblick die Task A das Code-Segment E4 in der Privileg-
Ebene 1 ausftiihrt. Die HardWare-Interrupts 1, 2 oder 3 unterbrechen E4 und beniitzen hier-
fiir jeweils einen Task-Gate-Deskriptor, um in der ,.Interrupt Task* die ,,Interrupt Handler*
in E1, E2 oder E3 in den verschiedensten Privileg-Ebenen auszufiihren.

5.0 Unterschied zwischen Interrupt-Deskriptoren
und Trap-Gate-Deskriptoren '

Beniitzt eine Interrupt-Quelle einen Interrupt-Gate-Deskriptor, setzt der Prozessor auto-
matisch vor dem Wechsel in die Interrupt-Prozedur das Interrupt-Flag IF in den EFLAGS
zurick (IF = 0). Dies hat zur Folge, dal} die aufgerufeine Interrupt-Prozedur durch weitere
Interrupt-Anforderungen nicht unterbrochen werden kann @. Daher werden Interrupt-
Gate-Deskriptoren normalerweise von externen Interrupts beniitzt.

PROZEDUR A

INTERRUPT-
EXTERNER INTERRUPT IF =0 PROZEDUR
INTERRUPT GATE
WEITERE -

INTERRUPTS
GESPERRT

Beniitzt emne Interrupt-Quelle einen Trap-Gate-Deskriptor, setzt der Prozessor das Inter-
rupt-Flag IF in den EFLAGS nicht zuriick (IF = 1). Dies bedeutet, daf} die aufgerufene
Interrupt-Prozedur jederzeit durch weitere Interrupt-Anforderungen unterbrochen werden

kann @. Daher werden Trap-Gate-Deskriptoren normalerweise im Zusammenhang mit
erkannten Ausnahme-Bedingungen beniitzt.

PROZEDUR A

INTERRUPT -
AUSNAHME - TRAP Fat PROZEDUR
BEDINGUNG GATE |
WEITERE :

INTERRUPTS
ZUGELASSEN
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5.7 Task-Wechsel-Effekt bei Interrupts

Welchen Einfluf Task-Wechsel-Operationen, die durch externe Interrupts oder Interrupt-
Befehle ausgelost worden sind, aut

® das Busy-Bit im TSS-Deskriptor
® das NT-Bit im CPU-EFLAG-Register und
® das ,,BACK LINK WORD"™ im Task-Status-Segment

der unterbrochenen Task und der eintretenden Interrupt-Task haben, zeigt die folgende
Tabelle: |

e A

BeeinfluBites Feld | | Effekt des Interrupt-Befehls
und des externen Interrupts
BUSY-Bit im TSS-Deskriptor (Muf} vorher O sein)
der eintretenden ,,Interrupt Task"™ Wird gesetzt
BUSY-Bit im TSS-Deskriptor Bleibt unveriandert
der unterbrochenen Task |
NT-Bit im ,,CPU-EFLAG-Register™ Wird gesetzt
der eintretenden ,,Interrupt Task"
NT-Bit im ,,CPU-EFLAG-Register” | Bleibt unverdndert
der unterbrochenen Task
o BACK LINK*-Feld im TSS Es wird ein Selektor zum Task-Status-Segment
I_(ler eintretenden ,, Interrupt Task™ der unterbrochenen ,, Task™ gesetzt
»BACK LINK“-Feld im TSS , Bleibt unverandert
der unterbrochenen Task

— o - Pl ey el

I

5.8 ,,Conforming‘‘-Interrupt-Prozeduren

Manchmal ist es wiinschenswert, dal3 sich bestimmte Interrupt-Prozeduren in der gleichen
Privileg-Ebene aufhalten wie die unterbrochene Prozedur.

Sollte z. B. in einer Prozetur ein Divisionstehler (Division durch Null) auftreten, wird sie

unterbrochen und der ,Interrupt Handler” hefert fiir den Quotienten einen bestimmten
Binar-Code (z. B. o).

Da der ,,Interrupt Handler dieses Ergebnis unabhiingig von der Privileg-Ebene der unter-

brochenen Prozedur immer liefert, kann er in einem Conforming-Segment plaziert wer-
den.

Fiir Interrupt-Prozeduren in Conforming-Segmenten setzt der Prozessor automatisch CPL
auf DPL. des Segments, der die unterbrochene Prozedur enthdlt. Das folgende Bild soll
diese Situation verdeutlichen:
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1 CODE i

CPL a SEGM

L=3 (RET cPL= 3
pPL* 3

Es 1st ersichtlich, dal sich der ,Interrupt Handler* in einem Conforming-Segment auf der
Privileg-Ebene 1 (DPL = 1) authélt. Immer dann, wenn die Code-Segmente in den Ebenen

2 (CPL = 2) oder 3 (CPL = 3) z. B. durch Ausnahme-Situationen unterbrochen werden,
fiihrt die ,,Task* die ,,Interrupt Handler* m diesen Ebenen aus.

Es se1 darauf hingewiesen, daf diese Technik nur angewendet werden kann, wenn die Pri-
vileg-Ebene des Conforming-Code-Segmentes (DPL) numerisch kleiner oder gleich CPL
der unterbrochenen Prozedur ist (DPL < CPL).

5.9 Stack-Eihtragungen nach Interrupt

Beniitzen Ausnahme-Situationen, externe Interrupts oder Interrupt-Befehle Interrupt- oder
Trap-Gate-Deskriptoren, werden sie in dhnlicher Weise behandelt wie CALL-Befehle, die

CALL-Gate-Deskriptoren beniitzen. Der Hauptunterschied ist der, daf3 der Prozessor auto-
matisch

® den EFLAG-Status der unterbrochenen Prozedur in den Stack der aufgerufenen
Prozedur fiir die Riicksprung-Adresse CS:EIP schreibt.

Dieser Mechanismus ist unabhéngig davon, ob fiir die Bearbeitung des Interrupts ein Pri-

vileg-Wechsel erforderlich ist oder nicht. Das folgende Bild illustriert Stack- Layouts von

Interrupt-Prozeduren, die sich entweder in der gleichen oder in einer héheren Privileg-
Ebene aufhalten wie die unterbrochene Prozedur:
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5.10 Verlassen des ,,Interrupt Handlers*

Ein ,Interrupt Handler"

CPL DES
UNTERBROCHENEN
COOE -~ SEGMENTS
WIRD M RPL -FELD
DES RUCKSPRUNG -
CS -~ SELEKTORS
AUFBEWAHNRT

wird unabhdngig davon, ob er iiber einen Task-Gate-, einen

Interrupt-Gate- oder einen Trap-Gate-Deskriptor aufgerufen worden ist, immer mit dem

IRET-Befehl verlassen.

Da der EFLAG-Status der unterbrochenen Prozedur im Stack der Interrupt-Prozedur
gespeichert 1st, steht er nach der Ruckkehr in die unterbrochene Prozedur wieder zur Ver-
tiigung. Dies bedeutet, dal3 das Interrupt-Flag IF wieder den gleichen Wert hat, wie vor

dem Aufruf der Interrupt-Prozedur.

Jeder Task-Wechsel, der von einem externen Interrupt oder einem Interrupt-Befehl iiber
einen Task-Gate-Deskriptor initiiert worden 1ist, setzt automatisch das NT-Bit (Nested

Task) in den CPU-EFLAGS der eintretenden Interrupt-Task @.

SPEICHER

EINTRETENDEN
INTERRUPT-TASK

TS5
DER

80486-CPU

REGISTER
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Damit wird einem Programm mitgeteilt, daf} im ,BACK LINK“-Feld des Interrupt-Task-
Status-Segments eine giiltige Verbindung (Selektor) zum Status-Segment der unterbroche-
nen Task gespeichert 1st. Das folgende Bild zeigt eine solche Struktur:

UNTERBROCHENE INTERRUPT -
TASK TASK

1355

EFLAGS

NT =@ NT =1

BACK LINK BACK LINK

Jeder IRET-Befehl, der bei einem gesetzten NT-Bit (NT = 1) ausgefiihrt wird, 16st einen
Task-Wechsel aus. Dabei beniitzt IRET das ,,BACK LINK“-Feld im augenblicklich akti-
ven Task-Status-Segment. Durch dieses Feld ist die Ziel-Task eindeutig definiert.

Dies bedeutet, dall IRET

® sowohl fiir die Riickkehr von einer Interrupt-Task in die unterbrochene Task

® als auch fiir die Riickkehr von einer durch CALL aufgerufenen normalen Task
in die aufrufende Task

beniitzt werden kann.

Das folgende Bild illustriert hierfiir ein Beispiel: .

¢ E[ - EXECUTABLE SEGMENT

- "TASK GATE - -DESKRIPTOR

Bl

UNTERBROCHENE INTERRUPT -
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Es zeigt die Unterbrechung des Code-Segments E1 durch einen Interrupt, der den Task-

Gate-Deskriptor D beniitzt, um einen ,,Interrupt Handler im Code-Segment E2 in der
Interrupt-Task aufzurufen.

Da nach dem Task-Wechsel das NT-Bit gesetzt ist, kann nun mit IRET in die unterbroche-
ne Task zuriickgekehrt werden.

5.11 Task-Wechsel-Effekt l?ei IRET

Welchen Eintlulb Task-Wechsel-Operationen, die durch IRET-Befehle ausgelost worden
sind, auf

® das BUSY-Bit im TSS-Deskriptor
® das NT-Bit im CPU-EFLAG-Register und
® das ,BACK LINK WORD* im Task-Status-Segment

der eintretenden und der ausscheidenden Task haben, zeigt die folgende Tabelle:

e L Pikiinin

Beeintlubtes Feld Eftekt des IRET-Befehls
BUSY-Bit im TSS-Deskriptor | Bleibt unverandert
del eintretenden Task (Muf} gesetzt sein)
B US Y-Bit im TSS- DeSkrlptor I Wird geloscht
| der ausscheidenden Task
NT-Bit im CPU-EFLAG- Reglster Bleibt unveriandert
| der emtretenden Task
NT -Bit im CPU-EFLAG-Register Wird geloscht
der ausscheidenden Task
,, BACK LINK*“-Feld im TSS Bleibt unveriandert
der emtretenden Task '
| ,,BACK LINK“-Feld im TSS Bleibt unverindert

| der ausscheidenden Task

Hinwels:
Die angegebene Tabelle gilt, wenn mit IRET

® cine ,Interrupt Task" oder
® cine mit CALL aufgerufene normale Task

verlassen wird.
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e el

512 Interrupt-Riickkehr innerhalb der gleichen Task

Beniitzt ein Hardware-Interrupt oder ein Interrupt-Befehl einen Interrupt-Gate- oder Trap-

Gate-Deskriptor, kommt es zu keinem Task-Wechsel. In beiden Fillen bleibt das NT-Bit
geloscht (NT = 0).

Der aufzurufende ,,Interrupt Handler*™ darf sich innerhalb der augenblicklich aktiven Task

entweder auf der gleichen oder einer hoheren (numerisch kleineren) Privileg-Ebene wie
die unterbrochene Prozedur authalten.

Um den ,.Interrupt Handler* zu verlassen, muB auch hier ein IRET-Befehl ausgefiihrt wer-
den. Da das N'T-Bit geloscht 1st, bewirkt IRET das gleiche wie eine normale 80486-Inter-
rupt-Riickkehr-Funktion. Dies soll das folgende Beispiel verdeutlichen:

— EXECUTABLE SEGMENT

E] ~'INTERRUPT- ODER
TRAP GATE - DESKRIPTOR

Es se1 vorausgesetzt, daf3 ein Code-Segment in der Plrivileg-Ebene 2 (CPL = 2) unterbro-
chen wird. Dabei beniitzt die Interrupt-Quelle einen Interrupt-Gate- oder Trap-Gate-De-

skriptor in der Privileg-Ebene 3 (DPL = 3), um einen ,,Interrupt Handler* in der Privileg-
Ebene 1 (DPL = 1) aufzurufen.

Die Unterbrechung des Code-Segments in der Privileg-Ebene 2 (CPL = 2) bewirkt, daf3

zunichst der momentane 48-Bit-Zeiger SS2:ESP2 zum Stack-Segment in Ebene 2 an das
Stack-Segment in Ebene 1 iibergeben wird @.

Dabei ist das Ebene-1-Stack-Segment durch einen eigenen, irﬁ Task-Status-Segment auf-
bewahrten 48-Bit-Zeiger SS1:ESP1 gekennzeichnet.

Der EFLAG-Status zum Zeitpunkt der Unterbrechung wird anschlieBend in den Ebene-1-

Stack iibertragen @. Danach folgt die Riicksprung-Adresse CS2:EIP2 zum unterbrochenen
Code-Segment @, wobei EIP2 zum nichsten Befehl nach der Unterbrechung zeigt.
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In Analogie zum CALL-Betehl wird auch hier im RPL-Feld des Riicksprung-CS-Selek-
tors die augenblickliche Privileg-Ebene (CPL) des unterbrochenen Code-Segments

gespeichert. Im Beispiel ist dies die Ebene 2 @.

“EXECUTABLE SEGMENT
- INTERRUPT - GDER

TRAP GATE - DESKRIPTOR

s |

| NIEDRIGS
| 551 *‘i , ADRESSE
|

I
L

— — = —_—— - o - i —_— —t— + = - —— - — —uma e —r—— - ——

L.

_________________________ -

I
ESP il =l 3 16] 15 0} HOHE ;
! W///////M 652 | ADRESSE i
i ESP? !
n EFLAGS ALT :

| :II;J::F-I-GCSZ "G“-’f“ CPL DES UNTERBROCHENEN
.. RUCKSPRUNG ELP2 |

COOE - SEGMENTS WIRD IM
RPL -FELD DES
RUCKSPRUNG -CS- SELEKTORS
OESPEICHERT

Wenn die Task den ,,InterrUpt Handler* ausfiihrt, befindet sie sich in der Privileg-Ebene 1
(CPL = 1). Der IRET-Befehl in diesem Programm @ schreibt die im Ebene-1-Stack
gespeicherten Informationen wie SS2:ESP2, EFLAGS und CS2:EIP2 1n die CPU zuriick.
Dabei hat der Riicksprung-Selektor CS2 die Privileg-Ebene 2 (RPL = 2).

Immer dann, wenn der IRET—Befehlr auf einen CS-Wert trifft, dessen RPL > CPL ist, wird
eine Interlevel-Riickkehr eingeleitet. Dies 1st im angegebenen Beispiel mit RPL = 2 und

CPL = 1 der Fall.
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Generell gilt, daB eine Interrupt-Riickkehr innerhalb der gleichen Task mit IRET nur dann
moglich ist, wenn die augenblickliche Privileg-Ebene CPL, in der sich der IRET-Betehl

befindet, numerisch kleiner oder gleich DPL des unterbrochenen Code-Segments i1st, zu
dem die Riickkehr erfolgen soll.

S5.13 Externe Interrupts

Wie bereits frither erwidhnt, enthidlt die Interrupt-Deskriptor-Tabelle IDT maximal 256

Eintragungen zu je 8 Bytes. Dabei ist jeder Eintrag (,,Gate“-Deskriptor) iiber eine
bestimmte Vektor-Nummer im Bereich O ... 255 erreichbar.

Die Vektor-Nummemn O ... 31 sind reserviert, so dafl der Anwender noch weitere 224 ver-
schiedene Interrupt-Quellen definieren kann. Alle diese Interrupts werden vom 8259-

Interrupt-Controller bedient, der seinerseits den maskierbaren INTR-Eingang (Interrupt
Request) der 80486-CPU beniitzt. |

DT VEKTOR -NUMMER

GCATE 2‘55—I

| | VERFUGBAR FUR
| I ANWENDER-DEFINIERTE

| | INTERRUPT-QUELLEN
i

GATE 372
GATE 31 l
| |
I I
| : !
. GATE 16 L RESERVIERT
| | .I
: AUSNAHME -
IDT ~-REGISTER: |
GATE 0

LIMIT | BASIS -4 -

15 i b

Das angegebene Bild zeigt das Layout einer komplett belegten Interrupt-Deskriptor-Tabel-
le. Es 1st ersichtlich, daf3 in einem Teil des reservierten Bereichs (Vektor-Nummern O ...

31) Gate-Deskriptoren autbewahrt sind, die fiir die Behandlung von intern aufgetretenen
Ausnahme-Situationen beniitzt werden. |

Wenn der Anwender externe Interrupt-Quellen beniitzt, 1st es notwendig, daB} fiir jede die-
ser Quellen eine bestimmte Vektor-Nummer im Bereich von 32 ... 255 vereinbart wird.

Zur Defimtion dieser Nummern steht das ICWZ-Registelj im 8259-Interrupt-Controller zur
Vertiigung. |

Am Beispiel der folgenden 80486-System-Konfiguration soll nun der Funktionsablauf
einer externen Interrupt-Anforderung gezeigt werden: '
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Es ist ersichtlich, dal der Bindr-Dekoder als sogenannter Chip-Select-Generator fiir maxi-
mal 8 Byte-Interfaces beniitzt wird. Er ist immer dann freigegeben, wenn die CPU die
Systembus-Signalkombination

BEO |A10 |
L | H

ausgibt, so dal er dann abhingig von den Adre-Informationen A5, A4 und A3 einen sei-
ner Ausgange 0, — 0, aktivieren kann. Jeder dieser Ausgénge ist mit dem Chip-Select-Ein-
gang CS emes Byte-Interfaces verbunden, die alle wegen BEO = ,.Low* iiber die Daten-
bus-Leitungen DO ... D7 zu erreichen sind (siche Kapitel Eingabe/Ausgabe). Da der Pro-
zessor nur die Adref3-Signale A2 ... A31, nicht aber AO und A1 liefert, wird in der Schal-
tung A2 beniitzt, um iiber Al des Interrupt-Controllers die internen Register dieses Bau-

steins zu selektieren @.

Wenn der Interrupt-Controller eine externe Unterbrechungs-Anforderung akzeptiert hat,
leitet er sie iiber INT zum INTR-Eingang der 80486-CPU weiter. Ist das IF-Flag (Interrupt
Enable) gesetzt (IF = 1), nimmt der Prozessor den Interrupt an und quittiert ihn iiber die
Buszyklus-Signale M/IO, D/C, W/R = 000 (Transtertyp: Interrupt Acknowledge) mit
zwel INTA-Impulsen.

Dabe1 wird der erste INTA-Impuls zur Steuerung des 8259 beniitzt:

® Lr setzt das flankengesteuerte Eingangs-FlipFlop zuriick.

® Er friert” die Anforderung am IRn-Eingang im zugehorigen Anforderungs-
FlipFlop IRRn (IRR = Interrupt Request Register) ein und '

® er setzt das ISRn-FlipFlop (ISR = Interrupt Service Register) der zu bearbeitenden
Interrupt-Ebene.

Mit dem zweiten INTA-Impuls liest der 80486 die zum Anforderungs-Eingang gehorige
Vektor-Nummer vom 8259-Interrupt-Controller. Maximal kann der Controller 8 Vektoren
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liefern. Dabei ist die Vektor-Nummer nur fiir Anforderungen an IR0 im ICW?2-Register

programmierbar. Die restlichen Nummern setzt der 82359 selbstindig ein. Dies soll die fol-
gende Tabelle verdeutlichen:

D7 D6 D4 D3 DI | DO
IR7 Al14 A13 A12 AlL |1 | 1
R6 | AlS Al4 Al3 ALlZ | AIL | 1
IR5 AlS Al4 A13 A12 1
R4 Al5 | Al14 | A13 | A2 i I
1IR3 Al5 Al4 | A13 | AI12 0
[R2 Al5 Al4 A13 A12 0
R1 | AlS | A4 | A3 | A2 | Al 0
IR0 Al5 Al4 A3 | a2 | an | o J

53.13.1 Programmierbeispiel: Interrupt-Vektor-Nummern

In emnem 80486-System soll ein einzelner 8259-Interrupt-Controller existieren und Unter-
brechungs-Anforderungen an IRS und IR6 bedienen. Seine Basis-Adresse sei 0400H. Die

vom Interrupt-Controller gelietferten Vektor-Nummern sollen 45 (2DH) fiir IRS und 46 '
(2EH) fiir IR6 sein.

Damit diese Nummern vom 8259 geliefert werden kénnen, mufl das ICW?2-Register mit
dem Wert 40 (28H) initialisiert worden sein @.

0 I
D1 | DO VEKTOR - NUMMERN

i
e o oem
ﬁ 45 ( 20H }

|

|
- . '

|
—

(1) x [oToT o] <0c28m)m 1cw2

PROGRAMMIERBAR

MUSS NULL SEIN

PROGRAMMIERBAR

Befehlsfolge:
MOV DX,0401H , (DX) = Adresse des ICW2-Registers
MOV AL,00101000B ; (AL) < ICW?2 :
OUT DXAL ; [CW2 laden

Fiir das angegebene Programmierbeispiel ergibt sich dann das folgende IDT-Layout:
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>.14 Nicht-maskierbare externe Interrupts

Nicht-maskierbare externe Interrupts werden iiber den NMI-Eingang (Non-maskable
Interrupt) der 80486-CPU angefordert. Sie haben hohere Prioritit als die maskierbaren
Interrupts. Dies bedeutet, dals 1im Fall von gleichzeitigen Anforderungen der nicht-mas-
kierbare Interrupt zuerst bedient wird.

Ein nicht-maskierbarer Interrupt hat die feste Vektor-Nummer 2, so daB eine Interrupt-
Quittungs—Sequenz (INTA-Impulse) nicht erforderlich ist.

Emen NMI wird man typischerweise immer dann beniitzen, wenn z. B. bei einem Span-
nungsausfall die hiertiir notwendige'Handler-Prozedur aufgerufen werden mub.

Eine Prozedur, die einen NMI bearbeitet, kann so lange nicht unterbrochen werden, bis ein
IRET-Betehl ausgefiihrt worden i1st. Allerdings ,.erinnert” sich die Hardware an weitere
NMI-Anforderungen, so daf} sie nach dem ersten IRET-Befehl bedient werden konnen.

Um zu verhindern, dal} ein Interrupt (INTR) einen NMI-Interrupt-Handler unterbricht,
mul} das I1F-Flag geloscht sein. Dies ist z. B. realisierbar, wenn fiir NMI kein Trap-Gate-

sondern ein Interrupt-Gate-Deskriptor beniitzt wird @. Selbstverstindlich kann auch IF in
den EFLAGS der Task geldscht werden.
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