6  Ausnahmen und Interrupts

Im Gegensatz zum Interrupt, der unabhdingig vom augenblicklich ausgefiihrten Pro-
gramm vorkommt, tritt eine Ausnahmesituation als direktes Ergebnis einer Programmaus-
fiihrung auf. Eine solche Situation kommt immer dann vor, wenn ein Befehl nicht kom-
plett ausgefiihrt werden kann.

Obwohl Interrupts und Ausnahmen verschiedene Ursachen haben, beniitzen sie die glel-
chen Steuerablauf-Techniken und Privileg-Regeln. Daher geh(‘jren Ausnahmen zu einer

bestimmten Klasse von Interrupts, die ausschlieBlich fiir dle Erkennung von Defekten
oder Programm-Fehlern beniitzt werden.

Interrupts und Ausnahmen haben jedoch zwei wesentliche Unterschiede:

® Ausnahmen sind nicht maskierbar

® bei bestimmten Ausnahme-Situationen legt der Prozessor einen Fehler-Code im
Stack des Fehler-Handlers ab.

Beniitzt die Ausnahme-Bedingung einen ~interrupt™- oder ,,Trap Gate*““-Deskriptor, befin-
det sich der Fehler-Handler in einer Interrupt-Prozedur. Wenn aber die Ausnahme-Bedin-

gung einen ,,Task Gate“-Deskriptor beniitzt, erfolgt ein Wechsel in die zugehorige Inter-
rupt-Task. |

Das folgende Bild zeigt die Stack-Layouts von Fehler-Handlern, die iiber Interrupt- oder
Trap-Gate-Deskriptoren aufgerufen worden sind. Sie halten sich entweder in der gleichen

oder in einer hoheren Privileg-Ebene auf wie die Prozeduren, m der die Ausnahme-Bedin-
gung erkannt worden ist.
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Fir den Fall, dab die Ausnahme-Situation einen Fehler-Code Lefert, legt ihn der Prozessor
nach der Riicksprung-Adresse CS:EIP im neuen Stack ab.

6.1 Interaktionen zwischen Interrupt-Anforderungen
und ,,Gate‘“-Deskriptoren

Bevor das Format des Fehler-Codes 'betrachtet wird, sollen zundchst anhand der folgenden
Tabellen die Interaktionen zwischen dem Interrupt-Typ und dem beniitzten Gate-Des-
kriptor 1llustriert werden.

Interrupt-Typ | Gate- weltere I weitere weltere weltere
NMI Deskriptor-Typ NMI’s? INTRs? Aus- Software-
' . nahmen’ Interrupts?
NMI Trap | Nein Ja Ja | Ja
1 I
NMI Inteuupt . L Nein Nein Ja | Ja
| INTR Trap Ja BE Ja 1 Ja
| INTR Interrupt Ja | Nein Ja Ja
| ] _ 1 ‘ |
Software- Trap Ja Ja Ja Ja
Interrupts
| Software- Interrupt Ja Nein Ja | | Ja
Interrupts | |
l Ausnahme Trap l Ja Ja Ja | Ja
Ausnahme Interrupt | Ja Nein Ja | Ja

l

6.2 Der Fehler-Code

Das Format des Fehler-Codes, den der Prozessor bet bestimmten Ausnahme-Situationen im
Stack des Fehler-Handlers ablegt, dhnelt dem eines Selektors. Wie aber das folgende Bild
zeigt, enthdlt der Fehler-Code statt des RPL-Feldes zwe1 andere Ein-Bit-Eintragungen:

I
|
| Eq’ 0 ‘JJJ_I iNTEFiRUF-‘T VEKTOH x |1=1|ext
I

IDT-SELEKTOR-
FEHLER-CODE

GDTADT-
SELEKTOR-
FEHLER-CODE

® Der Prozessor setzt das EXT-Bit (External), wenn sich ein Fehler nicht direkt
durch eine Aktion der Task ergibt. Ein solches Ereignis kennzeichnet im allgemei-
nen ewn System-Problem und kein Anwender-Software-Problem. So wird EXT



Ausnaﬁmen und reservierte Vektoren 385

gesetzt, wenn ein externes Ereignis (z. B. externer Interrupt) den Fehler verursacht
- hat.
® Der Prozessor setzt das I-Bit (IDT), wenn sich der Index-Teil des Fehler-Codes
auf einen Gate-Deskriptor in der IDT bezieht. In diesem Fall enthilt dann das
Index-Feld eine Interrupt-Vektor-Nummer.
— Ist das I-Bit gesetzt (I = 1), kann der Fehler-Handler das TI-Bit ignorieren.
— Ist das I-Bit geloscht (I = 0), identifiziert das TI-Bit entweder die GDT (TI = 0)
oder eine LDT (TI = 1). |

Hat der Prozessor eine Ausnahme erkannt, dann identifiziert das Index-Feld abhingig

vom Typ der Ausnahme entweder einen Gate-Deskriptor in der IDT oder in der GDT bzw.
einer LDT den Deskriptor des fehlerhaften Segments.

6.3 Ausnahmen und reservierte Vektoren

Wie bereits frither erwihnt, existiert in der IDT ein bestimmter Bereich, der fiir die
Behandlung von Ausnahme-Bedingungen reserviert ist.

Grundsitzlich gibt es zwei verschiedene Ursachen, die den Prozessor in eine Ausnahme-
Situation bringen kénnen:

1. Solche, die der Prozessor selbst entdeckt und

2. solche, die von den Befehlen INTO, INT 3, INT n und BOUND getriggert werden.

Obwohl diese Befehle Software-Interrupts sind, behandelt sie der Prozessor als Aus-
nahmen.

Alle Ausnahmen lassen sich als FAULTS, TRAPS und ABORTS klassifizieren. Diese

sogenannten Ausnahme-Typen teilen dem System-Programmierer mit, ob die Prozedur, in
der eine Ausnahme vorgekommen ist, wiederholt werden kann:

® FAULTS: Wenn ein Fehler entdeckt worden ist, zeigen die in den Stacks gerette-
ten CS- und EIP-Werte auf den fehlerverursachenden Befehl. Die Pro-
zedur kann daher nochmals gestartet werden.

® TRAPS: Wenn ein Fehler entdeckt worden ist, zeigen die in den Stack geretteten
CS- und EIP-Werte auf den Befehl, der im Programm-Ablauf dyna-
misch nach dem fehlerverursachenden Befehl folgt. Dies bedeutet fol-
gendes: Ist der Fehler in einem JMP-Befehl aufgetreten, zeigen die CS-

und EIP-Werte auf das Ziel von JMP und nicht auf den Befehl unmit-
telbar nach JMP.

® ABORTS: Dieser Ausnahme-Typ erlaubt weder die Lokalisierung des fehlerverur-
sachenden Befehls noch den Neustart der Prozedur, in der der Fehler

vorgekommen ist. ABORT wird daher benutzt, um fatale Fehler zu

melden. Dies sind z. B. Hardware-Fehler und unbestindige oder illega-
le Werte in den System-Tabellen.
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Die folgende Tabelle enthilt alle Ausnahme-Bedingungen und zeigt, ob der fehlerhafte
Befehl wiederholt werden kann (Ausnahme-Typ) und ob ein Fehler-Code im Stack des
Fehler-Handlers abgelegt wird:

Vektor- | Ausnahme-Bedingung Rucksprung-Adresse | Wiederholbar? Fehler-Code? |
' Nummer | (1m Stack) zeigt zum | (Ausnahme-Typ) | (im Stack)
| fehlerhaften Befehl |
0 Divisions-Fehler Ja. Ja Nein
(FAULT) .
1 Debug , r" T * Nein
I -
3 Breakpoint-Interrupt Nein Nein Nein
(INT 3-Befehl) (TRAP)
4 Overtlow Nein Nein Nein
(INTO-Befehl) . { ('RAP)
5 Feldgrenze tiberschritten | Ja Ja | Nein |
(BOUND-Befehl) (FAULT) |
— —
6 Undefinierter Ja Ja Nein |
Operations-Code (FAULT) l
7 Prozessdr—Erweiterung Ja Ja Nein
nicht vorhanden (FAULT)
3 Doppel-Fehler Ja Nein Ja |
' (ABORT) (Immer 0000)
| |
10 Ungiiltiges Ja Ja®* Ja |
Task-Status-Segment (FAULT)
11 Segment nicht | Ja Ja Ja
| vorhanden (FAULT)
12 Stack-Segment-Unter-/ | Ja Ja Ja <l
Uberlauf oder nicht | (FAULT)
vorhanden
13 Allgemeine | Ja Ja Ja l
Schutzverletzung (FAULT/TRAP)
| 14 . Page-Fehler Ja Ja Ja
| (FAULT)
16 Fehler der Prozessor- Ja Ja Nein
Erweiterung (FAULT)
17 Alignment Check Ja Ja Ja
(FAULT) (1mmer 0000)
18-31 Reserviert fiir Zwei-Byte- | Nein Nein Nein
Software-Interrupts ; (TRAP) |
*  Beil Debug-Ausnahmen kann die Riicksprung-Adresse zum fehlerhaften oder zum néchsten
Betfehl zeigen. Der Fehler-Handler kann jedoch den Ausnahme-Typ feststellen, wenn er die
Debug-Register DR6 und DR7 iiberpriift.

\**

Ein ungiiltiger TSS-Fehler 1st nicht wiederholbar, wenn er wiahrend der Bearbeitung eines |

externen Interrupts vorkommit.

i
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6.4 Ausnahme-Bedingungen und Fehlerbehandlung
6.4.1 Interrupt 0: Divisions-Fehler

Diese Ausnahme kann widhrend der Austiihrung eines DIV- (vorzeichenlose Division)
oder eines IDIV-Betehls (Integer-Division) vorkommen, wenn z. B. durch Null dividiert
wird oder sich ein Quotienten-Uberlauf ergibt.

Der Fehler-Handler kann bei1 dieser Ausnahme den Quotienten durch einen vordefinierten
Wert ersetzen und anschlielend der fehlerhaften Task die Fortsetzung erlauben. Da der
EIP-Wert auf das erste Byte des Divisions-Befehls zeigt, mufl der Fehler-Handler vor der
Riickkehr in die unterbrochene Prozedur den Riicksprung-Zeiger inkrementieren.

6.4.2 Interrupt 1: Debug ‘

Der Prozessor verursacht eine Debug-Ausnahme nach jedem Befehl, wenn das

TE-Bit (Trap Flag) gesetzt i1st. Wenn er nun eine Interrupt-Prozedur aufruft, werden die
EFLAGS 1n den Stack gerettet und das TF-Bit im CPU-Flag-Register zuriickgesetzt, so

dalj es in der Handler-Prozedur zu keiner Debug-Ausnahme kommen kann. Erst wenn der
Prozessor mit IRET den Handler verldaB3t, werden die EFLLAGS und damit TF = 1 vom
Stack in die CPU zuriickgeschrieben. Die Handler-Prozedur fiir diese Ausnahme gehort

typischerweise zu einem Debug-System, das den schrittweisen Test eines Programms
erlaubt. |

6.4.3 Interrupt 3: Breakpoint

Diese Ausnahme wird vom INT 3-Befehl verursacht und bietet die Moglichkeit, irgendwo
in einem ausfiihrbaren Segment einen Abbruchpunkt zu definieren. Dabei kann das
Betriebssystem oder ein Debug-System fiir ein ausfiihrbares Segment ein Alias-Daten-
Segment beniitzen, um darin einen INT 3-Befehl zu plazieren. Dieser Befehl verhindert

dann die normale Ausfithrung des Segments, so dafl der Debugger bei kritischen Punkten
in emner Task deren Register-Inhalte, Variablen usw. anzeigen kann.

Der EIP-Wert zeigt auf den nichsten Befehl. Hat der Debugger den INT 3-Befehl durch
einen giiltigen OpCode ersetzt, muf er vor der Riickkehr EIP mit 1 dekrementieren.

6.4.4 Interrupt 4: Overflow

Diese Ausnahme kommt vor, wenn das OF-Bit (Overflow Flag) gesetzt ist und der Prozes-
sor einen INTO-Befehl ausfiihrt. Da sowohl die vorzeichenbehaftete als auch die vorzei-

chenlose Arithmetik die gleichen Arithmetik-Befehle beniitzen, kann der Prozessor die
beabsichtigte Arithmetik nicht erkennen. Daher generiert er keine Overflow-Ausnahme,

sondern setzt nur das OF-Bit, wenn Ergebnisse als vorzeichenbehaftete Zahlen ihren Dar-
stellungsbereich iiberschreiten.
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Wenn eine Arithmetik vorzeichenbehaftete Operanden beniitzt, sollte das OF-Bit direkt
getestet oder der INTO-Befehl beniitzt werden. Tritt die Ausnahme auf, wird der Ausnah-
me-Handler normalerweise die Task abbrechen. In manchen Anwendungen geniigt es
aber, das Ergebnis durch einen Maximal-Wert zu ersetzen, so daB anschlieBend die Task
weltermachen kann. Der EIP-Wert zeigt auf den nichsten Befehl.

0.4.5 Interrupt 5: Feldgrenze iiberschritten

Diese Ausnahme kommt immer dann vor, wenn der Prozessor den BOUND-Befehl aus-
fihrt und dabei einen Operanden jenseits der spezifizierten Feldgrenze findet. Diese
Bedingung kennzeichnet einen Programm-Fehler. Die sicherste Aktion fiir den Fehler-
Handler 1st dann der Abbruch der Task. In manchen Anwendungen geniigt es aber, den

fehlerhaften Operanden zu korrigieren. Der EIP-Wert zeigt auf das erste Byte des fehler-
haften Befehls. |

6.4.6 Interrupt 6: Undefinierter Operations-Code

Diese Ausnahme wird verursacht, wenn der Prozessor im Befehls-Strom einen undefinier-

ten OpCode entdeckt. So kann es z. B. vorkommen, daB ein JMP-Befehl-Read-Only-
Daten 1n einem ausfiihrbaren Segment beniitzt.

Die undefinierte Op-Code—Ausnahme hat mehrere Varianten:

® Das erste Byte eines Befehls ist vollstindig ungiiltig; z. B. 64H.

® Das erste Byte eines Befehls kennzeichnet einen Zwei-Byte-OpCode, wobei das
zwelte Byte ungiiltig ist; z. B. OFH gefolgt von OFFH.

® Einer der Operanden des Befehls kann nicht zusammen mit dem OpCode beniitzt
werden. . o

® Die OpCode-Erweiterung im zweiten Byte des Befehls enthilt einen Wert, der
nicht zusammen mit dem OpCode beniitzt werden kann; z. B. OpCode OF6H mit
XX001XXXB im zweiten Byte.

® Der OpCode fordert einen Speicher-Operanden, bekommt aber ein Register; z. B.
LGDT AX. '

Da der gelieferte Operand ungiiltig ist, sollte der Ausnahme-Handler den Befehl nicht
wiederholen. :,

Der Anwender kann diese Ausnahmen beniitzen, um eine Erweiterung des 80486-Befehl-
satzes zu implementieren. Der Ausnahme-Handler wird dann diesen Befehl interpretieren
und vor der Riickkehr den EIP-Wert auf eine Position jenseits des erweiterten Befehls stel-
len.
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6.4.7 Interi'upt 7: Prozessor-Erweiterung nicht vorhanden

Diese Ausnahme kommt bei einer von zwei Bedingungen vor:

® Der Prozessor trifft auf einen ESC-Befehl (Escape), und das EM-Bit (Emulate) im
CRO-Register 1st gesetzt (EM = 1).

® Der Prozessor trifft auf einen WAIT-Befehl oder einen ESC-Befehl, und sowohl

das MP-Bit (Math present) als auch das TS B1t (Task Switched) im CRO-Register
sind gesetzt.

6.4.8 Interrupt 8: Doppelfehler

Wenn der Prozessor eine Ausnahme entdeckt und beim Aufruf des Fehler-Handlers eine
weiltere Ausnahme hinzukommt, kann der Prozessor normalerweise die beiden Ausnah-
men seriell behandeln. Sollte dies aber nicht moglich sein, kommt es statt dessen zur Dop-

peltehler-Ausnahme. Damit der 80486 bestimmen kann, wann er einen, Doppelfehler mel-
den muf3, unterteilt er die Ausnahmen in drei Klassen:

® die umginglichen Ausnahmen,
® die mitverursachenden Ausnahmen und
® die Page-Fehler.

Die Bedeutung dieser Klassifizierung ist in der folgenden Tabelle zu sehen.

Klasse Vektor-Nummer Ausnahme

Debug

NMI

Breakpoint

Overtlow

Feldgrenze {iberschritfen
Undefinierter Operations-Code I
Prozessor-Erweiterung nicht vorhanden
Fehler der Prozessor-Erweiterung

Umgéngliche
Ausnahmen

Y
O O OV~ NN B LN

|

L - s T Er-wle—

Divisions-Fehler

Segment-Uberlauf der Prozessor-Erweiterung
Ungiiltiges Task-Status-Segment

Segment nicht vorhanden

Stack-Segment- Unter—beerlauf oder

nicht vorhanden

Allgememe Schutzverletzung

Matverursachende
Ausnahmen

ek ke
Do =t OO

—
'S

-
>

-I;age-Fehler

Page-Fehler
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Welche Ausnahme-Kombinationen zu einem Doppelfehler fiihren und welche seriell
behandelt werden, zeigt die folgende Tabelle:

/weite Ausnahmer
Umgingliche Mitverursachende | Page-
Ausnahme Ausnahme Fehler
Umgingliche . . .
[ Ausnahme seriell seriell seriell
Erste - |
Mitverursachende . . | .
i Ausnahme Ausnahme seriell Doppeliehler seriell
[-Page-Fehler seriell | Doppelfehler D(;ppelfehler
Beispiel:

® Das Code-Segment, das den Ausnahme-Handler enthilt, ist als ,,nicht prisent
(P = 0) markiert (mitverursachende Ausnahme; Vektor-Nummer = 11)

® Beim Aufruf dieses Handlers wird ein Stack-Uberlauf verursacht (mitverursachen-
de Ausnahme; Vektor-Nummer = 12).

Beil einem Doppeltehler speichert der Prozessor den Null-Fehler-Code im Stack. Kommt
beim Aufrut des Doppel-Fehler-Handlers noch ein weiterer Fehler hinzu, schaltet sich der
Prozessor ab (Shut-down-Zustand). '

Um eine solche ,Katastrophe® zu vermeiden, muB} sich der Doppel-Fehler-Handler in
einer separaten Task aufthalten. Dadurch kann die Abspeicherung des Fehler-Codes keinen
Stack-Fehler verursachen. Zusatzlich mull der Handler immer prisent sein (P = 1). Die
Ausnahme — Segment nicht vorhanden — kann dann nicht vorkommen.

6.4.9 Interrupt 10: Ungultiges Task-Status-Segment

Diese Ausnahme kommt vor, wenn der Prozessor wihrend eines Task-Wechsels eine der
folgenden Regelwidrigkeiten im neuen Task-Status-Segment entdeckt. Dabei wird im
Stack ein Fehler-Code abgelegt. Das EX'T-Bit zeigt an, ob die Ausnahme von einem exter-
nen Ereignis getriggert worden 1st. So konnte z. B. ein externer Interrupt iiber einen Task-

Gate-Deskriptor einen Task-Wechsel verursacht haben, wobeil das neue Task-Status-Seg-
ment als fehlerhatt erkannt worden ist.

Der Handler fiir diese Ausnahme mul} sich in einer separaten Task aufhalten, die iliber
einen Task-Gate-Deskriptor in der IDT aufgerufen wird. Der Fehler-Code identifiziert ent-
weder die fehlerhafte TSS oder enthilt einen fehlerhaften Selektor aus der TSS. Der
Befehl, der den Fehler verursacht hat, kann nach IRET wiederholt werden.

Die folgende Tabelle zeigt die moglichen Ursachen tiir Interrupt 10 und die daraus resul-
tierenden Fehler-Codes:
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Ursache ' - Fehler-Code

Der Limit—-Wert m TSS-—Deskriptor 1st klemer als 103 TSS-Selektor +EXT
Ungultlger LDT-Selektor oder LDT mcht vorhanden LDT-Selektor - +EXT
Stack-Segment-Selektor ist auBerhalb der Tabellen-Grenze | SS-Sélektor +EXT
Stack Segment 1st kein beschreibbares Segment SS- Selektor_ | +EXT
Stack Segment DPL erreicht nicht den neuen CPL Wert B SS- Selektm +EXT |
Stack- Segment Selektor RPL # CPL SS- Selektor B +EXT

CS-Selektor +EXT
CS-Selektor +EXT

Code-Segment-Selektor ist auflerhalb der Tabellen-Grenze

Code-Segment-Selektor bezieht sich nicht auf das
Code- Segment

-

CS-Selektor +EXT

Non- Confonnmg“—Code-Segment DPL £ neuer CPL
,2conforming“-Code Segment DPL > neuer CPL CS-Selektor +EXT
DS-, ES-, FS- oder GS-Segment- Selektoren smd DS/ES/FS/GS-Selektoren +EXT

aulBerhalb der Tabellen- Grenzen

il

DS, ES, FS oder GS kennzelchnen keine lesbaren Segmente |

DS/ES/FS/GS-Selektoren +EXT

Interrupt 10 kommt nicht vor, wenn ein Segment-Register-Feld oder das ,,BACK LINK*-

Feld als ,,nicht prasent* markiert, aber sonst giiltig ist. In diesem Fall wird die Ausnahme
~Segment nicht vorhanden* (Interrupt 11) geliefert. |

Ze1gt wihrend eines Interlevel-Call-Befehls ein privilegierter Stack-Selektor im TSS auf

einen ,,nicht prisenten* Deskriptor, wird die Ausnahme ,,Stack-Segment-Uberlauf* oder
,»,nicht vorhanden® (Interrupt 12) ausgegeben.

Einige Bedingungen, die zu Interrupts fiihren, konnen zuriickgenommen werden. Enthilt

z. B. ein System einen virtuellen Speicher, so kann eine ,,nicht vorhandene* LDT vom
Hintergrund-Speicher nachgeladen werden. |

|

6.4.10 Interrupt 11: Segment nicht vorhanden

Diese Ausnahme kommt vor, wenn die CPU entdeckt, daB das P-Bit in einem Deskriptor
geloscht 1st. Dies kann sich in einem der folgende Fille ereignen:

® Wihrend des Ladens der CS-, DS-, ES-, FS- oder GS-Register, nicht aber wihrend
des Ladens von SS. Im letzteren Fall wu'd die Ausnahme Stack-Segment-Unter-/
Uberlauf oder ,,nicht vorhanden* ausgegeben.

® Wihrend des Ladens der LDT-Register mit einem: LLDT—Befehl nicht aber
wihrend des Ladens von LDT durch eine Task-Wechsel-Operation. Im letzteren
Fall wird die Ausnahme ,,Ungiiltiges Task-Status-Segment* ausgegeben.

® Wihrend des Versuchs, einen Gate-Deskriptor zu beniitzen, der als ,,nicht vorhan-
den’ markiert 1st.
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Ein Betriebssystem wird typischerweise diese Ausnahme beniitzen, um ein virtuelles:
Speichersystem zu implementieren. Der Befehl, der Interrupt 11 verursacht hat, ist nach
IRET wiederholbar. Davon ausgenommen ist der Fall eines Task-Wechsels.

Wird wihrend eines Task-Wechsels CS, DS, ES, FS oder GS geladen und dabei eine

»hicht vorhanden“-Ausnahme entdeckt, kommt diese Ausnahme in der neuen Task vor. In

diesem Fall zeigt der Riicksprung-Wert auf den ersten Befehl in der neuen Task.
1

6.4.11 Interrupt 12: ‘_
Stack-Segment-Unter-/Uberlauf oder ,,nicht vorhanden*

Diese Ausnahme kommt in einer von zwei allgemeinen Bedingungen vor:

® Wenn durch eine Operation, die sich auf das SS-Register bezieht, die Segment-
Grenze verletzt wird. Diese Operation enthilt sowohl stackorientierte Befehle wie
POP, PUSH, ENTER und LEAVE als auch andere speicher-bezogene Befehle, die
SS implizit beniitzen; z. B. MOV AX, [EBP + 6].
ENTER verursacht diese Ausnahme, wenn der Stack fiir den lokalen Arbeitsbe-
reich zu klemn 1st. Ein Interlevel-CALL bezieht sich auf zwei Stacks. Daher kann
eine Stack-Limit-Verletzung von einem der beiden Stacks verursacht werden.

® Wenn versucht wird, das SS-Register mit einem als ,,nicht vorhanden® markierten
Deskriptor zu laden. Dies kann bei einem Task-Wechsel, einem Interlevel-CALL,

einem Interlevel-Riicksprung, einem LSS-Befehl oder einem MOV- oder POP-
Betehl mit SS vorkommen.

Wenn die Ausnahme auf ein ,,nicht vorhandenes* Stack-Segment oder auf einen Uberlauf
des neuen Stack wihrend eines Interlevel-CALL zuriickzufiihren ist, enthalt der Fehler-
Code den Selektor des en‘fSprecheridell Segments. Der Ausnahme-Handler kann dann das

Present-Bit im Deskriptor priifen, um festzustellen, welche der beiden Bedingungen zur
Ausnahme getiihrt hat.

Der Befehl, der Interrupt 12 verursacht hat, kann normalerweise nach IRET wiederholt
werden.

Wird aber wihrend eines. Task-Wechsels beim Laden von SS ein Stack-Fehler erkannt,

dann wird diese Ausnahme in der neuen Task geliefert. In diesem Fall zeigt der Riick-
sprung-Wert auf den ersten Befehl in der neuen Task.

6.4.12 Interrupt 13: Aligemeine Schutzverletzung

Alle Schutzverletzungen, die nicht durch eine spezielle Ausnahme gekennzeichnet sind,
verursachen eine allgemeine Schutz-Ausnahme. Diese enthalt:

.. 1
® Uberschreitung der Segment-Obergrenze bei der Beniitzung von CS, DS, ES, FS
oder GS

® Uberschreitung der Segment-Obergrenze beim Zugriff auf eine Deskriptor-Tabelle
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® Sprung in ein Segment, das nicht ausfiihrbar ist.

® Schreiben in ein Read-Only-Segment oder in ein Executable-Segment

® | esen von einem Execute-Only-Segment

® Lesen des SS-Registers mit einem Read-Only- Deskrlptor Sollte der Selektor
wdhrend emes Task-Wechsels von einem Task-Status-Segment geliefert werden,
fithrt dies zur Ausnahme ,,Ungiiltiges Task-Status-Segment*.

® Laden von SS, DS, ES, FS oder GS mit dem Deskriptor eines System-Segments.

® [ aden von DS, ES, FS oder GS mit dem Deskriptor eines Executable-Segments,
das nicht lesbar ist.

® |.aden von SS mit dem Deskriptor eines Executable-Segments

® | aden von CS (z. B. durch CALL, JMP oder Interrupt) mit dem Deskriptor eines
Daten-Segments

® Zugnft auf den Speicher iiber DS, ES, FS oder GS, wenn die Register einen Null-
Selektor enthalten -

® Wechsel in eine aktive (busy) Task

® Verletzung der Privileg-Regeln

® [ .aden von CRO mit PG = 1 (Paging emschalten) und PE =0 (Protected Mode aus-
schalten)

® Mit einem Interrupt oder eine Ausnahme-Bedingung iiber ein Trap- oder Interrupt-
Gate vom virtuellen 86-Modus (V86-Mode) in eine , Protected Mode*-Privileg-
Ebene unterhalb von 0 (1, 2 oder 3) umschalten.

® Uberschreiten der maximalen Befehlslinge von 15 Bytes (dies kann nur vorkom-
men, wenn redundante Prefix-Bytes vor den Befehl plaziert werden).

® /Zugrift auf Port-Adressen, die in der ,,I/O Perrmssu)n Bit Map* durch ,,1“-Bits
gekennzeichnet sind.

® Segment-Uberlauf der Prozessor-Erweiterung

Diese Ausnahme kommt vor, wenn der 80486 wihrend eines Coprozessor-Operanden-
Transfers eine Page- oder Segment-Verletzung entdeckt.

Solche Verletzungen werden durch die folgenden Bedingungen verursacht:

1. Ein Coprozessor-Befehl plaziert einen Operanden ian eine Adresse nahe der Segment-

Grenze (FFFFH bei USE16-Segmenten, FFFFFFFFH bei USE32-Segmenten, 0 bei
Expand-Down-Segmenten). Dabei kann es vorkommen, da die Start- und Endadres-
sen des Coprozessor-Operanden an den gegeniiberliegenden Enden des Segments lie-
gen (wrap around). Eine solche Bedingung illustriert am Beispiel eines 4-Byte-Operan-

den das folgende Bild:




394 Ausnahmen und Intérrupts

OFFSET

SEGMENT - LIMIT= FFFFH
STARTADRESSE DES OPERANDEN = FFFEH

ENDADRESSE DES OPERANDEN = 000 1H

000K ) (BASE- X |

SEGMENT

BYTE 1
BYTE {

BYTE 3

WRAP AROUND
|

2. Ein Coprozessor-Operand beansprucht Adressen, die nicht erreichbar sind. Um dies
zu verdeuthichen, soll die folgende Bedingung vorliegen:

ENDADRESSE DES OPERANDEN = FFFFH
FFFEH

~ SEGMENT-LIMIT = FFFOH
STARTADRESSE DES OPERANDEN = FFFCH

SEGMENT

7

L

} NICHT ERREICHBAR

O,

BASE= X |

Ein 4-Byte-Operand umfalt die Adressen FFFCH-FFFFH (4 Bytes). Das Segment, das
den Operanden aufnehmen soll, hat den Limit-Wert FFFDH. Dies bedeutet, dal} die
Adressen FFFEH und FFFEFH nicht erreichbar sind @.

3. Ein Coprozessor-Operand beginnt in emner prasenten und erreichbaren Page und endet
in einer nicht-prasenten oder nicht-erreichbaren Page. Das folgende Bild illustriert eine
solche Bedingung. Dabe1 ist vorausgesetzt, dal} sich der Prozessor in der User-Ebene 3

aufhilt.

SUPERVISOR - PAGE
{ PRASENT )

USER-PAGE
{ PRASENT }

Lo
r-l

BYTE 3
BYTE 2
BYTE 1
BYTE ¢
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Die Fehler im Fall 2 und Fall 3 konnen vermieden werden, wenn am oberen Ende des
Segments oder der Page ein Putter von 108 Bytes freigehalten wird. Dies entspricht der
maximalen GroBe eines Coprozessor-Operanden. Die Segment-Uberlauf-Ausnahme sollte
vom FNINIT-Befehl (No-Wait-Form) behandelt werden. Dieser Befehl bringt den Copro-

zessor in einen definierten Anfangszustand. Der Ausnahme-Handler sollte zusitzlich die
Task abbrechen. '

Der Prozessor schreibt einen Fehler-Code in den Stack des Ausnahme-Handlers. Wenn der

Deskriptor, der die Ausnahme verursacht, geladen wird, enthélt der Fehler-Code den
Selektor dieses Deskriptors.

Der Riicksprung-Wert zeigt auf den Anfang des fehlerhaften Befehls. Da eine allgemeine
Schutz-Ausnahme meistens auf einen Programmier-Fehler zuriickzufiihren ist, sollte sie
durch einen Neustart des fehlerhaften Befehls nicht zuriickgewonnen werden. Denn es ist
zu miihsam, den Fehler auf diese Weise zu identifizieren.

6.4.13 Interrupt 14: Page-Fehler

Diese Ausnahme kommt vor, wenn der Paging-Mechanismus eingeschaltet ist (PE = 1)

und der Prozessor bei der Ubersetzung einer linearen Adresse in eine physikalische Adres-
se eine der folgenden Bedingungen entdeckt:

® Der an der AdreB-Ubersetzung beteiligte Page-Table- oder Page-Deskriptor hat in
seinem Present-Bit eine Null.

® Die augenblickliche Prozedur ist nicht geniigend ' privilegiert, um auf die
gewiinschte Page zuzugreifen.

Damit der ,,Page Fault Handler den Typ des Fehlers identifizieren kann, speichert der
Prozessor im Stack des Handlers einige Diagnose-Daten.

Das Layout dieses Stack zeigt das folgende Bild:

HOHE ADRESSE  [31 16 |15 o f—iEse
UNDEFINIERT CS ALT
EIP ALT
2 1 0
U [w
UNDEFINIERT ==
NIEDRIGE ADRESSE —H ESP
— - FEHLER - CODE —

Es 1st zu erkennen, dal} ab der augenblicklichen ESP-Position (Top of Stack) die logische
Adresse CS:EIP des Befehls enthalten ist, der den Fehler verursacht hat. Danach folgt ein

Fehler-Code, der den Typ des Fehlers beschreibt. Dabei haben die Felder in diesem Code
folgende Bedeutung:
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U/S: Prozessor-Modus

0 = Der Fehler hat sich bei einem Zugriff ereignet, als der Prozessor im
Supervisor-Modus aktiv war.

1 = Der Fehler hat sich bei einem Zugriff ereignet, als der Prozessor im User- |
Modus war.

W/R:  Zugriffs-Typ
0 = Der Fehler hat sich bei eitnem Lesezugniff ereignet.
I = Der Fehler hat sich ber eitnem Schreibzugriff ereignet.

e o Al P e - e il

vl esreiierionlis e el S

| P: Page-Fehler-Interpretation
0 = Der Fehler wurde durch eine nicht-vorhandene ,,Page Table* oder Anwen-
der-Page verursacht.

1= Der Fehler wurde durch eine Page-Schutz-Verletzung verursacht.

Damit der ,Page Fault Handler” die am Page-Fehler beteiligten Page-Table- und Page-
Deskriptoren lokalisieren kann, stellt der 80486 das Spezial-Register CR2 zur Verfiigung.
In diesem Register speichert der Prozessor die lineare Adresse, die beim fehlerverursa-
chenden Zugriff benutzt wurde. B

Das Format des CR2-Registers zeigt das folgende Bild:

| 31 22 21 12N ¢
| ———t e 11 . . e

J T

|

BYTE -OFFSET IN DER
SELEKTIERTEN ANWENDER - 'PAGE’

NUMMER (INDEX) DES "'PAGE’ ~DESKRIPTORS
IN DER SELEKTIERTEN "PAGE TABLE"
, NUMMER (INDEX) DES "PAGE TABLE' ~DESKRIPTORS
IN DER "PAGE DIRECTORY'

Der Page-Fault-Handler kann die 1m CR2-Register gespeicherte lineare Adresse benutzen,
um die korrespondierenden Page-"Table- und Page-Deskriptoren zu lokalisieren (siehe Pro-

grammierbeispiel 3.19.9 — Zugritt aut Page-Table- und Page-Deskriptoren und ihre Mani-
pulation bei1 Page-Fehlern).

Wenn wiahrend der Austiihrung des Page-Fault-Handlers ein anderer Page-Fehler auftreten
kann, sollte der Handler mit

® MOV r32,CR2 ;Lade CR2 in ein allgemeines 32-Bit-Register
® PUSH 132 ‘Rette CR2 in den Stack

das CR2-Register in den Stack retten.
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6.4.13.1 Page-Fehler bei Task-Wechsel

Wenn der Prozessor einen Task-Wechsel ausfiihrt, aktiviert er in Ubereinstimmung mit der
angegebenen Hardware-Struktur folgende Mechanismen:

® Er liest in der GDT den TSS-Deskriptor der eintretenden Task B @.

® Er schreibt den Status der ausscheidenden Task A in das Task-Status-Segment die-
ser Task @.

® Er lhiest den Status der eintretenden Task B vom Task-Status-Segment dieser Task
3. | ' |

® Er liest in der GDT den LDT-Deskriptor der eintretenden Task B @.

® Er liest die Segment-Deskriptoren in der LDT der eintretenden Task B ®.

SELEKTOR

TASK A TASK B8

o
- SEGMENT
DESKRIPTOR
X | LDT
SEGMENT & [
DESKRIPTOR (M ' .
I | '
LOT -
| LOT DESKRIPTOR] .

TASK A

1TSS DESKRIPTORY] |

-l

BACK LINK

TSS

e
i

1ss 60T

Es 1st erkennbar, dal der Prozessor bei diesen Aktionen auf vier System-Segmente
zugreift:

® die GDT

® das Task-Status-Segment der ausscheidenden Task A

® das Task-Status-Segment der eintretenden Task B
® die LDT der eintretenden Task B.

Wenn diese System-Segmente in Pages untergebracht sind, kann es vorkommen, daB es
wihrend des Task-Wechsels beim Zugriff auf eines dieser Segmente zu einem Page-Fehler
kommt.

Dabei ereignet sich der Fehler im Context der neuen Task, wenn der Prozessor auf das
Task-Status-Segment, den LDT-Deskriptor oder die LDT der eintretenden Task B zugreift,
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Der ,,Instruction Pointer” EIP zeigt in diesem Fall nicht auf den Befehl, der den Task-
Wechsel verursacht hat, sondern zum nidchsten Befehl in der neuen Task. Wenn das

Betricbssystem Page-Fehler wihrend der Task-Wechsel zuldBt, sollte der Page-Fault-
Handler tiber einen Task-Gate-Deskriptor aufgerufen werden.

6.4.13.2 Page-Fehler mit inkonsistentem Stack-Pointer

Wenn in einem 380486-Programm ein neues Stack-Segment gebraucht wird, kann z. B. die
tolgende Befehls-Sequenz benutzt werden:

® MOV  S§§AX
e MOV  ESP,TOP_OF_STACK

Nachdem das S5-Register umgeladen worden ist, mul3 der Prozessor beim zweiten Befehl
auf den Speicher zugreiten. Dabel kann es vorkommen, dal} in einem page-orientierten

System wiahrend der ESPl—Initialisierung ein Page-Fehler auftritt. Dies bedeutet, daf} die
zwel Teile des Stack-Pointers SS:ESP nicht zusammenpassen, also inkonsistent sind.

Der Prozessor benutzt einen inkonsistenten Stack-Pointer nicht, wenn der Fehler-Handler
eine Task st oder uber ein ‘Trap- oder Interrupt-Gate 1n einer privilegierten Ebene aufgeru-
fen wird. '

Tritt aber der Page-Fehler in der gleichen Ebene auf, 1in der sich auch der Fehler-Handler
befindet, versucht der Prozessor, den augenblicklichen (ungiiltigen) Stack-Pointer zu
benutzen. '

Fiir diesen Fall sollte die Software zur Initialisierung eines neuen Stack nicht das obige
Betehls-Paar, sondern den neuen LLSS-Betehl beniitzen. Wird der Page-Fault-Handler typi-
scherweise in der Privileg-Ebene O ausgetiihrt, kann die Reichweite des Problems auf den
Kern des Betriebssystems beschriankt werden.

I

6.4.14 Interrupt 16: Fehler der Prozessor-Erweiterung

Die Floating-Point-Einheit (FPU) des 80486 kann insgesamt sechs verschiedene Ausnah-
mebedingungen wihrend der Befehlsausfiihrung erkennen:

® [nvalid Operation .

® Overtlow

® Division durch Null

® Underflow

® Denormalized Opérand

® Precision (unexaktes Resultat)

Interrupt 16 wird dabel immer dann generiert, wenn diese Ausnahmen nricht maskiert sind
und das NE-Bit (Numerik Exception) im CRO-Register gesetzt ist (NE = 1). Fiir mehr
Informationen siehe Abschnitt 8.1.3.

T
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6.4.15 Interrupt 17: Alignment-Uberpriifung

Durch die Alignment-Uberpriifung kénnen Programmstellen entdeckt werden, beir denen
Zugrnifte auf nicht-ausgerichtete Operanden erfolgen. Beispiele hierfiir sind Word-Zugriffe
auf ungerade Byte-Adressen oder Doubleword-Zugriffe auf Adressen, die nicht durch 4
teilbar sind usw.

Die Alignment-Uberpriifung kann nur Programme in der Privileg-Ebene 3 (CPL = 3)
erfolgen und zwar wenn folgende Bedingungen erfiillt sind:

® Das AM-Bit (Alignment Mask) im .CRO-Register mul} gesetzt sein (AM = 1) und

® das AC-Bit (Alignment Check) in den EFLAGs muf3 ebenfalls gesetzt sein
(AC =1).

Fir mehr Informationen siehe Abschnitt 7.1.4.




