10 Virtueller 8086-Modus

Der 80486 unterstiitzt die Ausfiihrung von 8086/88/186 oder 80188-Programmen in der
80486-,,Protected Mode*-Umgebung. In dieser Umgebung liuft ein 8086-Programm als
Te1l emner sogenannten virtuellen 8086-Task (V86-Task). Dabei kénnen

® mehrere V86-Tasks ihre individuellen 8086-Programme ausfiihren und
® zusammen mit anderen 80486-Tasks multiprogrammiert werden.

Mit emner V86-Task 148t sich eine sogenannte . virtuelle Maschine implementieren, auf
der 8086-Programme austiihrbar sind.

Eine solche Maschine besteht aus 80486-Hardware und System-Software.

® Die Hardware steuert die internen Abldufe der virtuellen Maschine. Sie liefert
iiber das Task-Status-Segment einen Satz von virtuellen 'Registern und einen virtu-
ellen Speicherraum. Dieser Raum ist mit dem ersten Megabyte des linearen
Adrefraums der Task identisch. Zusitzlich fithrt die Hardware alle Befehle aus,
die mit diesen Registern und mit diesem AdreBraum arbeiten. .

® Die Software steuert die externen Angelegenheiten der virtuellen Maschine wie
I[/O-Zugritte, Interrupts und Ausnahme-Bedingungen.

10.1 Eintritt in den virtuellen 8086-Modus

Ein 8086-Programm lauft typischerweise in einer einzelnen ungeschiitzten Task. Wenn ein
solches Programm 1n einer geschiitzten V86-Task laufen soll, mufl der 80486 in den soge-
nannten virtuellen 8086-Modus (V86-Modus) umgeschaltet werden. In diesem Modus
kann das Betriebssystem ein existierendes 8086-Programm in die geschiitzte Multi-
tasking- und Paging-Umgebung des 80486 integrieren. |

Dabei gibt es zwei Moglichkeiten, um den Prozessor in den V86-Modus zu bringen:

1) Durch einen Task-Wechsel iiber ein Task-Gate oder iiber einen IRET-Befehl, wenn das
NT-Bit gesetzt ist (NT = 1). Bei dieser Aktion wird der Status der eintretenden Task
vom zugehorigen Task-Status-Segment gelesen und in den Prozessor iibertragen. Zu
diesem Status gehort das EFLAG-Feld, das im Bit 17 das VM-Bit (Virtual 8086 Mode)

enthilt. Wenn dieses Bit gesetzt ist (VM = 1), befindet sich der Prozessor nach dem
Task-Wechsel im V86-Modus @.
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Die neue Prozedur fiihrt nun 8086-Befehle 1n einer V86-Task aus. Dies bedeutet, daf} der
Prozessor das Adressierungsschema des 8086 beniitzt. Die vom Task-Status-Segment
gelesenen Segment-Selektoren haben daher die gleiche Bedeutung wie beim 8086. Der
Prozessor schiebt nach dem Task-Wechsel die Selektoren um 4 Bits nach links und bildet

so die tiblichen 20-Bit physikalischen Basis-Adressen der individuellen 8086-Segmente.

HINWEIS: '
Eine V86-Task Iauft immer in der Privileg-Ebene 3 (CPL = 3).

2) Durch einen IRET-BefehI, wenn das N'T-Bit geloscht 1st (NT = 0). Bei1 dieser Aktion
erfolgt ein Privileg-Wechsel von Ebene O nach Ebene 3. Dabe1l werden unter anderem
die EFLAGs vom Ebene-0-Stack in das EFLAG-Register der CPU iibertragen. Ist bei
dieser Ubertragung das VM-Bit im EFLAG-Feld des Stack gesetzt (VM = 1), befindet
sich der Prozessor nach IRET im V86-Modus @.
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Der Prozessor fiihrt nach dem Privileg-Wechsel 8086-Befehle in einer V86-Task aus und
beniitzt dabei das Adressierungsschema des 8086. ' |

HINWEIS:

Der angegebene Mechanismus funktioniert nur, wenn IRET in deér Privileg-Ebene 0

ausgefdhrt wird. Im anderen Fall bleibt das VM-Bit im EFLAG-Register der CPU
unbeeinfluBt.

10.2 Verlassen des virtuellen 8086-Modus

Der Prozessor verldBt den V86-Modus entweder durch einen Task- oder einen Privileg-
Wechsel.

1) Ein Task-Wechsel kann iiber ein Task-Gate entweder vom Scheduler des Betriebssy-
stems oder durch einen Interrupt bzw. eine Ausnahme-Bedingung veranlaBt werden.
Bei dieser Aktion wird der Status der eintretenden Task vom zugehorigen Task-Status-
Segment gelesen und in den Prozessor iibertragen. Ist die neue Task durch ein 80486-
Task-Status-Segment représentiert und das VM-Bit im EFLLAG-Feld geloscht (VM =

0), befindet sich der Prozessor nach dem Task-Wechsel In seiner natiirlichen ,,Protected
Mode*“-Umgebung @.
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Die neue Prozedur fiihrt nun Befehle in einer 80486-Task aus. Dies bedeutet, dal3 der Pro-
zessor das Adressierungsschema seines ,,Protected Mode* beniitzt.

2) Ein Privileg-Wechsel kann entweder durch einen In'terrupt oder eine Ausnahme-Bedin-
gung liber ein Trap- bzw. Interrupt-Gate veranlalt werden. Dabei muf sich die aufge-
rutene Prozedur in der Privileg-Ebene 0 aufhalten. Der Prozessor speichert dabei die

EFLAGs der CPU mit VM = 1 im EFLAG-Feld des Ebene-0-Stack @ und Iloscht
anschliefend in den EFLAGs der CPU das VM-Bit (VM = ) @.
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DER PROZESSOR WAR VORHER IM V86-MODE

Der Interrupt- oder Ausnahme-Handler fiihrt nun seine Befehle in der natiirlichen 80486-
Protected Mode”-Umgebung aus.

HINWEIS:

Wenn der Interrupt- oder Ausnahme-Vektor auf ein Conforming-Code-Segment
oder auf eine Privileg-Ebene anders als 0 zeigt, erkennt der Prozessor eine allge-
meine Schutzverletzung. Der Fehler-Code ist dann mit dem Selektor des Ziel-
Code-Segments identisch.

Wie bereits erwihnt, ké.nnen mehrere VR6-Tasks (VM = 1) zusammen mit 80486-,,Protec-
ted Mode**-Tasks (VM = 0) gleichzeitig laufen.

Das folgende Mode-Ubergangs-Diagramm illustriert hierfiir einige Wege des Prozessors:
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NACH RESET
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CPL=3 INTERRUPT ODER AUSNAHME CPL=0 .
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IRET {NT=0)
TASK - VM= 0 TASK - VM=1 " TASK-
WECHSEL CFL=X WECHSEL CPL=3 WECHSE L

V86 - MODE _ —
IRET (NT=1] | PROTECTED MODE) RET RET (NT=1)

(NT=1)
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10.3 Task-Management

Damit eine Task im virtuellen 8086-Mode beginnen kann, muf8 das Betriebssystem fol-
gende Initialisierungen im korrespondierenden 80486-("1"ask—Status-Segment vornehmen:

1) Setze im EFLAG-Feld das VM-Bit auf 1.

2) Lade das CS-Selektor-Feld mit einem Wert, der nach der Multiplikation mit 16 (4 Bit-

Positionen nach links schieben) die lineare Adresse des ersten Code-Segments der
Task hefert.

3) Lade das IP-Feld mit einem Wert, der die Eintrittstelle der Task spezifiziert.

4) Setze IOPL im EFLAG-Feld auf 3, wenn die V86-Task das Interrupt-Enable-Flag IF
durch Betehle wie CLI, STI, POPF oder IRET erreichen soll. Diese Befehle smd m
V86-Mode IOPL-sensitiv und sind Mitglieder der folgenden Befehlsgruppe:

CLI — Losche Interrupt-Enable-Flag

STI1 — Setze Interrupt-Enable-Flag

LOCK — Multibus sperren

PUSHF - Push Flags

POPF ~ Pop Flags

INT n — Software-Interrupt - |
IRET — Interrupt Return

Wenn diese Befehle im V86-Mode (CPL = 3) bei JOPL < 3 aufgerufen werden, verursa-
chen sie eine allgemeine Schutzverletzung.

5) Lade das LDT-Selektor-Feld mit 0. LDT s werden im V86-Mode nicht beniitzt. Wenn

aber durch einen Interrupt oder eine Ausnahme-Bedingung ein Privileg-Wechsel

erfolgt und die zugehorigen Prozeduren eine LDT beniitzen, muf3 das LDT-Feld in der
Task mit einem Nicht-Null-Selektor initialisiert sein.

0) Initialisiere die I/O-Permission-Bit-Map mit einem Blt String, der den Zugriff auf
individuelle 1/O-Ports erlaubt oder verhindert.

Ein 8086-Programm beniitzt fiir die Behandlung von Interrupts und Ausnahmen eine
Interrupt-Tabelle, die bei der linearen Adresse O beginnt und alls 32-Bit-Zeiger zu den ent-
sprechenden Interrupt- oder Ausnahme-Prozeduren enthilt. .

Wenn ein 8086-Programm in einer V86-Task lduft, beniitzt der 80486 diese Tabelle nicht.

Bei allen Interrupts und Ausnahmen, die in einer V86-—Task vorkommen, zeigt der Prozes-
sor zur IDT. Diese muf} folgende Gate-Deskriptoren enthalten:

® Task-Gates
® 80486-Trap- oder Interrupt-Gates. ‘

Wenn der Prozessor einen Task-Gate-Deskriptor beniitzt, kann die aufgerufene Handler-
Task 1n jeder beliebigen Privileg-Ebene laufen.

Wenn der Prozessor einen Trap- oder Interrupt-Gate-Deskriptor beniitzt, liefern die
CS:EIP-Felder in diesen Deskriptoren einen Zeiger (CSO:EIPO), der die Position einer
geeigneten Handler-Prozedur in der Privileg-Ebene 0O spezifiziert. Der Privileg-Wechsel
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bewirkt, dall automatisch auch das Stack-Segment gewechselt wird. Dabei liefern die
SS:ESP-Felder im 80486-Task-Status-Segment den Zeiger (SSO:ESPO) dieses Stack.

Da sich der Prozessor nach dem Privileg-Wechsel im ,,Protected Mode* befindet, konnen
die V80-Werte der Segment-Register ES ... GS nicht beniitzt werden. Damit sie aber nach
dem Verlassen der Handler-Prozedur mit IRET 1m V86-Mode wieder zur Verfiigung ste-
hen, rettet sie der Prozessor vor dem Wechsel in die Privileg-Ebene 0 in den Privileg-0-

Stack.

‘Das Layout dieses Stack zeigt das folgende Bild:
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Wenn die Handler-Prozedur die Segment-Register ES... GS fiir eigene Aufgaben benotigt,
miissen sie als 80486-Selektoren zur Verfiigung stehen.

Der Prozessor unterstiitzt dies, indem er vor dem Aufruf des Prozedur-Handlers die CPU-
Segment-Register ES ... GS mit Null initialisiert. Um die erforderliche Register-Manipu-
lation zu realisieren, kann die Handler-Prozedur den Ebene-0-Stack beniitzen.

Zu diesem Zweck

® rettet er im Prolog die Segment-Register mit PUSH-Befehlen in den Stack,

® veridndert sie 1n geeigneter Weise und
® [4dt sie bei Bedart in die CPU-Register.

Bevor die Prozedur mit IRET verlassen wird, werden im Epilog die Selektoren mit POP-
Befehlen wieder aus dem ‘Stack entfernt. Wenn bei dieser Aktion Null-Selektoren in die
CPU zuriickgeschrieben werden, fihrt dies in der Handler-Prozedur zu keiner Ausnahme.

HINWEIS:

Die angegebene Methode kann auch benutzt werden, wenn in einer 80486-Task
eine Handler-Prozedur uber einen interrupt oder eine Ausnahme-Bedingung aufge-
rufen worden Ist.
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10.4 Der virtuelle Maschinen-Monitor

Da Programme meistens fiir verschiedene Maschinen und verschiedene Betriebssysteme
geschrieben sind, miissen Ausnahme-Bedingungen, die eine V86-Task verursacht, vom
30486-Betriebssystem in besonderer Weise behandelt'werden. Wenn z. B. in einer 80486-
srrotected Mode"-Task der Befehl INT 21H ausgefiihrt wird, kommt es wahrscheinlich
zum Abbruch dieser Task. Der gleiche Befehl in einer V86-Task reprisentiert jedoch
einen legitimen Aufruf des 8086-Betriebssystems. Es ist daher angebracht, den Code, der
speziell auf eine V86-Ausnahme reagiert, in einer oder mehreren Prozeduren unterzubrin-

gen. Dieses Paket von Prozeduren wird als virtueller Maschinen-Monitor (VMM)

bezeichnet. Er simuliert alle 8086-Befehle, die der 80486 im V86-Mode nicht ausfiihren
kann.

Dabei muf; sich der Code des virtuellen Maschinen-Monitors in einem USE32-Code-Seg-

ment 1n der Privileg-Ebene 0 aufhalten. Wann der virtuelle Maschinen-Monitor von einem
Ausnahme-Handler aufgerufen wird, illustriert das tolgende Bild:
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Es 1st erkennbar, daB in der Privileg-Ebene 3 entweder eine 80486-Task oder eine V86-
Task lauft. Entdeckt der Prozessor eine Ausnahme;Bedingung wie z. B. einen INT-Befehl,
wird iiber ein Trap- oder Interrupt-Gate der Ausnahme-Handler in der Privileg-Ebene O
aufgerufen ®. Der Handler wird zuniichst das VM-Bit im EFLAG-Feld seines Stack iiber- -
priifen. Bei VM = 0 ist die Ausnahme in einer 80486-Task vorgekommen und kann daher
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normal behandelt und anschlieBend mit IRET verlassen werden @. Bei VM = 1 ist die

Ausnahme 1n einer V86-Task vorgekommen. In diesem Fall wird der Handler zur Simula-
tion des Ausnahme-Befehls den virtuellen Maschinen-Monitor mit CALL aufrufen @.

Am Ende des Monitors erfolgt mit RET die Riickkehr zum Ausnahme-Handler @, der
anschlieBend mit IRET die Fortsetzung der V86-Task veranlafit ®.

10.5 System-Aufrufe

Viele 8086-Betriebssysteme beniitzen den Befehl INT = fiir einen System-Aufruf (System
Call). Ob 1n einer V86-Task die Austiihrung von INT n moglich 1st, hidngt vom IOPL-Wert
der Task ab. Ist IOPL < 3, verursacht der Betehl IN'T n eine allgemeine Schutzverletzung.
Die durch diese Ausnahme aktivierte Handler-Prozedur ruft den virtuellen Maschinen-
Monitor auf, der nun den 8086-System-Aufrut simulieren mulf. Eine solche Simulation ist
aus folgenden Griinden vorteilhaft:

® Die Funktionen des 8086-Betriebssystems kdnnen zwischen mehreren V86-Tasks
bequem koordiniert werden.

® Die Funktionen des 8036-Betriebssystem (z. B. MS-DOS) konnen iiber CALL-
Befehle zum 80486-Betriebssystem (z. B. UNIX) bequem emuliert werden.

Welche Aktionen bel der Simulation von 8086-System-Aufrufen ablaufen, illustriert das
folgende Bild:
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MASCHINEN -~ MONITOR

PRIVILEG - D |

£ BENE 3
3086
PROGRAMM
HINWEIS:

Um die Graphik zu vereintachen, wurde der Ausnahme-Handler weggelassen.

®

INT n

iFiET@

Nachdem mit INT n iiber den Ausnahme-Handler der virtuelle Maschinen-Monitor aufge-
rufen worden ist @, iibersetzt der Monitor den System-Aufruf zunidchst in ein 80486-
Betriebssystem-Aquivalent. AnschlieBend ruft er mit einem normalen CALL-Befehl das
80486-Betriebssystem auf @. Hat das 80486-Betriebssystem seine Aktion beendet, erfolgt
mit RET die Riickkehr zum virtuellen Maschinen-Monitor @. Dieser mull nun die Ergeb-
nisse in ein Format umwandeln, wie es von der V86-Task erwartet wird. Da bei einer all-
gemeinen Schutzverletzung der fehlerverursachende Befehl (INT n) wiederholt werden
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kann (Typ Fault), muB3 im Ebene-0-Stack der EIP-Wert des unterbrochenen 8086-Pro-

gramms inkrementiert werden. Anschlieend kann nach der Ausfiihrung von IRET die
V86-Task tortgesetzt werden @. ' |

Wenn der IOPL-Wert einer V86-Task 3 ist, verursacht INT n keine allgemeine Schutzver-
letzung. In diesem Fall wird ein individueller Gate-Deskriptor n in der IDT den Ausnah-
me-Handler aktivieren. Dieser Handler kann nun ebenfalls den virtuellen Maschinen-
Monitor aufrufen, um den System-Aufruf zu simulieren.

10.6 Schutz innerhalb einer V86-Task

Wihrend der Ausfithrung von 8086-Programmen bezieht sich der 80486 auf keine De-

skriptoren. Er kann daher die von den Deskriptoren gelieferten Schutzmechanismen nicht
beanspruchen.

Eme System-Software, die in einer V86-Task lduft, kann mit tolgenden Methoden vor
8086-Programmen geschiitzt werden: '

1) Reserviere das erste Megabyte plus 64 KBytes des linearen Adrefraums der V86-Task
fir 8086-Programme (0 ... 10FFEFH). -

2) Bewahre den virtuellen Maschinen-Monitor und andere System-Software in Supervi-

sor-Pages auf (U/S = 0). Da der Prozessor im V86-Mode in der Privileg-Ebene 3 l4uft,
halten sich 8086-Programme nur in User-Pages auf (U/S = 1). Daher koénnen 8086-
Programme nicht auf den Maschinen-Monitor zugreifen. -

10.7 Paging fiir 8086-Tasks

Sind 1n einem 80486-System V86-Tasks prasent, kann der Paging-Mechanismus in der
gewohnten Weise beniitzt werden. Das Paging ist immer dann erforderlich, wenn die phy-
sikalischen Adrefiraume mehrerer V86-Tasks voneinander getrennt werden miissen.

Alle V86-Tasks laufen im ersten Megabyte des linearen AdreBraums und konnen auf ver-
schiedene physikalische AdreBraume abgebildet werden.

Wie der Paging-Ubersetzung-Mechanismus im V86-Mode arbeitet, illustriert das folgende
Bild:
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In der ersten Phase konyertiert der Segment-Ubersetzungs-Mechanismus die logische

Adresse eines Segment-Eintrags in eine lineare Adresse. Bei dieser Aktion beniitzt der

Prozessor das 8086-Adressierungs-Verfahren. Er

® schiebt das 16-Bit-Segment-Register um 4-Bit-Positionen nach links,
® addiert zur resultierenden 20-Bit linearen Segment-Basis-Adresse den 16-Bit-Off-

set und

® besetzt die obersten 12 Bits (Bit 20 ... 31) mit O-Bits.

Das Ergebnis 1st die 32-Bit lineare Adresse eines Segment-Eintrags, die in der iiblichen
Weise 1n die Felder DIR, TABLE und OFFSET unterteilt ist.

In der zweiten Phase bildet der 80486-Paging-Ubersetzungs-Mechanismus aus der linea-

ren Adresse des Segment-Eintrags die physikalische Adresse.

Wie der 1 MByte physikalische AdreBraum einer V86-Task in Pages unterteilt wird, illu-

striert das folgende Bild:
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Der Prozessor addiert zur 20-Bit linearen Basis-Adresse des Segments (Segment-Wert x
16) den 16-Bit-Offset des Operanden. Dabei ergibt sich im DIR-Feld der linearen Operan-
den-Adresse immer der Index-Wert 0. Dies bedeutet, dal der Page-Table-Deskriptor
(PTDO) dem ersten Eintrag in der Page-Directory entspricht @.

Im TABLE-Feld ergeben sich Werte, die im Bereich 0000000000B ... 0011111111B =
OOH ... FFH liegen. Damit konnen 256 verschiedene Page-Deskriptoren (PDO ... PD255)
indiziert werden @. Diese Deskriptoren liefern die Basis-Adresse von 256 individuellen
Pages mit jeweils 4096 verschiedenen Eintragungen. Die Eintragungen in der ausgewihl-

ten Page werden iiber das OFFSET-Feld der linearen Operanden-Adresse mit Werten im
Bereich von O0O0OH ... FFFH erreicht ®.

Wenn in der V86-Task 16-Bit-Segment-Werte im Bereich von 0000H ... FOOOH beniitzt
werden, liegen die 20-Bit linearen Segment-Basis-Adressen zwischen 00000H ...
FOOOOH. Da der 16-Bit-Offset einer logischen Adresse den max1malen Wert FFFFH haben
kann, liegt der physikalische V86-AdreBraum im Bereich von 00000H ... FFFFFH
(1 MByte). Diesen AdreBraum kann die Paging-Einheit in exakt 256 verschledene Pages
untertellen. Die Basis-Adresse des physikalischen V86-AdreBraums bestimmt der erste
Page-Deskriptor (PDO) in der Page-Table @. Da dieser Deskriptor variable Adressen lie-

fern kann, ist es moglich, den V86-AdreBraum irgendwo 1m 4-Gigabyte physikalischen
Adreflraum des 80486 zu plazieren.

Dieses Leistungs-Merkmal erlaubt es, die physikalischen AdreBriume mehrerer V86-
Tasks voneinander zu trennen.
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Wie ein V86—Multitasking-18ystem arrangiert ist, illustriert das folgende Bild:
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Jede V&6-Task ist durch ein 80486—Task-Status—Segment reprasentiert. Weil die individu-
ellen PDB-Felder unterschiedliche Page-Directory-Basis-Adressen enthalten @, hat jede
V86-Task ihre eigene Page-Directory und Page-Table. Dabei bestimmt der erste Page-

Deskriptor in der jeweiligen Page-Table die physikalische Position des individuellen V86-
AdreBiraums @.

Bei Mitgliedern der 8086-Familie ist es moglich, einen AdrefSraum groBer als 1 MByte zu
spezifizieren. Dies kommt vor, wenn der Segment-Wert FFFFH ist. Mit einem Offset-Wert
von FFFFH liegt dann die effektive Adresse bei 10FFEFH (1 MByte + 65519). Da der

3086 nur 20-Bit lange Adressen kennt, schneidet er das oberste AdreB3-Bit ab und liefert
die Adresse FFEFH.

Dieser sogenannte 1 MByte-,,Wraparound* kann der 80486 mit Alias-Pages simulieren.
Die Page-Table mul} daher neben den 256 Page-Deskriptoren, die 1| MByte definieren,
weitere 16 Page-Deskriptoren enthalten. Diese zusitzlichen Deskriptoren definieren die
65519 Bytes oberhalb des 1-MByte-AdreBraums einer V86-Task.
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wenn er das VM-Bit in seinem Stack priift. Ist es gesetzt (VM = 1), kann er den virtuellen
Maschinen-Monitor aufrufen, der dann die V86-Task abbricht.

10.9 Eingabe/ Ausgabe

Viele 8086-Programme, ‘die fiir Single-Task-Systeme entwickelt worden sind, greifen
direkt auf 1/0-Ports zu. Wenn aber die gleichen 8086-Programme in einer Mulitasking-

Umgebung laufen, konnen direkte Zugriffe auf I/O-Ports zu Ausnahme-Situationen
tiihren.

Die Methode, 1/0-Zugriffe zu kontrollieren, hiingt davon ab, ob die Ports im isolierten 64-

KByte-1/O-Raum (I/O Mapped I/O) oder im 4-GByte-Speicherraum (Memory Mapped
[/O) plaziert sind.

® Wenn sich im V86-Mode die Ports im isolierten I/O-Raum authalten, konsultiert

der Schutz-Mechanismus des 80486 bei der Ausfiihrung der 1/O-Befehle IN, INS,
OUT und OUTS den IOPL-Wert nicht.

Der Schutz-Mechanismus verhilt sich an dieser Stelle anders als im ,.Protected
Mode*. Dort wird bei I/O-Zugriffen zuerst die Bedingung Task CPL < IOPL iiber-
priift. |
Die Zugnffe auf Ports im isolierten I/O-Raum werden im V86-Mode ausschlief-
lich iiber die ,1/O Permission Bit Map“ gesteuert. Sie bestimmt, welche I/O-
Adressen erlaubt sind und welche nicht. Da jede V86-Task ihre eigene ,,I/O Per-
mission Bit Map™ haben kann, kénnen I/O-Adressen in der einen Task giiltig und
der anderen Task ungﬁltig sel. '

® Wenn im V86-Mode die Ports im 4-GByte-Speicherraum aufbewahrt sind, kénnen
die I/0O-Operationén nur von den Paging-Schutzmechanismen kontrolliert werden.

Dabei 1st es moglich, dal V86-Referenzen auf die Adressen dieser Ports physika-
lisch verlagert werden.

BEISPIEL:

In etnem 80486-,,Protected Mode*-System existiert ein Video-Refresh-Puffer ab einer
physikalischen Adresse, die groer als 1 MByte ist. Ein solcher Puffer in einem V86-

System mub notwendigerweise an einer physikalischen Adresse unterhalb von 1 MByte
liegen. ‘

- Ein 80486-Betriebssystem kann nun die Page-Table einer V86-Task so initialisieren, daB
Referenzen auf Adressen des V86-Puffers automatisch in Adressen des 80486-Puffers
umgewandelt werden.

Wenn Zugritte auf Ports im Speicherraum verhindert werden sollen, kénnen die Pages, 1n

denen sich die Ports aufhalten, als nicht-prdsent und gesperrt fiir I/0 markiert werden.

Fir diese MaBlnahme stehen das Present-Bit und das AVAIL-Feld in den zugehérigen
Page-Deskriptoren zur Verfiigung.
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Wenn die ersten 16 und die letzten 16 Tage-Deskriptoren identisch sind (Alias-Deskripto-

ren), werden die ersten und die letzten 64 KBytes des linearen AdreBraums auf die glei-
chen physikalischen Pages abgebildet.

Diese Technik erfordert aber zusatzliche Betriebssystem-Funktionen. Wenn z. B. eine
Alias-Page ausgelagert worden ist, mul} sie von beiden Page-Deskriptoren als nicht-pra-
sent markiert werden.

10.8 Virtualisierung des Interrupt-Enable-Flags 1K

Viele 8086-Programme, die fiir Single-Task-Systeme entwickelt worden sind, setzen und
16schen IF, um Interrupts zu steuern. So wird z. B. IF geloscht, um kritische Programm-
Regionen vor Unterbrechungen zu schiitzen. '

Wenn aber die gleichen 8086-Programme 1n einer Multitasking-Umgebung laufen, kann
der Zugnff auf IF zu einer Ausnahme-Situation fiihren.

Da eine V86-Task in der Privileg-Ebene 3 lauft, bestimmt ihr IOPL-Wert, ob IF gesetzt
oder geloscht werden kann. Ist der [OPL-Wert der V86-Task kleiner als 3 (10PL < 3), ver-
ursachen Befehle, die IF beeinflussen, eine allgemeine Schutzverletzung.

Zur Gruppe dieser sogenannten IOPL-sensitiven und mit [FF verbundenen Betehle gehoren
PUSHEF, POPE, INT n, IRET, STI und CLI. Wenn diese Betehle eine allgemeine Schutz-
verletzung verursachen, mul} sie der virtuelle Maschinen-Monitor simulieren.

Ist der IOPL-Wert der V86-Task gleich 3 (10OPL = 3), flihrt der Prozessor alle mit IF ver-
bundenen Befehle aus. In diesem Fall kann aber ein potentielles Risiko fiir den Rest des
Systemns bestehen. Daher sollte der IOPL-Wert einer V86-Task nur dann 3 sein, wenn die
Leistungsanforderungen durch die Simulation von IF nicht erfiillt werden konnen.

Um IF zu simulieren, kann der virtuelle Maschinen-Montitor eine Variable 1im verfligbaren
Status-Feld des Task-Status-Segments unterstiitzen. Diese Variable wird er dann mit
einem entsprechenden Wert versorgen, wenn er Befehle simuliert, die IF im Stack spei-

chern (z. B. PUSHF). Weiterhin kann der Monitor diese Variable aktualisieren, wenn er
Betehle simuliert, die IF setzen (z. B. STI).

Eine V86-Task mit IOPL = 3 ist in der Lage, jeden der 256 verschiedenen INT-Befehle
auszufiihren. Um aber eine V86-Task daran zu hindern, einen Interrupt- oder Ausnahme-

Handler iiber INT n aufzurufen, kann in der IDT das DPL-Feld im zugehorigen Gate-De-
skriptor auf 0 gesetzt werden.

Der Versuch, einen Handler iiber einen Gate-Deskriptor aufzurufen, dessen DPL-Wert 0

1st, tithrt zur allgemeinen Schutzverletzung. Der virtuelle Maschinen-Monitor kann dann
die V86-Task abbrechen.

Damit aber eine ,,Protected Mode*“-Task in der Privileg-Ebene 3 ebenfalls einen Handler
aufrufen kann, muf in der IDT das DPL-Feld im zugehorigen Gate-Deskriptor 3 sein. Der
Handler kann bei einer solchen Situation eine fehlerhafte V86-Task nur identifizieren,
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Immer dann, wenn ein ,Memory Mapped“-Portzugriff auf eine nicht-prasente Page trifft,
wird der ,,Page Fault Handler aufgerufen. Dieser hat nun die Moglichkeit, das AVAIL-
Feld zu priifen. Stellt er fest, daf} die Page fiir I/O-Zugriffe gesperrt ist, kann er fiir weitere
Malinahmen den virtuellen Maschinen-Monitor aufrufen.



