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EinfGhrung in die Informationssicherheit

Interdisziplinare Anforderungen

Tangierte Fachgebiete:

Informatik (Programmierung, Forensik, Simulation)

Nachrichtentechnik (Kommunikation, Codierung)

Elektrotechnik (Hardware, Mikroelektronik)

Hochfrequenztechnik (drahtlose und optische Ubertragung)

Mathematik (Kryptographie, Stochastik, Statistik)

KI (Personenidentifikation, Spracherkennung, Schadcode -Erkennung, automatisiertes Lernen, Multi Agenten,

e)

Psychologie und Sozialwissenschaften (Spionage)

Arbeitswissenschaften und Kognitionswissenschaften

Padagogik (Wissensvermittlung, Gamification)
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Abgrenzung der Begriffe

IT-Sicherheit:

IT-Sicherheit meint Schutz von IKT -Systemen (Informations - und Kommunikationssysteme) gegen
eine Vielzahl verschiedenster Gefahren und Angriffe.

Cyber Security 8 Internetsicherheit:

Internetsicherheit meint den Schutz von Internet -basierten Systemen und Anwendungen und von
Systemen, die mit dem Internet verbunden sind, z.B. auch Browser -Sicherheit, gegen Gefahren aus
beliebigen Netzwerken (in der Regel dem Internet).

Informationssicherheit:;

Schutz von Daten und Informationen jeglicher Art in jeglicher Form, z.B. Datentrager,
Kommunikationsdaten, Daten in fliichtigen Speichern (PC -RAM, Netzwerkkomponenten),
papiergebundene Daten, Mikrofiche, Filme, Sprachaufzeichnungen, Texte und Bilder auf Flip
Charts, und nicht zuletzt das Wissen eines Menschen selbst (Hirn).
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Abgrenzung der Begriffe in Detailbereichen

Informationssicherheit umfasst viele Einzelaspekte:

Sicherheit von Rechenzentren:

physi kali sche Zugangskontrolle, Schutz vor Ausfall, Schutz
System - und Anwendungssicherheit:
Schutz auf Hardwareebene, sichere Betriebssysteme, sichere

Netzwerksicherheit:

Schutz von Diensten oder Daten, die tber ein Netzwerk erreichbar sind (z.B. das Internet) und Schutz von
Netzwerkkomponenten aller Art

Mobile Sicherheit:

Schutz von mobilen Netzen, von Smartphones und anderen mobilen Geraten (z.B. LKW -Auflieger gegen Diebstahl,
Fahrzeugdaten, selbstfahrende Autos)

loT -Sicherheit:
Schutz von Geraten aus dem Internet der Dinge (z.B. Sensoren, Aktoren)

- "
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Informationssicherheit und Datenschutz

Unterschiede und Gemeinsamkeiten:

Informationssicherheit:
T Die Informationssicherheit befasst sich mit dem Schutz aller Daten und Informationen.

i Ziel der Informationssicherheit ist es, mogliche Bedrohungen und Schwachstellen zu identifizieren, um aus
der Bewertung durch entsprechende Mal3nahmen die Auswirkung und die Eintrittswahrscheinlichkeit von
Sicherheitsvorféallen zu minimieren.

T Zweck: Schutz aller Daten und Informationen durch MalRnahmen

i Regelungen: Gesetze, Standards und Normen (z.B. ISO/IEC 27001)

Datenschutz:

i Der Datenschutz basiert auf dem Grundrecht zur informationellen Selbstbestimmung. Hierdurch wird jeder
Person die Mdéglichkeit gegeben, Uber die Verarbeitung, die Verwendung und Weitergabe der personlichen
Daten selbst zu entscheiden.

i Zweck: Schutz personenbezogener Daten

i Regelungen: européische Datenschutz  -Grundverordnung

- RGN
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Einfihrung in die Informationssicherheit

Arten von Daten und Informationen

Was muss geschitzt werden ?

i Alle materiellen und immateriellen Werte der Organisation

Um welche Daten geht es ?
i Produktdaten
i Forschungsdaten
i Technologiedaten
i Prozessdaten
i Mitarbeiterdaten
i Kundendaten
i Lieferantendaten
i Betriebswirtschaftliche Daten
i é
Hierbei muss unterschieden werden in

I Unternehmensdaten

i personenbezogene Daten und besondere Arten von personenbez . Daten

AUFSTIEG DURCH
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Schutz der Daten N Die Sicherheitsziele (Schutzziele)

Hauptschutzziele der Informationssicherheit:

Die Literatur nennt meist 3 grundlegende Sicherheitsziele:

C-I-A
- Confidentiality - Vertraulichkeit
- Integrity - Integritat
- Availability - Verflugbarkeit

Sicherheitsbetrachtungen mussen sich mindestens auf diese 3 Schutzziele beziehen,
MalRnahmen mussen diese gewahrleisten.

Daneben gibt es eine ganze Reihe von weiteren Sicherheitszielen.
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Weitere Sicherheitsziele [1]

Authentizitat - authenticity
i Authentizitit bezeichnet die Eigenschaften der Echtheit, Uberpriufbarkeit und Vertrauenswirdigkeit. Die
Uberprufung einer behaupteten Eigenschaft wird als Authentifikation ( authentication ) bezeichnet.
Autorisierung (Berechtigung) - authorization

i Autorisierung bezeichnet das initiale Zuweisen und das wiederholt einleitende Uberpriifen von
Zugriffsrechten mittels spezieller Methoden. Autorisierten und damit berechtigten Nutzern wird der Zugriff
auf Ressourcen erlaubt (z.B. auf Daten, auf Dateien, auf die Nutzung von Diensten oder Netzwerken).

i Zugriffskontrolle - access control , accountability
Prufung der Berechtigung nach Authentifikation
(Haftung, Ubernahme von Verantwortung)

- RGN
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Weitere Sicherheitsziele [2]

Zugreifbarkeit - accessibility

i Zugreifbarkeit bezeichnet die "Fahigkeit zum Zugriff*, kann insbesondere die Barrierefreiheit flir Menschen
mit Behinderungen bedeuten. Zugreifbarkeit ist nicht zu verwechseln mit Benutzerfreundlichkeit.

Ausfallsicherheit - resilience

i Ausfallsicherheit ist die definierte Sicherheit gegen einen Ausfall. Sie wird meist durch den Einsatz von
Redundanzen erhoht.

Zuverlassigkeit, Verlasslichkeit, Glaubwiurdigkeit - reliability

I Zuverlassigkeit beschreibt die Fahigkeit eines Systems oder einer Komponente, unter bestimmten
Bedingungen in der vorher definierten Weise zu funktionieren.

I Zuverlassigkeit steht in engem Zusammenhang mit der Verfugbarkeit und ist eng mit Qualitat verbunden.
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Weitere Sicherheitsziele [3]

Verbindlichkeit, Nicht  -Abstreitbarkeit -
non -repudiation, legal  enforceability , non -deniability

i Die Nicht -Abstreitbarkeit garantiert den rechtsverbindlichen Zusammenhang zwischen integritatsgepriftem
Inhalt und authentisierter Identitat.

i Nachweis der Verantwortlichkeit:
z.B.: Wenn ich ein Produkt in einem Onlineshop bestelle, ist dies VERBINDLICH und ich muss dafur

bezahlen, wenn ich das Produkt erhalte.

Vollstandigkeit - completeness

i Teilaspekt der Integritat.

e DURCH . .
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Weitere Sicherheitsziele [4]

Wirksamkeit, Effektivitat - effectiveness

I Wirksamkeit ist die Fahigkeit, ein gewiinschtes Ergebnis zu erzielen oder die Fahigkeit, einen gewiinschten
Output zu erzeugen.

i Effektivitat beschreibt die Genauigkeit und Vollstandigkeit dieser Fahigkeiten (z.B. ist Implementierung von
Kryptographie wirksam).

Kopierschutz - copy protection
i Informationen werden nur autorisierten Nutzern zur Verfigung gestellt.

i Soll sicherstellen, dass Informationen nur von autorisierten Nutzern kopiert werden kénnen. Realisiert z.B.
durch Verstecken einer Spezialinformation (z.B. Wasserzeichen), mit der das Copyright an einer Software
oder einem Audio -/Videoclip nachgewiesen werden kann.
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Weitere Sicherheitsziele [5]

Privatsphare, Datenschutz - privacy

i Datenschutz behandelt die informationelle Selbstbestimmung und die eigene Kontrolle tGber die
personlichen Daten
(verwandt mit Vertraulichkeit).

Anonymitat - anonymity

i Geheimhaltung der Identitat mindestens eines Kommunikationsteilnehmers.

Unbeobachtbarkeit - non -observability

I Verdeckung eines Kommunikationsvorgangs.

e DURCH . .
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Kombination von Sicherheitszielen [1]

Neue Anwendungen erfordern neue Sicherheitsziele, z.B.
i Kryptowahrungen, digitales Geld
i Digitale Wahlautomaten, Wahlen im Internet
i Schutz der Privatsphare beim Einsatz kiinstlicher Intelligenz

i 6

Fur einzelne Anwendungen sind die verschiedenen Sicherheitsanforderungen
unterschiedlich zu gewichten, z.B.

T Verbindlichkeit
i Anonymitat

i 6
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Kombination von Sicherheitszielen [2]

Bestimmte Sicherheitsanforderungen kénnen sich widersprechen oder (je nach
Anwendungsfall) sogar gegenseitig ausschliel3en, z.B.

Authentifikation und Anonymitat, z.B.

i Bezahlvorgange mit Bank - oder Kreditkarte schlie3st Anonymitat aus

Anonymitat und Verbindlichkeit, z.B.

i Verbindliche Handlungen (mit dem Ziel der rechtlichen Nachweisbarkeit) setzen zwingend den
Identitdtsnachweis einer naturlichen Person voraus

i Dieser Identitdtsnachweis schliel3t eine anonyme Kommunikationsteilnahme (Ende -zu-Ende) aus
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Sicherheitsanforderungen in offenen Kommunikationsnetzen

Fur die sichere Nutzung des Internets ist die Gewahrleistung folgender
Sicherheitsziele zu garantieren:

Unveranderte ldentitat des Senders,

Unverfélschtheit — -ntegritat  -der Informationen,

Vertraulichkeit der Informationen und

Verbindlichkeit des Informationsaustauschs (Sender hat gesendet, Empfanger hat entgegengenommen)

é
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Grundlagen der digitalen Kommunikation
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*F;ngnﬂ BILDUNG >> BMBFVerbundprojekt OTH  mind S.18



EinfUhrung in die Informationssicherheit

MODULARES INNOVATIVES
I_ MIND NETZWERK FUR DURCHLASSIGKEIT

Das Internet 0 Einflhrung

A Das Internet bietet eine  offene Kommunikations -Infrastruktur
i jeder kann sich Uber die Bauplane und Funktionsprinzipien informieren,
i jeder kann sich auf einfache Weise Zugang verschaffen und

T kann es fUr seine Zwecke nutzen.

A Der Anschluss der eigenen Geréte erfolgt iber einen

alnternet Ser®&lsR e Provider o

A Jeder, der Zugang zum Internet hat, kann Informationen {iber Daten erlangen, die iiber das
Internet transportiert werden.

e DURCH . .
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EinfGhrung in die Informationssicherheit

Das Internet 0 Das Netz der Netze [2]

! 4
\ \ LAN /
~ LAN
~ ISP
LAN
LAN
Legende' — Backbone ISP - T

Personal Computer WY

LAN
@ Local Area Network
(ISP Internet Service Provider
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Internet -Adressen und dDatenpakete

Das Internet besitzt keine homogene Struktur:
Die Kommunikation wird tber verschiedene inkompatible physikalische Netzwerke hinweg mit
eigenen Kommunikationsprotokollen und Formaten organisiert.

A

A

jeder am Internet angeschlossene Rechner braucht neben einer Netzwerkadresse im lokalen
Netz noch eine Internet -Adresse, Ublicherweise nur IP-Adresse genannt

Nachrichten, die Uber das Internet an einen anderen mit dem Internet verbundenen Rechner
versendet werden sollen,

i werden in Internet -Datenpakete mit einem ganz bestimmten Aufbau verpackt und an die Zieladresse
weitergeleitet.

Zum Transport durch ein lokales Netzwerk missen die Internet -Datenpakete ihrerseits als
Nutzlast in Netzwerk -spezifische Datenpakete verpackt werden.

In den jeweiligen Netzwerken (des Internets) wird nur mit Netzwerk -spezifischen Adressen
kommuniziert. Eine Internet  -Adresse muss in jedem Transitnetzwerk jeweils neu in die
entsprechende Netzwerkadresse umgerechnet werden.
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Ubergang zwischen den Netzwerken

Die verschiedenen Netzwer ke werden ¢ Reuter winistcdiema 1y
verbunden. Das auf ihnen installierte Netzwerkbetriebssystem ddnternet -Protokollstapel 00
ubernimmt die folgenden Aufgaben:

A An den einzelnen Netzwerkgrenzen miissen die Router zunéchst entscheiden, iber welches
der angeschlossenen Netzwerke das Internet  -Datenpaket auf seinen Weg zum Ziel
weitertransportiert werden soll.

A Dementsprechend muss dann
i das Format der Netzwerk -Datenpakete in das giltige Format des Nachbarnetzwerks umgerechnet und

T mit der Netzwerk -Adresse eines neuen Zwischenziels im Nachbarnetzwerk versehen werden

e DURCH . .
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Internet -Dienste und Anwendungen

Sinn und Zweck des Internet ist es, netzbasierte, verteilte Anwendungen verfligbar zu
machen:

A Das Internet verdankt seine Popularitéat der Popularitat der Netzanwendungen, wie z.B.
i Emalil o elektronische Post,
i WWW3a World Wide Web,
i Audio -und Video -Streaming,
i P2P-Netzwerke,

i Social-kMedi a, z.B. Facebook, Twitter, WhatsApp, I nstagram,

A Um Anwendungen iiber das Internet anbieten zu konnen, miissen eigene Protokolle zur
Kommunikation in die Betriebssysteme der Netzwerkgerate eingebunden sein.

e DURCH . .
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World Wide Web & Einfihrung

World Wide Web (WWW) st heute neben Email die wichtigste Anwendung im Internet

i WWW ist eine riesige, weltweite, verteilte Informations -und Datensammlung, auf die Gber das Internet mit
Hilfe von HTTP & Hypertext Transfer Protocol 0 zugegriffen werden kann.

I WWW hat das Internet zum bedeutendsten Medium der Gegenwart gemacht.

i Dank der mit ihrer grafischen Oberflache intuitiv nutzbaren WWW-Browser bietet das WWW auch Laien
einen spielend leichten Zugang zum globalen Informations - und Serviceangebot.

i Durch responsive Design  kénnen WWW -Inhalte auf beliebigen Geraten mit vollig unterschiedlichen
Displaygro3en dargestellt werden.

DURCH i i
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WWW & Einflihrung

World Wide Web (WWW) st heute neben Email die wichtigste Anwendung im Internet

A Das WWW wurde Anfang der 90er Jahre von Robert Cailliau und Tim Berners -Lee im européaischen
Kernforschungszentrum CERN eingefuhrt.

Die im WWW angebotenen Informationen liegen in Form von Hypermedia -/Hypertext -Dokumenten vor.

Hypermedia -Dokumente sind untereinander durch sogenannte Links verbunden und bilden auf diese Weise
ein Netzwerk von Informationen.

A Durch die vielféltigen Verlinkungen kénnen Nutzer sehr einfach in diesem Informationsnetzwerk navigieren.
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WWW & Verlinkung

Prinzip des Hyperlinks:

Dokument t AN
1
>
Dokument
2

e DURCH . .
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WWW 8 Verlinkung auf Inhalte

Hypermedia -Dokument:

Hypermedia: \
Dokumentt

Hypermedia: \
—> Dokument!

o EG DURCH . .
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WWW @& Zugriff auf Inhalte

WWWDokumente sind weltweit verteilt gespeichert auf sogenannten WWW-Servern:

A Diese kénnen Uiber weltweit eindeutige URLs 0 Uniform Ressource Locators d identifiziert
werden

A Zugriff auf WWW -Dokument erfolgt nach dem  Client/Server -Prinzip :

T Ein Browser fordert als WWW -Client von einem WWW -Server ein Dokument an, das dieser vorhéalt und
ausliefert.

i Das Dokument wird nur dann ausgeliefert, wenn der Client berechtigt ist, das Dokument einzusehen.
Ansonsten wird eine Fehlermitteilung 0 Statusmeldung 404 (Not Found) & Ubermittelt.

i Bei erfolgreicher Ubermittlung wird der Statuscode 200 (OK) iibermittelt.
i Siehe HTTP-Statuscodes (de.wikipedia.org/  wiki /HTTP -Statuscode).
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Client/Server -Architektur des Web

WWW/Client - Browser

Browser fordert ein
Hypermediadokument an

WWW Server liefert das
Hypermediadokument aus oder
meldet einen Fehler jeweils
mit dem entsprechenden

Status-Code

WWW Server

AUFSTIEG DURCH
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HTTP 0 Hypertext Transfer Protocol

Die Interaktion zwischen Browser und Server erfolgt tber HTTP o Hypertext Transfer
Protokoll.

A Das Hypertext Transfer Protocol ist ein zustandsloses Protokoll zur Ubertragung von Daten auf
der Anwendungsschicht Gber ein Rechnernetz und wird genutzt, um Hypertext -Dokumente in
einen Browser zu laden.

A Mit Hilfe von Zwischensystemen, wie z.B.
i Proxy-Server, Gateways, Cache -Speicher und Load Balancing
lasst sich die Effizienz der HTTP -Kommunikation deutlich steigern
A HTTP-Kommunikation lasst sich absichern mit:
i SSLO Secure Sockets Layer 8 bzw. TLS o Transport Layer Security Uber HTTPS

T SSL/TLS bieten sichere Kommunikationsinfrastruktur

e DURCH . .
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Browser fur das WWW

Die Nutzer des WWW greifen mit Hilfe eines auf ihnrem System installierten Browsers
(HTTP-Client -Programm) auf beliebige Server des WWW und deren
Informationsangebote zu.

A Browser bieten heute eine einfach zu bedienende grafische Benutzeroberflache d Graphical
User Interface , GUI

A Nutzer k°nnen mit ei nf aAkfioeen viefdhigei Funktionemadsfilréniudk o
WWWDokumente anfordern

A Browser interpretiert die erhaltenen WWW  -Dokumente und stellt sie aufbereitet dar (Texte,
Grafiken, Bilder, Videos, Audio, &)

A Browser bieten nicht nur Zugriff auf WWW  -Dokumente sondern auch auf andere Internet -
Dienste, z.B.

i FTP, Email, Media Streaming (RTSP), e

e DURCH . .
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WWW-Server

Aufgabe und Architektur eines  WWW-Servers ist recht einfach:
A Server wartet auf Eréffnung einer Verbindung durch einen Browser
A Server beantwortet die Anfrage des Browsers

A Nach Versand der Antwort beendet der Server die Verbindung und wartet auf neue Anfrage
(zustandslos)

A WWWwsServer erfiillen heute dariiber hinaus viele weitere Aufgaben:
i Session Management (Cookies)
i Skript -Interpreter fir dynamische Webanwendungen

i 6
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Beliebtes Angriffsziel Internet

Der Erfolg des Internets und die damit verbundenen Kommunikationstechnologien
sind Schlisseltechnologien der modernen Informationsgesellschatft.

T Industrie und Wirtschaft machen reichlich Gebrauch von den Potenzialen der heutigen
Kommunikationsmoglichkeiten.

i Popularitat der vielen aktuellen gewerblichen und privaten Anwendungen macht das Internet zu einem
&lobalen Markt a

Die kommerzielle Nutzung des Internets hat zu einer extremen Zunahme der
Computerkriminalitdit 0 a&Cybercrime 00 geflhrt.

Gefahrdet sind:

i Computerendsysteme selbst (Client -, Server- und Netzwerk -Systeme)
i Verbindungen und Zwischensysteme im Internet

T Intranets in Unternehmen

;[:[w::::.:m,mm AUFSTIEG DURCH | |
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EinfGhrung in die Informationssicherheit

Internet 3 Vielzahl an Angriffspunkten

Das Internet und Internet

und Risiken:

Milliarden von Eintrittsstellen weltweit

Millionen von miteinander verbundenen Netzwerken
Viele Design - und Programmierfehler

Eine grol3e Anzahl von Sicherheitslicken

Einfacher Zugang zu den Hacking -Tools

Die einfache Nutzung von Hacking  -Tools

Angriffe Uber das Internet sind

einfach zu realisieren,
mit relativ geringem Entdeckungsrisiko verbunden und

schwer zu verfolgen

-basierte Systeme bieten viele verschiedene Angriffspunkte

uuuuuuuuuu
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Erhdhte Chancen flr erfolgreiche Angriffe im Internet

Internet hat sich zu einer zentralen Infrastruktur der modernen Gesellschaft entwickelt

Unsere Abhéangigkeit vom Internet ist enorm gestiegen

Die Komplexitat des Internet, seiner Protokolle und Anwendungen erhdht sich standig
Steigende Popularitat der E  -Commerce Angebote, Social -Media, E-Lear ni ng, €

Cyberkriminelle sind oft sehr gut vorbereitet und organisiert

o Do Po o Do Do

Die Werkzeuge ( Tools ) der Angreifer/Hacker sind immer ausgereifter, einfach zu bedienen, vor
allem auch von Anfangern

T

Die steigende globale Vernetzung unterstitzt massive Angriffe

A é

e DURCH . .
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Faktoren fur erfolgreiche Angriffe im Internet

A (Zu) rasche Entwicklungszyklen bei Software und Hardware fiir Computer - und
Netzwerktechnik hinterlassen Tausende von Schwachstellen mit ausnutzbarer Angreifbarkeit.

A 99% der Angriffe nutzen bekannte Schwachstellen oder gangige Konfigurationsfehler, bei
denen Gegenmalinahmen und/oder Absicherungen mdglich gewesen wéren!

A Mangel an
i Bewusstsein fur Informationssicherheit
i qualifiziertem Informationssicherheitspersonal
i qualifizierten System - und Netzwerk -Administratoren
i Regulierungen im globalen Internet

i Rechtsmittel und Machtbefugnisse zur Durchsetzung gesetzlicher Vorgaben

e DURCH . .
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EinfUhrung in die Informationssicherheit

Risiken im Bereich der Internet -Nutzung

Risiken in der digitalen Welt betreffen
A Computer und Endsysteme selbst
A Verbindung der Computersysteme (iber das Internet

A Nutzung der Internet  -Technologie in Unternehmensnetzwerken

- Intranets

s [MFSTEROURCH _ -
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Ri si ken Dbei Computersystemene

€ b e i Vaagbeitung von elektronischen Informationen auch ohne jede
Verbindung zum Internet:

A Nicht -Verfugbarkeit der Computersysteme oder Datenbanken
A Verlust von Daten, Missbrauch von Daten, Datendiebstahl, é
A Menschlicher Faktor (meist unbeabsichtigt):

i falsche oder unvollstandige Systemkonfiguration

i fehlende oder fehlerhafte Datensicherung daBackupo

i Schadsoftware Uber Email -Anh&nge oder externe Datentrager

i fehlerhafte Bedienung, z.B. unbeabsichtigtes Loschen von Dateien

e DURCH . .
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Risiken bei der Anbindung von Computersystemen ans Internet

A Infiltration von Malware: Viren, Wirmer, Trojaner, é
A Datenverl ust: Datendi ebstahl, L°schen, Fal s
A Verlust der Vertraulichkeit:

T Kunden wandern zu Wettbewerbern ab

i Mal3nahmen sind notwendig, um Vertrauen zurtiickzugewinnen

i Werbung muss intensiviert werden, &
A Beschadigung des Images in der Offentlichkeit:

i Verfalschung der Inhalte von Webseiten

i Falsche Verwendung von Internet -Adressen oder E -Mail -Adressen durch Dritte
A Sabotage des Systembetriebs und Stérungen des laufenden Betriebs

i Gezielte Uberlastung der Dienste da Deni al of Serviceo

S. 39
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Risiken Im Intranet

Ein vom Internet abgeschottetes Netz, das mit Internet -Technologie betrieben wird,
heil3t Intranet.

Sicherheitsrisiken bei Intranets:
A Unberechtigter und unerwiinschter Zugriff auf vertrauliche Informationen

i Leitungsentscheide, Gehaltsinformationen, Personalakten, é

I Geschatzt erfolgen 80 % des Missbrauchs von IT -Systemen durch eigene Mitarbeiter!
A Zunehmend liegen alle Informationen in elektronischer Form vor

i Migration der Papier -Form

i Archivierung, Messaging -Systeme, Voicemail -Systeme, Newsgroups, Videos, €

s [MFSTEROURCH _ -
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Einfihrung in die Informationssicherheit

Risikobetrachtung

Begriffsbestimmung zur Risikobetrachtung nach ISO 31000 und Grundlagen der
Risikoanalyse:

Vertiefung in Themenblock

alnf or mat i on s-$#lanagementsysteme §SMS) und
Ri si komanagement 0O

nnnnnnnnnn
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Einfihrung in die Informationssicherheit

Weitere Risiken bei der Nutzung des Internets

Féalschung von Nachrichten / Absender
A Ohne besondere Schutzsysteme ist
i Abfangen,
i Anderung und
i Weiterleitung von E -Mails und Nachrichten mit falscher Adresse im Internet (fir Fachmann) leicht moglich

A Integritat (Unverfalschtheit) und  Authentizitat  (unverfalschter Absender) kann mithilfe der
Verschllsselung und mit geeigneten kryptographischen Verfahren gewahrleistet werden

Vertiefung in Themenfeld

aEinf dhrung in die

GEFORDERT VM. “
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Datenschutz

Viele Online -Dienste sammeln persodnliche Daten (Adresse, Alter, ...) inrer Nutzer und erstellen
daraus z.B. Interessensprofile, z.B.

i durch Gewinnspiele, kostenlose Angebote und Downloads mithilfe von Registrierungen, Cookie -
Mechanismus, usw.

i Oft werden die erhobenen Daten offen gelegt bzw. anderen Anbietern (z.B. Direktmarketing -Agenturen)
verkauft ohne ausdriickliche Zustimmung des Betroffenen.

Internet -Provider werten Internet -Datenstrom aus.
Sie kbnnen/missen

i alle Verbindungsdaten speichern, inklusive unverschlisselter E -Mails, usw.;

i sich Informationen tber den Verbindungsaufbau fur die Versendung der verschlisselten Datenstréme
merken.

’ H
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Gefahren und Bedrohungen im digitalen
und sozialen Umfeld
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Schadensbetrachtungen im Internet

Schaden , der durch Cybercrime verursacht wird, kann nur sehr schwer exakt
beziffert werden

T sehr hohe Anzahl von oft unentdeckten Sicherheitsvorfallen im Internet

i Verschiedenartigkeit der Angriffe

Das gleiche gilt in Bezug auf die  Anzahl der gefahrdeten Systeme und die
Missbrauchsanfalligkeit von Anwendungen Im Internet

i Einige Sicherheitsliicken und Schwachstellen sind nur einer kleinen Zahl von Hackern oder
Geheimdienstlern bekannt (Zero -Day / Zero -Day Exploit) und kénnen nur von diesen missbraucht werden.

s [MFSTEROURCH _ -
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Schwachstellen und Exploits

Schwachstelle eines Softwaresystems:

i 0fehlende oder unzureichend umgeseS$tandaed 1Bi-2) her hei t smacCna

i Software -Fehler, der eine Sicherheitslicke / Angriffsflache auf IT -Systemen offnet

Exploit:

i Software, die Schwachstelle (Sicherheitsliicke) ausnutzt, um Zugriff auf das Zielsystem oder dort héhere
Berechtigungen zu erlangen

i Exploit enthalt Schadcode , der nach der Ausnutzung der Schwachstelle auf dem Zielsystem den vom
Angreifer erwiinschten Effekt bewirkt

e DURCH . .
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Schwachstellen und Exploits

Beispiel: CVE -2010 -2553

0 Beispiele [ 1]

i Software -Fehler in dem Media -Codec in Windows XP, Vista und 7 erlaubt Angreifer Remote Code Execution
(Schwachstelle )

i Angreifer bereitet eine Media
diesem Video an Benutzer

I Dader Media -Codec einen Software -Fehler enthalt, wird wahrend der Video

eingeschmuggelte Code ausgefihrt, z.B. Code, der Daten des Opfers l6scht

Daten ist Schadcode .

CVEst eht

Schwachstellen.

f

ér

OCommon Vul ner abi

t

-Datei (z.B., ein Video) vor und schickt diese Datei oder Link auf Web
A vorbereitete Video -Dateiist ein Exploit .

-Seite mit

-Decodierung der vom Angreifer
A Code fur Loschung der

€S

and

Exposureo
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Schwachstellen und Exploits 0 Beispiele [2]

Technisches Beispiel:

A Web-Service bietet ein Kontakt -Formular an. Der vom Nutzer eingegebene Text wird ungepruft
in einer SQL Datenbank abgespeichert (Schwachstelle)

A Programmiertechnisch realisiert mit SQL Kommando:

i INSERT INTO TABLE Kontaktanfrage  VALUES (TEXT)

A Angreifer kann nun einen Exploit  8SQL Injection Exploit  &schreiben, um Daten aus der
Datenbank auszulesen oder gar zu l6schen:

i in Formular eingeschmuggelter Text:
o a);DROP TABLE users ; A Exploit. Schadcode: DROP TABLE users ;
T Ausgefuhrtes SQL Kommando:

o0 INSERT INTO TABLE Kontaktanfrage VALUES (a);DROP TABLE users ;

e DURCH . .
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Exploit -Typen

Exploits kdnnen auf Basis des ausgenutzten Schwachstellen -Typs klassifiziert werden.

Haufigste Schwachstellen  -Typen :
i Buffer Overflow
i SQL Injection
i Code Injection
i Cross-Site Scripting

Zero -Day Exploit ist Exploit, fur den es (noch) keine entsprechenden Pat mhes/Updates gibt. Mit
Zero-Day sind oft auch Exploits gemeint, die auf fir den Hersteller unbekannte Schwachstellen
basieren.

i Entwickler hatten also keine Zeit (null Tage / zerodays ), die Sicherheitsliicke zu beheben.

e DURCH . .
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Angriffe aufein IT  -System

Angriff st ein Prozess, bei dem durch Ausfiihrung eines Exploits , also durch
Ausnutzung einer Schwachstelle, versucht wird, Zugriff auf ein Zielsystem zu
erlangen mit dem Ziel,

i die ordnungsgemalie Funktion zu storen oder das System zum Absturz zu bringen oder

i im System gespeicherte Daten einzusehen, zu manipulieren oder gar zu I6schen.

Angreifer kann auch vorformulierte Exploits nutzen, anstatt sie selbst zu entwickeln:

A Metasploit ist eine Software fir Penetration Testing G die Hunderte von Exploits fiir
verschiedene Plattformen, Betriebssysteme und Softwaresysteme zur Verfliigung stellt

A http:/imww.exploit  -db.com
i sammelt Exploits aller Art

i stellt mehrals 30000 Exploits zur Verfligung
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Begriffe aus der Welt der Angriffe [1]

A Malware & Malicious Software
Bezeichnung fur Schadsoftware, also fir bosartige Software, wie z.B. Viren, Wirmer, Trojaner,

Botnet s, Root kits, Spyware, &

A Viren

Zerstorerische Mini -Pr ogr a mme , die meist mit pr2parierten (
kommen

A Wirmer

Schadsoftware, die sich automatisch tber offene Netzwerkverbindungen verteilt

o DURCH . .
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Begriffe aus der Welt der Angriffe [2]

A Resource Exhaustion Attack
Angriff mit dem Ziel der Stérung der Verfugbarkeit von Hardware durch tiberbordende
Belastung bestimmter Systemfahigkeiten (z.B. durch Ping -Anfragen (ping flood ),
Verbindungsanfragen,SSL -Ver bi ndungen, &)

A Denial -of -Service (DoS)
Angriff mit dem Ziel der Stérung der Verfligbarkeit eines Dienstes (Service)

A Distributed Denial -of -Service (DdoS)
Denial -of -Service-Angriff, der mithilfe zahlreicher Angreifer ausgefuhrt wird, z.B. mittels eines
Botnets

A Spoofing
Angreifer sendet Nachrichten mit einer gefalschten Absenderadresse, z.B. gefalschte IP -
Adresse oder Email -Adresse

e DURCH . .
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Begriffe aus der Welt der Angriffe [3]

A

Trojaner

Malware, die oft ungewollt durch einen unbedarften Benutzer auf dem Computersystem
installiert wird (agetarntero Virus)

Die Funktionalitat unterscheidet sich von der Funktionalitéat, die der Benutzer erwartet, z.B.
Hintertlr oder Aufzeichnen der Passworter im Hintergrund

Ransomware

Schadprogramm, mit dessen Hilfe der Zugriff des Computerinhabers auf Daten, deren Nutzung
oder auf das ganze Computersystem verhindert wird. Daten auf dem fremden Computer

werden verschlisselt oder der Zugriff auf sie verhindert, um fir die Entschliisselung oder
Freigabe ein Losegeld zu fordern. Ransomware (Erpressungstrojaner) ist zusammengesetzt aus

englisch Ransom fg¢r aL°segel do und Mal ware) .

o | MOFSTIEG URGH _ -
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Begriffe aus der Welt der Angriffe | 4]

A Phishing
Phishing bedient sich oft der Methoden des Spoofing
i Mit Met ho decal-Ednegsi nae er i ngo wer den Nutzer aufgefordert, z.
i Angreifer nutzen dazu gef?2l schte Emails, SMS, Anrufe, &

A Spear Phishing
Durch personalisiertes Phishing sammelt ein Angreifer (z.B. bei Social Media) sehr detaillierte
Informationen tber sein Opfer, um damit sein Vertrauen zu erlangen, z.B.

i Bezugnahme auf Person (z.B. Freund, Familienmitglied, Kollege), die das Opfer gut kennt und der es
vertraut

i Opfer glaubt, dass Email von dieser vorgetauschten Person kommt, weil die Nachricht Informationen
enthalt, die nur diese Person kennt

e DURCH . .
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Begriffe aus der Welt der Angriffe [5]

A Defacement
Angriff auf Webseiten oder Web  -Server, mit dem Ziel, diese inhaltlich zu verandern (De -face =
Anderung des Gesichts)

A Sniffing
Eine Methode, die fir die Netzwerk  -Diagnostik entwickelt wurde, um den vollstandigen
Datenverkehr im Netzwerk amith°renodo zu k°nnen

i Systemadministratoren konnen damit Fehler im Netzwerkverkehr erkennen und analysieren, z.B. mit der
Sniffing -Software: Wireshark

e DURCH . .
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Begriffe aus der Welt  der Angriffe [6]

A Eavesdropping
bezeichnet unberechtigtes aAbh°renodo von Datenpake

i Angreifer verbindet sich mit Netzwerk des Opfers, sammelt und analysiert dort IP -Pakete mit dem Ziel,
Identitatsdaten oder andere vertrauliche private Daten zu extrahieren

i Angreifer kdnnen unverschlisselten Datenverkehr mitlesen:
o alle ungesichert Uber das Web versandten Anfragen

o0 unverschlisselte E -Mails, Chat -Nachrichten, usw.

A Social Engineering
Ausnutzung menschlicher Schwachen, um bestimmte Reaktionen zu provozieren oder
vorhersagbares Verhalten zu bewirken

‘ H
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Phishing A E-Mail -Betrug

Angreifer 1. Angreifer holt sich Informationen -

Uber den Dienstleister —> EEEEE  EEEEE
: s Dienstleisters EEER” . SEEEE
Die Mustermann GmbH ist Kunde de a1
‘7

il

2. Angreifer sendet gefélschte
E-Mail an Mitarbeiter der

Mustermann GmbH Dienstleister
5. Die Mustermann

GmbH Uberweist
an den Angreifer "

AR
%' &W Mitarbeiter der

Mustermann GmbH Mustermann GmbH

4. Anderung der
Kontonummer fur
die Bezahlung
des Dienstleisters

3. Mitarbeiter
halt E-Mail
fur echt

e URCH
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Social Engineering - Weitere Techniken

Kddern

i Ausnutzung der Neugier / Gier von Opfern

i Verteilung von Geschenken mit bdsartigen Nebenfunktionen, z.B. USB -Sticks mit Schadsoft w
Pretexting

i Vorgaukeln von Geschichten / Ligen, die Opfer zur Herausgabe von Informationen oder zu bestimmten
Reaktionen bewegen (Enkeltrick)

i Bitte um Hilfe fur Katastrophenopfer oder andere anriihrende Geschichten unter Vorspieglung einer
Hilfsorganisation

Reverse Social Engineering

i Angreifer kontaktiert hilfesuchendes Opfer, um scheinbar Hilfe anzubieten und so dessen Vertrauen zu
erschleichen

o H
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Social Engineering - CEO Fraud

CEO-Betrug ist die bekannteste Art von Business E ~ -Mail Compromise .

A Business E-Mail Compromise (BEC) bezeichnet Betriigereien, bei denen sich Betriiger
beispielsweise als Chef ausgeben, so Mitarbeiter tAuschen und durch angeordnete
Uberweisungen hohe Geldbetrage ergaunern.

A Die CEO-Masche ist eine spezielle Variante von BEC.

i Die Charakteristika sind: Kriminelle geben sich per E -Malil als privilegierte Person aus 0 CEO, Anwalt, Kunde
d und verlangen Informationen beziehungs -weise Aktionen, z.B. Vorabuberweisungen, von Mitarbeitern der
Finanzabteilung.

i Die Zielperson wird durch Recherche im Internet und erste personliche / telefonische / schriftliche
Kontaktaufnahme oder Kompromittieren der IT -Systeme (APT) aufgeklart und alle verfigbaren
Informationen gesammelt. Die Tater tragen die erforderlichen Informationen und Unterschriften zur
Begehung der Tat teils Uber Monate zusammen.

A Deutsche Unternehmen erleiden durch BEC jahrlich Schaden in zweistelliger Millionenhéhe.
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EinfGhrung in die Informationssicherheit

Informationssicherheit

d Layer 8, Faktor Mensch

Studie der Iron Mountain vom 14.09.2016:

i aChefs (im Mittelstand) sind das gr?©
Unt ernehmenswi ssens gehto

Geistige Barrieren:

i Keine oder ungentgende Vorstellung der Folgen von Hackerangriffen

Cte Risi ko, wenn es

i Fokussierung auf betriebswirtschaftliche Aspekte einzelner Abteilungen (ein Security Operation Center
(SOC) ist einmneaBnofidt

i Security -Experten gelten als Bedenkentrager (keine gemeinsame Sprache)
(Vortr&2age: aSo bringen Sie als CI SO
weni gstens 5 Minuten zuzuh®°reno)

i IT-Security wird nur aus Compliance

-Griinden betrieben

(Chi ef

i Uberbordende Technikglaubigkeit (immer mehr Technik wird installiert, anderseits kann IT
Sicherheitstechnik allein die Probleme nicht I6sen)

Die Schwachstelle Mensch macht ca. 60% aller Sicherheitsrisiken aus!

I nformati on

cersanTvom

URCH

* Bundesministerium nu‘sﬁ:ﬁ:ﬁ >
fr Bildung

nnnnnnnnnnnn . |Bl »
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| \/H\”) MODULARES INNOVATIVES
NETZWERK FOR DURCHLASSIGKEIT

Verlust der Sicherheit [1]

Nutzung von Schwachstellen

Fl'i E T .ﬁf,lﬁﬂml_r _ﬁu ?!UE‘J'
Pl nei]

“Tu i !

Technische Menschliches Organisatorische
Mangel Fehlverhalten Mangel

AUFSTIEG DURCH
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Einfihrung in die Informationssicherheit

Verlust der Sicherheit [2]
Risiken der Informations - und Kommunikationstechnik
Potentielle Angreifer Motivation
A Cyberkriminelle A Kontrolle iiber Systeme
A Wettbewerber A Lése- und Schweigegeld
A Hacker A Kreditkartendaten
A Nachrichtendienste und A Identitatsdiebstahl

staatliche Stellen
A Kundendaten

A Beschaftigte
A Soziale Griinde

A Script -Kiddies (Rache, Frust)

A Terroristen A Unternehmensplane (neue
Auftrége, neue Entwicklungen,
Patentvorbereitungen)

A Ausschreibungen

®| DN 5> BMBRVerbundprojekt OTH  mind S. 63
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Verlust der Sicherheit [3]

Beispiel:
WordPress -
Plugin
Wordfence

Top 10 Countries Blocked

Country
[# United Kingdom

B United States

mm Russian Federation

[ 1 France
Vietnam
== Singapore
™ Germany
= India

= Netherlands

I*] Canada

Total IPs Blocked

17

110

32
39
24
31
25
15
12

Top 10 Failed Logins

Username

admin

admini

Login Attempts
199

1

Block Count

216
153
90
80
54
38
36
28
18
18

Existing User
No

No

Screenshots/Bild: www.wordfence.com, [Defiant Inc. 800 5th Ave., Suite 4100, Seattle, WA 98104, USA]

BMBFVerbundprojekt OTH mind
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Einfihrung in die Informationssicherheit

Verlust der Sicherheit [4]

Einbruchdiebstahl

Einbruch tGber
ungesicherte Dachluke

u\ll

Feuerschutztur kann von
innen gedffnet und blockiert werden,
Diebesgut wird abtransportiert

cens | WFSTIED DURGH . .
@l.—u“r"mf;m';' “" | BILDUNG >> BMBFVerbundprojekt OTH  mind S.65
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MODULARES INNOVATIVES
I_ MIND NETZWERK FUR DURCHLASSIGKEIT

Verlust der Sicherheit [5]

Emotet & Multifunktionstrojaner:
i Emotet ist auRBerst gefahrlich und perfide, weil vielseitig einsetzbar;
i Ladt Banking -Trojaner Trickbot oder Krypto -Mining -Trojaner auf infizierten Computer;
i Kopiert Passworter aus Browsern und Mail  -Clients;
i Verbreitet sich wurmartig in Netzwerken u. versteckt sich effektiv vor Schutzsoftware;
i Angreifer erhalten vollstandigen Remote  -Zugriff auf das infizierte System;
i Emotet modifiziert sich standig und wird selten von Virenschutzprogrammen erkannt;

i Emotet sucht Backup -Systeme im Netzwerk, versucht diese Systeme anzugreifen und auszuschalten und
beschadigt, I6scht oder verschlisselt die Backups und/oder Backup -Dateien.
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MODULARES INNOVATIVES
I_MlND NETZWERK FUR DURCHLASSIGKEIT

Angriffe auf Lieferketten

Logistik - Logistik -
Lieferant dienstleister Lieferant dienstleister Produzent Handler Endkunden
i‘l
ar ‘h\ T

P

e RCH ) )
ﬂtli‘;ﬂ:ﬁuﬂ‘s"‘“‘”m ﬁﬂ:ﬁ:&» BMBFVerbundprojekt OTH  mind S.
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Bild: Mertens, P. et al.: Grundztige der Wirtschaftsinformatik,

2012, Abb. 2.1 (Vorlesungsskript Dr. Dina  Barbian)
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MODULARES INNOVATIVES
I_ MIND NETZWERK FUR DURCHLASSIGKEIT

Cyberkriminalitat

Spezifische Merkmale dieser Art von Kriminalitat:
i Kein Tatort oder bestenfalls verteilte Tatorte
i Keine Fingerabdrucke
i Keine biologischen Spuren
i Keine Zeugen
i Keine Taterbeschreibung
i Kein Vandalismus (wie bei Einbriichen)

i Einsatz von multifunktionalen Software = -Tools (z.B. Trojaner, der nmap beinhaltet)

AUFSTIEG DURGH
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Cyber Security

Internet -Sicherheit ist erforderlich,
well es ein unsicheres Produkt  gibt:

Es ist notwendig, MalRnahmen zu ergreifen!

e DURCH . .
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MODULARES INNOVATIVES
I_ MlND NETZWERK FUR DURCHLASSIGKEIT

Physische Identitat vs. digitale Identitat

Bevor wir einen Dienst im Internet nutzen konnen, missen wir uns ausweisen, sodass

uns der Dienst awiedererkenneno und sich aer
Berechtigungen wir haben
A In der physischen Welt werden wir erkannt an unserem &uReren Erscheinungsbild, unserer

i physische Identitat
Aber wie kdnnen wir im Internet erkannt werden und uns ausweisen?
A In der digitalen Welt kann unsere physische Erscheinung so nicht wahrgenommen werden.
A Im Digitalen kénnen wir lediglich durch ein Ensemble elektronischer Daten charakterisiert

werden, unsere

i digitale ldentitat

S.71
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Attribute einer digitalen ldentitat

Digitale Identitaten konstituieren sich Uber eine Zusammenstellung von
Eigenschaften -a At tr i buteo, z.B.

_Mail - Telefonnummer
Kontodaten E-Mail -Adresse Anschrift

Gesundheltskarte

Nutzername/Passwort Gesundheitskarte

Pass-/Ausweisdaten

Bilder Reisepass, Gesundheitskarte : BSI (Bonn)

st | WSTEO DK : :
*IL:T!L“:E%MQ BILDUNG »> BMBFVerbundprojekt OTH  mind
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