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Teil 1:

Einführung in die Informationssicherheit
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Einführung in die Informationssicherheit

Grundlagen und Begriffe der 

Informationssicherheit
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Interdisziplinäre Anforderungen

Einführung in die Informationssicherheit

Tangierte Fachgebiete:

ï Informatik (Programmierung, Forensik, Simulation)

ï Nachrichtentechnik (Kommunikation, Codierung)

ï Elektrotechnik (Hardware, Mikroelektronik)

ï Hochfrequenztechnik (drahtlose und optische Übertragung)

ï Mathematik (Kryptographie, Stochastik, Statistik)

ï KI (Personenidentifikation, Spracherkennung, Schadcode -Erkennung, automatisiertes Lernen, Multi Agenten, 

é)

ï Psychologie und Sozialwissenschaften (Spionage)

ï Arbeitswissenschaften und Kognitionswissenschaften

ï Pädagogik (Wissensvermittlung, Gamification)
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Abgrenzung der Begriffe

Einführung in die Informationssicherheit

IT -Sicherheit:

IT-Sicherheit meint Schutz von IKT -Systemen (Informations - und Kommunikationssysteme) gegen 

eine Vielzahl verschiedenster Gefahren und Angriffe.

Cyber Security ðInternetsicherheit:

Internetsicherheit meint den Schutz von Internet -basierten Systemen und Anwendungen und von 

Systemen, die mit dem Internet verbunden sind, z.B. auch Browser -Sicherheit, gegen Gefahren aus 

beliebigen Netzwerken (in der Regel dem Internet).

Informationssicherheit:

Schutz von Daten und Informationen jeglicher Art in jeglicher Form, z.B. Datenträger, 

Kommunikationsdaten, Daten in flüchtigen Speichern (PC -RAM, Netzwerkkomponenten), 

papiergebundene Daten, Mikrofiche, Filme, Sprachaufzeichnungen, Texte und Bilder auf Flip 

Charts, und nicht zuletzt das Wissen eines Menschen selbst (Hirn).
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Abgrenzung der Begriffe in Detailbereichen

Einführung in die Informationssicherheit

Informationssicherheit umfasst viele Einzelaspekte:

Sicherheit von Rechenzentren: 

physikalische Zugangskontrolle, Schutz vor Ausfall, Schutz vor Feuer, é

System - und Anwendungssicherheit: 

Schutz auf Hardwareebene, sichere Betriebssysteme, sichere Programmierpraktiken, é

Netzwerksicherheit: 

Schutz von Diensten oder Daten, die über ein Netzwerk erreichbar sind (z.B. das Internet) und Schutz von 

Netzwerkkomponenten aller Art

Mobile Sicherheit: 

Schutz von mobilen Netzen, von Smartphones und anderen mobilen Geräten (z.B. LKW -Auflieger gegen Diebstahl, 

Fahrzeugdaten, selbstfahrende Autos)

IoT -Sicherheit: 

Schutz von Geräten aus dem Internet der Dinge (z.B. Sensoren, Aktoren)
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Informationssicherheit und Datenschutz

Einführung in die Informationssicherheit

Unterschiede und Gemeinsamkeiten:

Informationssicherheit:

ï Die Informationssicherheit befasst sich mit dem Schutz aller Daten und Informationen. 

ï Ziel der Informationssicherheit ist es, mögliche Bedrohungen und Schwachstellen zu identifizieren, um aus 

der Bewertung durch entsprechende Maßnahmen die Auswirkung und die Eintrittswahrscheinlichkeit von 

Sicherheitsvorfällen zu minimieren.

ï Zweck: Schutz aller Daten und Informationen durch Maßnahmen

ï Regelungen: Gesetze, Standards und Normen (z.B. ISO/IEC 27001)

Datenschutz:

ï Der Datenschutz basiert auf dem Grundrecht zur informationellen Selbstbestimmung. Hierdurch wird jeder 

Person die Möglichkeit gegeben, über die Verarbeitung, die Verwendung und Weitergabe der persönlichen 

Daten selbst zu entscheiden.

ï Zweck: Schutz personenbezogener Daten

ï Regelungen: europäische Datenschutz -Grundverordnung
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Arten von Daten und Informationen

Einführung in die Informationssicherheit

Was muss geschützt werden ?

ï Alle materiellen und immateriellen Werte der Organisation

Um welche Daten geht es ?

ï Produktdaten

ï Forschungsdaten

ï Technologiedaten

ï Prozessdaten

ï Mitarbeiterdaten

ï Kundendaten

ï Lieferantendaten

ï Betriebswirtschaftliche Daten

ï é

Hierbei muss unterschieden werden in

ï Unternehmensdaten

ï personenbezogene Daten und besondere Arten von personenbez . Daten
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Schutz der Daten ñ Die Sicherheitsziele (Schutzziele)

Einführung in die Informationssicherheit

Hauptschutzziele der Informationssicherheit:

Die Literatur nennt meist 3 grundlegende Sicherheitsziele:

C-I-A

-Confidentiality - Vertraulichkeit

- Integrity - Integrität

-Availability - Verfügbarkeit

Sicherheitsbetrachtungen müssen sich mindestens auf diese 3 Schutzziele beziehen, 

Maßnahmen müssen diese gewährleisten.

Daneben gibt es eine ganze Reihe von weiteren Sicherheitszielen.
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Weitere Sicherheitsziele [1]

Einführung in die Informationssicherheit

Authentizität  - authenticity

ï Authentizität bezeichnet die Eigenschaften der Echtheit, Überprüfbarkeit und Vertrauenswürdigkeit. Die 

Überprüfung einer behaupteten Eigenschaft wird als Authentifikation ( authentication ) bezeichnet.

Autorisierung (Berechtigung)  - authorization

ï Autorisierung bezeichnet das initiale Zuweisen und das wiederholt einleitende Überprüfen von 

Zugriffsrechten mittels spezieller Methoden. Autorisierten und damit berechtigten Nutzern wird der Zugriff 

auf Ressourcen erlaubt (z.B. auf Daten, auf Dateien, auf die Nutzung von Diensten oder Netzwerken).

ï Zugriffskontrolle  - access control , accountability

Prüfung der Berechtigung nach Authentifikation

(Haftung, Übernahme von Verantwortung)
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Weitere Sicherheitsziele [2]

Einführung in die Informationssicherheit

Zugreifbarkeit  - accessibility

ï Zugreifbarkeit bezeichnet die "Fähigkeit zum Zugriff", kann insbesondere die Barrierefreiheit für Menschen 

mit Behinderungen bedeuten. Zugreifbarkeit ist nicht zu verwechseln mit Benutzerfreundlichkeit.

Ausfallsicherheit  - resilience

ï Ausfallsicherheit ist die definierte Sicherheit gegen einen Ausfall. Sie wird meist durch den Einsatz von 

Redundanzen erhöht.

Zuverlässigkeit, Verlässlichkeit, Glaubwürdigkeit  - reliability

ï Zuverlässigkeit beschreibt die Fähigkeit eines Systems oder einer Komponente, unter bestimmten 

Bedingungen in der vorher definierten Weise zu funktionieren.

ï Zuverlässigkeit steht in engem Zusammenhang mit der Verfügbarkeit und ist eng mit Qualität verbunden.
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Weitere Sicherheitsziele [3]

Einführung in die Informationssicherheit

Verbindlichkeit, Nicht -Abstreitbarkeit -

non -repudiation, legal enforceability , non -deniability

ï Die Nicht -Abstreitbarkeit garantiert den rechtsverbindlichen Zusammenhang zwischen integritätsgeprüftem 

Inhalt und authentisierter Identität.

ï Nachweis der Verantwortlichkeit:

z.B.: Wenn ich ein Produkt in einem Onlineshop bestelle, ist dies VERBINDLICH und ich muss dafür 

bezahlen, wenn ich das Produkt erhalte.

Vollständigkeit  - completeness

ï Teilaspekt der Integrität.
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Weitere Sicherheitsziele [4]

Einführung in die Informationssicherheit

Wirksamkeit, Effektivität  - effectiveness

ï Wirksamkeit ist die Fähigkeit, ein gewünschtes Ergebnis zu erzielen oder die Fähigkeit, einen gewünschten 

Output zu erzeugen.

ï Effektivität beschreibt die Genauigkeit und Vollständigkeit dieser Fähigkeiten (z.B. ist Implementierung von 

Kryptographie wirksam).

Kopierschutz  - copy protection

ï Informationen werden nur autorisierten Nutzern zur Verfügung gestellt.

ï Soll sicherstellen, dass Informationen nur von autorisierten Nutzern kopiert werden können. Realisiert z.B. 

durch Verstecken einer Spezialinformation (z.B. Wasserzeichen), mit der das Copyright an einer Software 

oder einem Audio -/Videoclip nachgewiesen werden kann.
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Weitere Sicherheitsziele [5]

Einführung in die Informationssicherheit

Privatsphäre, Datenschutz  - privacy

ï Datenschutz behandelt die informationelle Selbstbestimmung und die eigene Kontrolle über die 

persönlichen Daten

(verwandt mit Vertraulichkeit).

Anonymität  - anonymity

ï Geheimhaltung der Identität mindestens eines Kommunikationsteilnehmers.

Unbeobachtbarkeit - non -observability

ï Verdeckung eines Kommunikationsvorgangs.



BMBF-Verbundprojekt OTH mind S. 15

Kombination von Sicherheitszielen [1]

Einführung in die Informationssicherheit

Neue Anwendungen erfordern neue Sicherheitsziele, z.B.

ï Kryptowährungen, digitales Geld

ï Digitale Wahlautomaten, Wahlen im Internet

ï Schutz der Privatsphäre beim Einsatz künstlicher Intelligenz

ï é

Für einzelne Anwendungen sind die verschiedenen Sicherheitsanforderungen 

unterschiedlich zu gewichten, z.B.

ï Verbindlichkeit

ï Anonymität

ï é
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Kombination von Sicherheitszielen [2]

Einführung in die Informationssicherheit

Bestimmte Sicherheitsanforderungen können sich widersprechen oder (je nach 

Anwendungsfall) sogar gegenseitig ausschließen, z.B.

Authentifikation und Anonymität, z.B.

ï Bezahlvorgänge mit Bank - oder Kreditkarte schließt Anonymität aus

Anonymität und Verbindlichkeit, z.B.

ï Verbindliche Handlungen (mit dem Ziel der rechtlichen Nachweisbarkeit) setzen zwingend den 

Identitätsnachweis einer natürlichen Person voraus

ï Dieser Identitätsnachweis schließt eine anonyme Kommunikationsteilnahme (Ende -zu-Ende) aus
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Sicherheitsanforderungen in offenen Kommunikationsnetzen

Einführung in die Informationssicherheit

Für die sichere Nutzung des Internets ist die Gewährleistung folgender 

Sicherheitsziele zu garantieren:

ï Unveränderte Identität des Senders,

ï Unverfälschtheit  ╖Integrität  ╖der Informationen,

ï Vertraulichkeit der Informationen und

ï Verbindlichkeit des Informationsaustauschs (Sender hat gesendet, Empfänger hat entgegengenommen)

ï é
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Einführung in die Informationssicherheit

Grundlagen der digitalen Kommunikation
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Das Internet ðEinführung

Einführung in die Informationssicherheit

Å Das Internet bietet eine offene Kommunikations -Infrastruktur ,

ï jeder kann sich über die Baupläne und Funktionsprinzipien informieren,

ï jeder kann sich auf einfache Weise Zugang verschaffen und

ï kann es für seine Zwecke nutzen.

Å Der Anschluss der eigenen Geräte erfolgt über einen 

ăInternet Service Providerò ðISP

Å Jeder, der Zugang zum Internet hat, kann Informationen über Daten erlangen, die über das 

Internet transportiert werden.
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Das Internet ðDas Netz der Netze [2]

Einführung in die Informationssicherheit

LAN

LAN

LAN

LAN

LAN

LAN

LAN

LAN

ISP

ISP
Backbone

ISP

ISP

ISP



BMBF-Verbundprojekt OTH mind S. 21

Internet -Adressen und ðDatenpakete

Einführung in die Informationssicherheit

Das Internet besitzt keine homogene Struktur: 

Die Kommunikation wird über verschiedene inkompatible physikalische Netzwerke hinweg mit 

eigenen Kommunikationsprotokollen und Formaten organisiert.

Å jeder am Internet angeschlossene Rechner braucht neben einer Netzwerkadresse im lokalen 

Netz noch eine Internet -Adresse, üblicherweise nur IP-Adresse genannt

Å Nachrichten, die über das Internet an einen anderen mit dem Internet verbundenen Rechner 

versendet werden sollen, 

ï werden in Internet -Datenpakete mit einem ganz bestimmten Aufbau verpackt und an die Zieladresse 

weitergeleitet.

Å Zum Transport durch ein lokales Netzwerk müssen die Internet -Datenpakete ihrerseits als 

Nutzlast in Netzwerk -spezifische Datenpakete verpackt werden.

Å In den jeweiligen Netzwerken (des Internets) wird nur mit Netzwerk -spezifischen Adressen 

kommuniziert. Eine Internet -Adresse muss in jedem Transitnetzwerk jeweils neu in die 

entsprechende Netzwerkadresse umgerechnet werden.
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Übergang zwischen den Netzwerken

Einführung in die Informationssicherheit

Die verschiedenen Netzwerke werden ¿ber Zwischensysteme, sogenannte ăRouter ò miteinander 

verbunden. Das auf ihnen installierte Netzwerkbetriebssystem ðăInternet -Protokollstapel ò ð

übernimmt die folgenden Aufgaben:

Å An den einzelnen Netzwerkgrenzen müssen die Router zunächst entscheiden, über welches 

der angeschlossenen Netzwerke das Internet -Datenpaket auf seinen Weg zum Ziel 

weitertransportiert werden soll.

Å Dementsprechend muss dann 

ï das Format der Netzwerk -Datenpakete in das gültige Format des Nachbarnetzwerks umgerechnet und

ï mit der Netzwerk -Adresse eines neuen Zwischenziels im Nachbarnetzwerk versehen werden
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Internet -Dienste und Anwendungen

Einführung in die Informationssicherheit

Sinn und Zweck des Internet ist es, netzbasierte, verteilte Anwendungen verfügbar zu 

machen:

Å Das Internet verdankt seine Popularität der Popularität der Netzanwendungen, wie z.B. 

ï Email ðelektronische Post, 

ï WWW ðWorld Wide Web, 

ï Audio -und Video -Streaming,

ï P2P-Netzwerke, 

ï Social-Media, z.B. Facebook, Twitter, WhatsApp, Instagram, é

Å Um Anwendungen über das Internet anbieten zu können, müssen eigene Protokolle zur 

Kommunikation in die Betriebssysteme der Netzwerkgeräte eingebunden sein.
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World Wide Web ðEinführung

Einführung in die Informationssicherheit

World Wide Web (WWW) ist heute neben Email die wichtigste Anwendung im Internet

ï WWW ist eine riesige, weltweite, verteilte Informations -und Datensammlung, auf die über das Internet mit 

Hilfe von HTTP ðHypertext Transfer Protocol ðzugegriffen werden kann.

ï WWW hat das Internet zum bedeutendsten Medium der Gegenwart gemacht.

ï Dank der mit ihrer grafischen Oberfläche intuitiv nutzbaren WWW-Browser bietet das WWW auch Laien 

einen spielend leichten Zugang zum globalen Informations - und Serviceangebot.

ï Durch responsive Design können WWW-Inhalte auf beliebigen Geräten mit völlig unterschiedlichen 

Displaygrößen dargestellt werden.
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WWW ðEinführung

Einführung in die Informationssicherheit

World Wide Web (WWW) ist heute neben Email die wichtigste Anwendung im Internet

Å Das WWW wurde Anfang der 90er Jahre von Robert Cailliau und Tim Berners -Lee im europäischen 

Kernforschungszentrum CERN eingeführt.

Å Die im WWW angebotenen Informationen liegen in Form von Hypermedia -/ Hypertext -Dokumenten vor.

Å Hypermedia -Dokumente sind untereinander durch sogenannte Links verbunden und bilden auf diese Weise 

ein Netzwerk von Informationen.

Å Durch die vielfältigen Verlinkungen können Nutzer sehr einfach in diesem Informationsnetzwerk navigieren.
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WWW ðVerlinkung

Einführung in die Informationssicherheit

Prinzip des Hyperlinks:

Dokument 

1

Dokument 

2



BMBF-Verbundprojekt OTH mind S. 27

WWW ðVerlinkung auf Inhalte

Einführung in die Informationssicherheit

Hypermedia -Dokument:

Hypermedia

Dokument

Hyperlink

Hypermedia

Dokument
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WWW ðZugriff auf Inhalte

Einführung in die Informationssicherheit

WWW-Dokumente sind weltweit verteilt gespeichert auf sogenannten WWW-Servern:

Å Diese können über weltweit eindeutige URLs ðUniform Ressource Locators ðidentifiziert 

werden 

Å Zugriff auf WWW -Dokument erfolgt nach dem Client/Server -Prinzip :

ï Ein Browser fordert als WWW -Client von einem WWW -Server ein Dokument an, das dieser vorhält und 

ausliefert.

ï Das Dokument wird nur dann ausgeliefert, wenn der Client berechtigt ist, das Dokument einzusehen. 

Ansonsten wird eine Fehlermitteilung ðStatusmeldung 404 (Not Found ) ðübermittelt.

ï Bei erfolgreicher Übermittlung wird der Statuscode 200 (OK) übermittelt.

ï Siehe HTTP-Statuscodes (de.wikipedia.org/ wiki /HTTP -Statuscode).
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Client/Server -Architektur des Web

Einführung in die Informationssicherheit

Browser fordert ein

Hypermediadokument an

WWW-Server liefert das 

Hypermediadokument aus oder 

meldet einen Fehler jeweils 

mit dem entsprechenden 

Status -Code

WWW-ServerWWW-Client - Browser
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HTTP ðHypertext Transfer Protocol

Einführung in die Informationssicherheit

Die Interaktion zwischen Browser und Server erfolgt über HTTP ðHypertext Transfer 

Protokoll.

Å Das Hypertext Transfer Protocol ist ein zustandsloses Protokoll zur Übertragung von Daten auf 

der Anwendungsschicht über ein Rechnernetz und wird genutzt, um Hypertext -Dokumente in 

einen Browser zu laden.

Å Mit Hilfe von Zwischensystemen, wie z.B. 

ï Proxy -Server, Gateways, Cache -Speicher und Load Balancing

lässt sich die Effizienz der HTTP -Kommunikation deutlich steigern

Å HTTP-Kommunikation lässt sich absichern mit:

ï SSL ðSecure Sockets Layer ðbzw. TLS ðTransport Layer Security über HTTPS

ï SSL/TLS bieten sichere Kommunikationsinfrastruktur
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Browser für das WWW

Einführung in die Informationssicherheit

Die Nutzer des WWW greifen mit Hilfe eines auf ihrem System installierten Browsers

(HTTP-Client -Programm) auf beliebige Server des WWW und deren 

Informationsangebote zu.

Å Browser bieten heute eine einfach zu bedienende grafische Benutzeroberfläche ðGraphical 

User Interface , GUI

Å Nutzer kºnnen mit einfachen ăPoint and Clickò-Aktionen vielfältige Funktionen ausführen und 

WWW-Dokumente anfordern

Å Browser interpretiert die erhaltenen WWW -Dokumente und stellt sie aufbereitet dar (Texte, 

Grafiken, Bilder, Videos, Audio, é)

Å Browser bieten nicht nur Zugriff auf WWW -Dokumente sondern auch auf andere Internet -

Dienste, z.B. 

ï FTP, Email, Media Streaming (RTSP), é
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WWW-Server

Einführung in die Informationssicherheit

Aufgabe und Architektur eines WWW-Servers ist recht einfach:

Å Server wartet auf Eröffnung einer Verbindung durch einen Browser

Å Server beantwortet die Anfrage des Browsers

Å Nach Versand der Antwort beendet der Server die Verbindung und wartet auf neue Anfrage 

(zustandslos)

Å WWW-Server erfüllen heute darüber hinaus viele weitere Aufgaben:

ï Session Management (Cookies)

ï Skript -Interpreter für dynamische Webanwendungen

ï é
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Beliebtes Angriffsziel Internet

Einführung in die Informationssicherheit

Der Erfolg des Internets und die damit verbundenen Kommunikationstechnologien 

sind Schlüsseltechnologien der modernen Informationsgesellschaft.

ï Industrie und Wirtschaft machen reichlich Gebrauch von den Potenzialen der heutigen 

Kommunikationsmöglichkeiten.

ï Popularität der vielen aktuellen gewerblichen und privaten Anwendungen macht das Internet zu einem 

ăglobalen Markt ò.

Die kommerzielle Nutzung des Internets hat zu einer extremen Zunahme der 

Computerkriminalität ðăCybercrime ò ðgeführt.

Gefährdet sind:

ï Computerendsysteme selbst (Client -, Server - und Netzwerk -Systeme)

ï Verbindungen und Zwischensysteme im Internet

ï Intranets in Unternehmen
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Internet ðVielzahl an Angriffspunkten

Einführung in die Informationssicherheit

Das Internet und Internet -basierte Systeme bieten viele verschiedene Angriffspunkte 

und Risiken:

ï Milliarden von Eintrittsstellen weltweit

ï Millionen von miteinander verbundenen Netzwerken

ï Viele Design - und Programmierfehler

ï Eine große Anzahl von Sicherheitslücken 

ï Einfacher Zugang zu den Hacking -Tools 

ï Die einfache Nutzung von Hacking -Tools

Angriffe über das Internet sind 

ï einfach zu realisieren, 

ï mit relativ geringem Entdeckungsrisiko verbunden und 

ï schwer zu verfolgen
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Erhöhte Chancen für erfolgreiche Angriffe im Internet

Einführung in die Informationssicherheit

Å Internet hat sich zu einer zentralen Infrastruktur der modernen Gesellschaft entwickelt

Å Unsere Abhängigkeit vom Internet ist enorm gestiegen

Å Die Komplexität des Internet, seiner Protokolle und Anwendungen erhöht sich ständig

Å Steigende Popularität der E -Commerce Angebote, Social -Media, E -Learning, é

Å Cyberkriminelle sind oft sehr gut vorbereitet und organisiert

Å Die Werkzeuge ( Tools ) der Angreifer/Hacker sind immer ausgereifter, einfach zu bedienen, vor 

allem auch von Anfängern 

Å Die steigende globale Vernetzung unterstützt massive Angriffe

Å é
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Faktoren für erfolgreiche Angriffe im Internet

Einführung in die Informationssicherheit

Å (Zu) rasche Entwicklungszyklen bei Software und Hardware für Computer - und 

Netzwerktechnik hinterlassen Tausende von Schwachstellen mit ausnutzbarer Angreifbarkeit.

Å 99% der Angriffe nutzen bekannte Schwachstellen oder gängige Konfigurationsfehler, bei 

denen Gegenmaßnahmen und/oder Absicherungen möglich gewesen wären!

Å Mangel an 

ï Bewusstsein für Informationssicherheit

ï qualifiziertem Informationssicherheitspersonal

ï qualifizierten System - und Netzwerk -Administratoren

ï Regulierungen im globalen Internet

ï Rechtsmittel und Machtbefugnisse zur Durchsetzung gesetzlicher Vorgaben
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Risiken im Bereich der Internet -Nutzung

Einführung in die Informationssicherheit

Risiken in der digitalen Welt betreffen : 

Å Computer und Endsysteme selbst 

Å Verbindung der Computersysteme über das Internet 

Å Nutzung der Internet -Technologie in Unternehmensnetzwerken - Intranets 
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Risiken bei Computersystemené

Einführung in die Informationssicherheit

é bei der Verarbeitung von elektronischen Informationen auch ohne jede 

Verbindung zum Internet: 

Å Nicht -Verfügbarkeit der Computersysteme oder Datenbanken 

Å Verlust von Daten, Missbrauch von Daten, Datendiebstahl, é

Å Menschlicher Faktor (meist unbeabsichtigt): 

ï falsche oder unvollständige Systemkonfiguration 

ï fehlende oder fehlerhafte Datensicherung ðăBackupò 

ï Schadsoftware über Email -Anhänge oder externe Datenträger 

ï fehlerhafte Bedienung, z.B. unbeabsichtigtes Löschen von Dateien 
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Risiken bei der Anbindung von Computersystemen ans Internet

Einführung in die Informationssicherheit

Å Infiltration von Malware: Viren, Würmer, Trojaner, é

Å Datenverlust: Datendiebstahl, Lºschen, Fªlschungen, é 

Å Verlust der Vertraulichkeit: 

ï Kunden wandern zu Wettbewerbern ab

ï Maßnahmen sind notwendig, um Vertrauen zurückzugewinnen

ï Werbung muss intensiviert werden, é 

Å Beschädigung des Images in der Öffentlichkeit: 

ï Verfälschung der Inhalte von Webseiten 

ï Falsche Verwendung von Internet -Adressen oder E -Mail -Adressen durch Dritte 

Å Sabotage des Systembetriebs und Störungen des laufenden Betriebs

ï Gezielte Überlastung der Dienste ðăDenial of Serviceò 
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Risiken im Intranet

Einführung in die Informationssicherheit

Ein vom Internet abgeschottetes Netz, das mit Internet -Technologie betrieben wird, 

heißt Intranet. 

Sicherheitsrisiken bei Intranets: 

Å Unberechtigter und unerwünschter Zugriff auf vertrauliche Informationen 

ï Leitungsentscheide, Gehaltsinformationen, Personalakten, é 

ï Geschätzt erfolgen 80 % des Missbrauchs von IT -Systemen durch eigene Mitarbeiter! 

Å Zunehmend liegen alle Informationen in elektronischer Form vor 

ï Migration der Papier -Form 

ï Archivierung, Messaging -Systeme, Voicemail -Systeme, Newsgroups, Videos, é
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Risikobetrachtung

Einführung in die Informationssicherheit

Begriffsbestimmung zur Risikobetrachtung nach ISO 31000 und Grundlagen der 

Risikoanalyse:

Vertiefung in Themenblock 

ăInformationssicherheits-Managementsysteme (ISMS) und 

Risikomanagementò
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Weitere Risiken bei der Nutzung des Internets

Einführung in die Informationssicherheit

Fälschung von Nachrichten / Absender

Å Ohne besondere Schutzsysteme ist 

ï Abfangen, 

ï Änderung und 

ï Weiterleitung von E -Mails und Nachrichten mit falscher Adresse im Internet (für Fachmann) leicht möglich

Å Integrität (Unverfälschtheit) und Authentizität (unverfälschter Absender) kann mithilfe der 

Verschlüsselung und mit geeigneten kryptographischen Verfahren gewährleistet werden .

Vertiefung in Themenfeld

ăEinf¿hrung in die Kryptographieò
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Datenschutz

Einführung in die Informationssicherheit

Viele Online -Dienste sammeln persönliche Daten (Adresse, Alter, ...) ihrer Nutzer und erstellen 

daraus z.B. Interessensprofile, z.B.

ï durch Gewinnspiele, kostenlose Angebote und Downloads mithilfe von Registrierungen, Cookie -

Mechanismus, usw.

ï Oft werden die erhobenen Daten offen gelegt bzw. anderen Anbietern (z.B. Direktmarketing -Agenturen) 

verkauft ohne ausdrückliche Zustimmung des Betroffenen.

Internet -Provider werten Internet -Datenstrom aus.

Sie können/müssen

ï alle Verbindungsdaten speichern, inklusive unverschlüsselter E -Mails, usw.;

ï sich Informationen über den Verbindungsaufbau für die Versendung der verschlüsselten Datenströme 

merken.
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Einführung in die Informationssicherheit

Gefahren und Bedrohungen im digitalen 

und sozialen Umfeld



BMBF-Verbundprojekt OTH mind S. 45

Schadensbetrachtungen im Internet

Einführung in die Informationssicherheit

Schaden , der durch Cybercrime verursacht wird, kann nur sehr schwer exakt 

beziffert werden

ï sehr hohe Anzahl von oft unentdeckten Sicherheitsvorfällen im Internet

ï Verschiedenartigkeit der Angriffe

Das gleiche gilt in Bezug auf die Anzahl der gefährdeten Systeme und die 

Missbrauchsanfälligkeit von Anwendungen im Internet

ï Einige Sicherheitslücken und Schwachstellen sind nur einer kleinen Zahl von Hackern oder 

Geheimdienstlern bekannt (Zero -Day / Zero -Day Exploit) und können nur von diesen missbraucht werden.
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Schwachstellen und Exploits

Einführung in die Informationssicherheit

Schwachstelle eines Softwaresystems:

ï òfehlende oder unzureichend umgesetzte SicherheitsmaÇnahmeò (BSI-Standard 100 -2)

ï Software -Fehler, der eine Sicherheitslücke / Angriffsfläche auf IT -Systemen öffnet

Exploit: 

ï Software, die Schwachstelle (Sicherheitslücke) ausnutzt, um Zugriff auf das Zielsystem oder dort höhere 

Berechtigungen zu erlangen

ï Exploit enthält Schadcode , der nach der Ausnutzung der Schwachstelle auf dem Zielsystem den vom 

Angreifer erwünschten Effekt bewirkt
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Schwachstellen und Exploits ðBeispiele [ 1]

Einführung in die Informationssicherheit

Beispiel: CVE -2010 -2553

ï Software -Fehler in dem Media -Codec in Windows XP, Vista und 7 erlaubt Angreifer Remote Code Execution 

(Schwachstelle )

ï Angreifer bereitet eine Media -Datei (z.B., ein Video) vor und schickt diese Datei oder Link auf Web -Seite mit 

diesem Video an Benutzer Ą vorbereitete Video -Datei ist ein Exploit .

ï Da der Media -Codec einen Software -Fehler enthält, wird während der Video -Decodierung der vom Angreifer 

eingeschmuggelte Code ausgeführt, z.B. Code, der Daten des Opfers löscht Ą Code für Löschung der 

Daten ist Schadcode .

CVE steht f¿r òCommon Vulnerabilities and Exposureó und ist eine Datenbank mit bekannten 

Schwachstellen.
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Schwachstellen und Exploits ðBeispiele [2]

Einführung in die Informationssicherheit

Technisches Beispiel: 

Å Web-Service bietet ein Kontakt -Formular an. Der vom Nutzer eingegebene Text wird ungeprüft 

in einer SQL Datenbank abgespeichert (Schwachstelle)

Å Programmiertechnisch realisiert mit SQL Kommando:

ï INSERT INTO TABLE Kontaktanfrage VALUES (TEXT)

Å Angreifer kann nun einen Exploit ðSQL Injection Exploit ðschreiben, um Daten aus der 

Datenbank auszulesen oder gar zu löschen:

ï in Formular eingeschmuggelter Text: 

o a);DROP TABLE users ; Ą Exploit. Schadcode: DROP TABLE users ;

ï Ausgeführtes SQL Kommando:

o INSERT INTO TABLE Kontaktanfrage VALUES (a);DROP TABLE users ;
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Exploit -Typen

Einführung in die Informationssicherheit

Exploits können auf Basis des ausgenutzten Schwachstellen -Typs klassifiziert werden. 

Häufigste Schwachstellen -Typen :

ï Buffer Overflow

ï SQL Injection

ï Code Injection

ï Cross-Site Scripting

Zero -Day Exploit ist Exploit, für den es (noch) keine entsprechenden Pat hͫes/Updates gibt. Mit 

Zero -Day sind oft auch Exploits gemeint, die auf für den Hersteller unbekannte Schwachstellen 

basieren.

ï Entwickler hatten also keine Zeit (null Tage / zerodays ), die Sicherheitslücke zu beheben.
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Angriffe auf ein IT -System

Einführung in die Informationssicherheit

Angriff ist ein Prozess, bei dem durch Ausführung eines Exploits , also durch 

Ausnutzung einer Schwachstelle, versucht wird, Zugriff auf ein Zielsystem zu 

erlangen mit dem Ziel,

ï die ordnungsgemäße Funktion zu stören oder das System zum Absturz zu bringen oder 

ï im System gespeicherte Daten einzusehen, zu manipulieren oder gar zu löschen. 

Angreifer kann auch vorformulierte Exploits nutzen, anstatt sie selbst zu entwickeln:

Å Metasploit ist eine Software für òPenetration Testing ó, die Hunderte von Exploits für 

verschiedene Plattformen, Betriebssysteme und Softwaresysteme zur Verfügung stellt

Å http://www.exploit -db.com 

ï sammelt Exploits aller Art

ï stellt mehr als 30 000 Exploits zur Verfügung
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Begriffe aus der Welt der Angriffe [1]

Einführung in die Informationssicherheit

Å Malware ðMalicious Software

Bezeichnung für Schadsoftware, also für bösartige Software, wie z.B. Viren, Würmer, Trojaner, 

Botnets, Rootkits, Spyware, é

Å Viren

Zerstörerische Mini -Programme, die meist mit prªparierten (ăverseuchtenò) Anwendungen 

kommen

Å Würmer

Schadsoftware, die sich automatisch über offene Netzwerkverbindungen verteilt
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Begriffe aus der Welt der Angriffe [2]

Einführung in die Informationssicherheit

Å Resource Exhaustion Attack

Angriff mit dem Ziel der Störung der Verfügbarkeit von Hardware durch überbordende 

Belastung bestimmter Systemfähigkeiten (z.B. durch Ping -Anfragen (ping flood ), 

Verbindungsanfragen, SSL -Verbindungen, é)

Å Denial -of -Service (DoS)

Angriff mit dem Ziel der Störung der Verfügbarkeit eines Dienstes (Service)

Å Distributed Denial -of -Service (DdoS)

Denial -of -Service-Angriff, der mithilfe zahlreicher Angreifer ausgeführt wird, z.B. mittels eines 

Botnets

Å Spoofing

Angreifer sendet Nachrichten mit einer gefälschten Absenderadresse, z.B. gefälschte IP -

Adresse oder Email -Adresse
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Begriffe aus der Welt der Angriffe [3]

Einführung in die Informationssicherheit

Å Trojaner

Malware, die oft ungewollt durch einen unbedarften Benutzer auf dem Computersystem 

installiert wird (ăgetarnterò Virus)

Die Funktionalität unterscheidet sich von der Funktionalität, die der Benutzer erwartet, z.B. 

Hintertür oder Aufzeichnen der Passwörter im Hintergrund

Å Ransomware

Schadprogramm, mit dessen Hilfe der Zugriff des Computerinhabers auf Daten, deren Nutzung 

oder auf das ganze Computersystem verhindert wird. Daten auf dem fremden Computer 

werden verschlüsselt oder der Zugriff auf sie verhindert, um für die Entschlüsselung oder 

Freigabe ein Lösegeld zu fordern. Ransomware (Erpressungstrojaner) ist zusammengesetzt aus 

englisch Ransom f¿r ăLºsegeldò und Malware).
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Begriffe aus der Welt der Angriffe [ 4]

Einführung in die Informationssicherheit

Å Phishing

Phishing bedient sich oft der Methoden des Spoofing

ï Mit Methoden des ăSocial-Engineeringò werden Nutzer aufgefordert, z.B. ihre Passwºrter zu verraten

ï Angreifer nutzen dazu gefªlschte Emails, SMS, Anrufe, é

Å Spear Phishing

Durch personalisiertes Phishing sammelt ein Angreifer (z.B. bei Social Media) sehr detaillierte 

Informationen über sein Opfer, um damit sein Vertrauen zu erlangen, z.B.

ï Bezugnahme auf Person (z.B. Freund, Familienmitglied, Kollege), die das Opfer gut kennt und der es 

vertraut

ï Opfer glaubt, dass Email von dieser vorgetäuschten Person kommt, weil die Nachricht Informationen 

enthält, die nur diese Person kennt
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Begriffe aus der Welt der Angriffe [5]

Einführung in die Informationssicherheit

Å Defacement

Angriff auf Webseiten oder Web -Server, mit dem Ziel, diese inhaltlich zu verändern (De -face = 

Änderung des Gesichts)

Å Sniffing

Eine Methode, die für die Netzwerk -Diagnostik entwickelt wurde, um den vollständigen 

Datenverkehr im Netzwerk ămithºrenò zu kºnnen

ï Systemadministratoren können damit Fehler im Netzwerkverkehr erkennen und analysieren, z.B. mit der 

Sniffing -Software: Wireshark
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Begriffe aus der Welt der Angriffe [6]

Einführung in die Informationssicherheit

Å Eavesdropping

bezeichnet unberechtigtes ăAbhºrenò von Datenpaketen auf ihrem Weg durch Netzwerke

ï Angreifer verbindet sich mit Netzwerk des Opfers, sammelt und analysiert dort IP -Pakete mit dem Ziel, 

Identitätsdaten oder andere vertrauliche private Daten zu extrahieren

ï Angreifer können unverschlüsselten Datenverkehr mitlesen:

o alle ungesichert über das Web versandten Anfragen

o unverschlüsselte E -Mails, Chat -Nachrichten, usw.

Å Social Engineering

Ausnutzung menschlicher Schwächen, um bestimmte Reaktionen zu provozieren oder 

vorhersagbares Verhalten zu bewirken
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Phishing ñ E-Mail -Betrug

Einführung in die Informationssicherheit

Dienstleister

Mustermann GmbH
Mitarbeiter der

Mustermann GmbH

Angreifer 1. Angreifer holt sich Informationen

über den Dienstleister

2. Angreifer sendet gefälschte

E-Mail an Mitarbeiter der

Mustermann GmbH

3. Mitarbeiter

hält E-Mail

für echt

4. Änderung der 

Kontonummer für 

die Bezahlung

des Dienstleisters

5. Die Mustermann

GmbH überweist

an den Angreifer
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Social Engineering - Weitere Techniken

Einführung in die Informationssicherheit

Ködern

ï Ausnutzung der Neugier / Gier von Opfern

ï Verteilung von Geschenken mit bösartigen Nebenfunktionen, z.B. USB -Sticks mit Schadsoftware, Apps, é

Pretexting

ï Vorgaukeln von Geschichten / Lügen, die Opfer zur Herausgabe von Informationen oder zu bestimmten 

Reaktionen bewegen (Enkeltrick)

ï Bitte um Hilfe für Katastrophenopfer oder andere anrührende Geschichten unter Vorspieglung einer 

Hilfsorganisation

Reverse Social Engineering

ï Angreifer kontaktiert hilfesuchendes Opfer, um scheinbar Hilfe anzubieten und so dessen Vertrauen zu 

erschleichen
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Social Engineering - CEO Fraud

Einführung in die Informationssicherheit

CEO-Betrug ist die bekannteste Art von Business E -Mail Compromise .

Å Business E-Mail Compromise (BEC) bezeichnet Betrügereien, bei denen sich Betrüger 

beispielsweise als Chef ausgeben, so Mitarbeiter täuschen und durch angeordnete 

Überweisungen hohe Geldbeträge ergaunern.

Å Die CEO-Masche ist eine spezielle Variante von BEC.

ï Die Charakteristika sind: Kriminelle geben sich per E -Mail als privilegierte Person aus ðCEO, Anwalt, Kunde 

ðund verlangen Informationen beziehungs -weise Aktionen, z.B. Vorabüberweisungen, von Mitarbeitern der 

Finanzabteilung.

ï Die Zielperson wird durch Recherche im Internet und erste persönliche / telefonische / schriftliche 

Kontaktaufnahme oder Kompromittieren der IT -Systeme (APT) aufgeklärt und alle verfügbaren 

Informationen gesammelt. Die Täter tragen die erforderlichen Informationen und Unterschriften zur 

Begehung der Tat teils über Monate zusammen.

Å Deutsche Unternehmen erleiden durch BEC jährlich Schäden in zweistelliger Millionenhöhe.
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Einführung in die Informationssicherheit

Cybercrime
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Informationssicherheit ðLayer 8, Faktor Mensch

Einführung in die Informationssicherheit

Studie der Iron Mountain vom 14.09.2016:

ï ăChefs (im Mittelstand) sind das grºÇte Risiko, wenn es um die Vertraulichkeit der Informationen und des 

Unternehmenswissens gehtò

Geistige Barrieren:

ï Keine oder ungenügende Vorstellung der Folgen von Hackerangriffen

ï Fokussierung auf betriebswirtschaftliche Aspekte einzelner Abteilungen (ein Security Operation Center 

(SOC) ist kein ăProfit-Centerò)

ï Security -Experten gelten als Bedenkenträger (keine gemeinsame Sprache) 

(Vortrªge: ăSo bringen Sie als CISO (Chief Information Security Officer) den Vorstand dazu, Ihnen 

wenigstens 5 Minuten zuzuhºrenò)

ï IT-Security wird nur aus Compliance -Gründen betrieben

ï Überbordende Technikgläubigkeit (immer mehr Technik wird installiert, anderseits kann IT -

Sicherheitstechnik allein die Probleme nicht lösen)

Die Schwachstelle Mensch macht ca. 60% aller Sicherheitsrisiken aus!
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Verlust der Sicherheit [1]

Einführung in die Informationssicherheit

Nutzung von Schwachstellen

$

$
$ $

Menschliches

Fehlverhalten

Organisatorische

Mängel

Technische

Mängel
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Verlust der Sicherheit [2]

Einführung in die Informationssicherheit

Risiken der Informations - und Kommunikationstechnik

Motivation

ÅKontrolle über Systeme

ÅLöse- und Schweigegeld

ÅKreditkartendaten

Å Identitätsdiebstahl

ÅKundendaten

ÅSoziale Gründe 

(Rache, Frust)

ÅUnternehmenspläne (neue 

Aufträge, neue Entwicklungen, 

Patentvorbereitungen)

ÅAusschreibungen

Potentielle Angreifer

ÅCyberkriminelle

ÅWettbewerber

ÅHacker

ÅNachrichtendienste und 

staatliche Stellen

ÅBeschäftigte

ÅScript -Kiddies

ÅTerroristen

Folgen

ÅVerlust geschäftsrelevanter, 

kritischer Daten

ÅUmsatzverluste bis hin 

zur Insolvenz

ÅStillstand des Geschäftsbetriebs

ÅVertrauensverlust / 

Reputationsschäden

ÅKosten für die Benachrichtigung 

Betroffener 

(Kunde/Lieferanten/Partner)

ÅSanktionen durch Behörden / 

Banken
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Verlust der Sicherheit [3]

Einführung in die Informationssicherheit

Angriffe auf 

Webseiten um 

z.B. Schadcode 

zu platzieren

Beispiel:

WordPress -

Plugin

Wordfence
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Verlust der Sicherheit [4]

Einführung in die Informationssicherheit

Einbruchdiebstahl

Schadenskosten:

Å Direkte Kosten des Einbruchs 

(Schäden + Ermittlungen, 

Stillstand)

Å Arbeitsausfall durch 

fehlendes Werkzeug

Å Umsatzausfall durch nicht 

vorhandene Ware

Å Kosten für Nachkauf der 

gestohlenen Güter

Å Versicherungskosten steigen

Å Reputationsverlust

Einbruch über 

ungesicherte Dachluke

Feuerschutztür kann von 

innen geöffnet und blockiert werden, 

Diebesgut wird abtransportiert
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Verlust der Sicherheit [5]

Einführung in die Informationssicherheit

Emotet ðMultifunktionstrojaner:

ï Emotet ist äußerst gefährlich und perfide, weil vielseitig einsetzbar;

ï Lädt Banking -Trojaner Trickbot oder Krypto -Mining -Trojaner auf infizierten Computer;

ï Kopiert Passwörter aus Browsern und Mail -Clients;

ï Verbreitet sich wurmartig in Netzwerken u. versteckt sich effektiv vor Schutzsoftware;

ï Angreifer erhalten vollständigen Remote -Zugriff auf das infizierte System;

ï Emotet modifiziert sich ständig und wird selten von Virenschutzprogrammen erkannt;

ï Emotet sucht Backup -Systeme im Netzwerk, versucht diese Systeme anzugreifen und auszuschalten und 

beschädigt, löscht oder verschlüsselt die Backups und/oder Backup -Dateien.
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Angriffe auf Lieferketten

Einführung in die Informationssicherheit

 

Lieferant Produzent 
Logistik - 

dienstleister 
Logistik - 

dienstleister Händler Endkunden Lieferant 
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Cyberkriminalität

Einführung in die Informationssicherheit

Spezifische Merkmale dieser Art von Kriminalität:

ï Kein Tatort oder bestenfalls verteilte Tatorte

ï Keine Fingerabdrücke

ï Keine biologischen Spuren

ï Keine Zeugen

ï Keine Täterbeschreibung

ï Kein Vandalismus (wie bei Einbrüchen)

ï Einsatz von multifunktionalen Software -Tools (z.B. Trojaner, der nmap beinhaltet)
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Cyber Security

Einführung in die Informationssicherheit

Internet -Sicherheit ist erforderlich,

weil es ein unsicheres Produkt gibt:

INTERNET

Es ist notwendig, Maßnahmen zu ergreifen!
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Einführung in die Informationssicherheit

Digitale Identitäten
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Physische Identität vs. digitale Identität

Einführung in die Informationssicherheit

Bevor wir einen Dienst im Internet nutzen können, müssen wir uns ausweisen, sodass 

uns der Dienst ăwiedererkennenò und sich ăerinnernò kann, wer wir sind und welche 

Berechtigungen wir haben

Å In der physischen Welt werden wir erkannt an unserem äußeren Erscheinungsbild, unserer

ï physische Identität

Aber wie können wir im Internet erkannt werden und uns ausweisen?

Å In der digitalen Welt kann unsere physische Erscheinung so nicht wahrgenommen werden.

Å Im Digitalen können wir lediglich durch ein Ensemble elektronischer Daten charakterisiert 

werden, unsere 

ï digitale Identität
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Attribute einer digitalen Identität

Einführung in die Informationssicherheit

Digitale Identitäten konstituieren sich über eine Zusammenstellung von 

Eigenschaften -ăAttributeò, z.B.

Kontodaten

Pass-/Ausweisdaten

Nutzername/Passwort

Telefonnummer
E-Mail -Adresse

Gesundheitskarte

Anschrift
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