KAPITEL 3

Schutz
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3.1 Schutztypen

Der 80286 kennt drei wesentliche Anwendungstalle des Schutzes:

® Die Isolierung von System-Software gegen Benutzer-Software.
® Die Isolierung mehrerer Benutzer gegeneinander (Intertask-Schutz).

® Die Uberpriifung von Datentypen.

Der erste Fall ist besonders in einer Umgebung wichtig, in der mehrere Benutzer
gleichzeitig unterstatzt werden. In dieser Umgebung sind Software-Module, die
sich in einer ""Uberwacher’'-Ebene befinden, vor Modulen in der Benutzer-Ebene

geschutzt.
Schrankt man die Adressierfihigkeit von Benutzer-Software ein, kann das Be-

triebssystem die System-Ressourcen ungestort Uberwachen und steuern, was
insbesondere in Multi-User-, Multi-Tasking- und verteilten Verarbeitungs-Syste-
men eine Grundvoraussetzung bildet.

Der zweite Fall des Schutzes betrifft die Isolierung von Benutzern. Ohne diese
Isolierung kénnte ein Fehler in einem Benutzer-Programm die Operationen eines
anderen fehlerfreien Benutzer-Programms beeinflussen. Solche Interaktionen
sind schwierig zu diagnostizieren und zu beseitigen. Eine wesentliche Verbesse-
rung der Zuverlassigkeit von Benutzer-Programmen ist nur dann moglich, wenn
die Benutzer voneinander isoliert sind.

Im dritten Fall des Schutzes gewahrleistet die 80286-CPU, dal3 innerhalb eines
System-oder Benutzer-Programms alle Code- und Daten-Segmente richtig be-
nitzt werden. So ist es nicht mdglich, daB Daten ausgefiuhrt und Code modifi-
ziert werden. Zusatzlich miussen sich "Offsets” innerhalb der definierten Seg-
mentobergrenzen aufhalten usw. Solche Uberpriufungen werden bei jedem Spei-
cherzugriff durchgetuhrt.

3.2 Schutz-implementierung

Die Schutzhardware des 80286 stellt den Umgang mit dem Speicher, den |/O-
Geraten und den Befehlen unter Regeln. Praktisch ist zwar die Anzahl der mogli-
chen Interaktionen zwischen Befehlen, dem Speicher und den 1/O-Geraten un-
begrenzt; durch den Schutzmechanismus wird sie aber auf eine bestimmte Teil-

menge eingeschrankit.

Nur Operationen aus dieser Teilmenge sind korrekt. Jede Operation, die nicht zu
dieser Teilmenge gehort, wird von der Schutzhardware festgestellt und als
Schutzverletzung signalisiert.
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Um den Schutzmechanismus des 80286 zu verstehen, sollen zunichst die
Grundbegriffe 'Segmente’ und ""Tasks' erlautert werden.

Segmente sind die kleinsten zusammenhéngenden Regionen des Speichers mit
eigenen Schutz-Attributen. Modulare Programmierung ergibt automatisch Seg-
mente, deren Inhalte als Einheit behandelt werden kdnnen.

Im Kapitel ”Speicherorganisation’’ wurde bereits darauf hingewiesen, daB Seg-
mente den funktionellen Aufbau eines Programms wiedergeben. So existieren

z. B. tur ein Modul ein Code-Segment, ein Daten-Segment und fir die "Task’’ ein
Stack-Segment.

Das folgende Bild illustriert die Adressierung von Segmenten eines Moduls in-
nerhalb einer "Task’’.
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Es ist ersichtlich, daB 2 Module (A und B) existieren, die je ein Code- und Daten-
Segment enthalten. Die augenblicklich adressierbaren Segmente in Modul B
sind durch einen entsprechenden CS-Selektor und den zugehorigen DS-Selek-
tor ausgewahit (1).

Da sich Modul A und B in der augenblicklich aktiven "Task’ aufhalten, beziehen

sie sich auf ein gemeinsames Stack-Segment, das durch einen SS-Selektor
ausgewahit ist Q).

Das Bild zeigt weiterhin zwei zusatzliche Datenblocke, sogenannte Extra-Daten-
Segmente, die nur innerhalb der aktiven "Task’ verfugbar sind und z. B. externe
ProzeBdaten enthalten. Die Extra-Daten-Segmente konnen jedem Modul zuge-
wiesen werden. Zu diesem Zweck wird z. B. der ES-Selektor benutzt, um eines
dieser Segmente auszuwéhlen Q).

Die Speicher-Segmentierung des 80286 wurde fur eine optimale Ausfuhrung
des Codes unabhangiger Module konzipiert.

Jedes Segment wird durch einen speicher-residenten Deskriptor angesprochen.
Zugriffe auf Segmente, die nicht der Definition des Deskriptors entsprechen,
konnen deswegen von der Schutzhardware verhindert werden. Die Fahigkeit,
Zugriffe auf Segmente (berwachen zu kdénnen, ist Voraussetzung des Software-
schutzes, der durch:

® separate Adrel3raume
® Privileg-Mechanismen

verwirklicht wird.

Separate AdreBraume trennen die Anwender-Programme voneinander; Privileg-
Mechanismen isolieren System-Sofware von Anwender-Software.

Software, die das gesamte System steuert, muBB einen hohen Vertrauensgrad
haben und wird sich typischerweise in der privilegiertesten Ebene aufhalten.
Eine “’normale’ Anwender-Software hat mit diesen Steuer-Mechanismen nichts
zu tun, die nur dann zur Anwendung kommen, wenn ''Task’’-Wechsel erfolgen
oder Betriebssystem-Routinen aufgerufen werden mussen.

Einen wichtigen Unterschied gibt es zwischen "Tasks’ und Programmen. Pro-
gramme sind statisch und bestehen aus einem festen Satz von Code- und Da-

ten-Segmenten. Dabei hélt sich jeder dieser Segmente in einer bestimmten Pri-
vileg-Ebene auf.

Im Gegensatz dazu sind ""Tasks' dynamisch. Sie fihren ein oder mehrere Pro-
gramme aus, wenn sich diese im Adrefiraum der ''Task’ aufhalten. Zusatzlich

bestimmen die von der Schutzart her vorgegebenen Regeln, wann ein Programm
ausgefiihrt werden darf, und nach der Ausfitlhrung, was das Programm tun darf.
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3.3 Memory Management und Schutz

Die Schutzhardware des 80286 ist eng mit der Memory Management-Hardware
verbunden. Schutz-Attribute werden zusammen mit der Memory Management-

Information (wie Basisadresse und Limit) im Segment-Deskriptor gespeichert.

Die Schutz-Attribute eines Segments werden spezifiziert, wenn durch den ''Sy-
stem-Builder’ BLD286 das Segment eingerichtet wird. Diese Attribute kenn-
zeichnen unter anderem die Privileg-Ebene des Segments und definieren den
Segment-Typ (z. B. Code-Segment, Daten-Segment usw.).

Somit besteht die Schutzinformation fur ein Segment aus:

® Segment-Typ
® Privileg-Ebene
® Segment-GroBe.

Segment-Typ und Privileg-Ebene sind im Access-Byte des Segment-Deskriptors
codiert. Die Segment-GroBe ist im Limit-Feld gespeichert.

Geandert werden Schutzinformationen nur, wenn die Selektor-Komponente ei-

nes Segment-Registers vom Programm geladen wird. Immer dann initialisiert die
CPU den unsichtbaren Teil des Segment-Registers mit einem neuen Deskriptor.

Da sich dieses Deskriptor-Register wahrend der Zugriffe auf die Segment-Ein-

tragungen fur den Programmierer ’'versteckt’’ halt, wird es als Segment-De-
skriptor-Cache-Register bezeichnet.

Das folgende Bild soll dies verdeutlichen.
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Auf die Schutzdaten Segment-Typ, Privileg-Ebene und Segment-Grof3e bezieht
sich die CPU zweimal, namlich

® bei jedem Laden eines Segment-Registers und
® bel jedem Zugriff auf Eintragungen im selektierten Segment.

Die Hardware nimmt dabei verschiedene Uberprifungen vor, die von den
Schutzregeln vorgegeben sind.

Anhand der nachstehenden Bilderfolge sollen diese Uberpriifungen erlautert
werden.

1) Zunachst ladt das Programm einen Selektor in eines der Segment-Register.
Im Beispiel ist dies das Register DS (1). Die Position und die GroBe der De-
skriptor-Tabelle sei entweder durch das ''Global Descriptor Table Register”
GDTR oder das ''Local Deskriptor Table Register’’ LDTR gekennzeichnet 2).
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2) Ist der Selektor geladen, addiert die CPU den Selektor-Index zur Basisadres-
se der Deskriptor-Tabelle (GDT oder LDT), um einen Deskriptor auszuwéahlen

@.
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® Alle Deskriptor-Tabellen haben eine spezifische Obergrenze (Limit). Sie

wird von der Schutzhardware benitzt, um die Adressraum-Trennung
der "'Tasks’’ sicherzustellen.

Jeder Versuch des Programms, ein Segment-Register oder auch das
"Local Deskriptor Table Register’’ LDTR mit einem Selektor zu laden,
der sich auf einen Deskriptor auBBerhalb der korrespondierenden Tabel-
len-Obergrenze bezieht, fuhrt zwangslaufig zur Unterbrechung des Pro-
gramms. '

Eine solche Situation wird als Ausnahme bzw. "Exception’’ bezeichnet.
Die CPU nimmt also bei jedem Zugriff auf eine Deskriptor-Tabelle eine
"Limit”-Uberpriifung vor ().

Es sei darauf hingewiesen, daB die GDT oder LDT nur giltige Deskripto-
ren enthalten durfen.
Allerdings sind Locher bzw. "leere’’ Deskriptoren erlaubt. ’Leere’’ De-

skriptoren bieten die Moglichkeit, Segmente dynamisch zuzuweisen

oder auch zu tilgen, ohne die GroBen der GDT oder LDT andern zu mis-
sen.

Der Versuch, einen Selektor zu laden, der sich auf einen ’'leeren’ De-
skriptor bezieht, fuhrt aber zur Unterbrechung des Programms.
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3) Hat der Zugriff auf einen Deskriptor zu keiner "'Exception’ gefuhrt, kopiert die
CPU den Deskriptor in das DS-Cache-Register (1).
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® Jedesmal, wenn der unsichtbare Teil eines Segment-Registers mit ei-
nem Deskriptor geladen wird, Uberpriift die Schutzhardware, ob dieser
Deskriptor zum Typ des Segment-Registers paBt 2).

® So ist es z. B. nicht moglich, daB der Deskriptor eines ’"Read Only' -
Segments in das SS-Cache-Register geladen wird, da ein in diesem
Register enthaltener Deskriptor ein Stack-Segment spezifiziert, das
auch beschreibbar sein muB3 (Typ ''Read/Write"').

® Die gleiche Typuberprifung wird auch beim Laden des Local Descrip-
tor Table Registers’’ LDTR durchgefiihrt. Hier darf nur ein LDT-Deskrip-
tor in den unsichtbaren Teil des Registers kopiert werden.

® Jede Verletzung dieser Schutzregein stellt eine "Exception’” dar und
fuhrt zur Unterbrechung des Programms.
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4) Ist ein Deskriptor erfolgreich geladen worden, benutzt nun die Schutzhardwa-
re die Deskriptor-Informationen, um den Typ und die Obergrenze des ausge-
wahlten Segments zu Uberpriifen (7).
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® Wahrend die Adrefleinheit den Offset auf die Basisadresse des Seg-
ments addiert, pruft gleichzeitig die Schutzhardware, ob dieser Offset
nicht groBer als die Segmentlange ist. Sie verhindert dadurch, dalB3 ein
Zugriff uber das Ende des Segments hinaus und damit eventuell auf ein
anderes Segment erfolgt.

® Parallel dazu wird Uberpruft, ob der Zugriff mit dem Typ des Segments
vereinbar ist. Dadurch wird z. B. verhindert, daB in ein ""Execute Only’’-
oder 'Read Only’'-Segment geschrieben oder aus einem "Execute On-
ly''-Segment gelesen wird.

® Jede Verletzung dieser Schutzregeln stellt eine "Exception’ dar und
fuhrt zur Unterbrechung des Programms.
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Die erlauterten Uberprifungen, die bei jedem Speicherzugriff durchgefihrt wer-
den, gehodren zum einfacheren Typ des im 80286 implementierten Schutzmecha-

nismus. Durch diese Uberprifungen kann sichergestellt werden, daB mehrere
Benutzer bzw. "Tasks' voreinander geschutzt sind.

Dies soll das folgende Bild illustrieren.

GLOBALER ADRESSRAUM
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GDT
CODE
SEGMENT
CODE CODE DATEN DATEN
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TASK A TASK B
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ADRESSRAUM ADRESSRAUM

'
@ TASK-1ISOLATION

Der glltige Adressraum einer ""Task’ wird durch ihre LDT und die GDT spe-
zifiziert. Wahrend die LDT den privaten Adressraum einer "Task’ festlegt, deti-
niert die GDT einen Adressraum, der fur alle ""Tasks’ verfugbar ist.

Bei jedem Zugriff auf einen Deskriptor in der LDT (’'Table Indikator’” = 1) @
stellt die Schutzhardware fest, ob sich der Deskriptor jenseits der adressierba-

ren LDT befindet (Index-Limit-Uberprﬁfung). Wenn ja, kdme dies einem Zugriff
auf einen Adressraum gleich, der auBerhalb der aktiven "Task’ liegt. Eine Pro-
grammunterbrechung verhindert dies und garantiert damit die lIsolierung der

"Tasks” (D).

Die gleiche 'Limit”-Uberpriifung wird bei einem Zugriff auf einen Deskriptor in
der GDT (''Table Indikator’ = 0) durchgefiihrt () . Auch hier verhindert eine Pro-
grammunterbrechung, daB ein Zugriff auf eine Speicher-Position erfolgt, die au-
Berhalb des globalen Adressraums liegt.
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Im gultigen Adressraum einer ""Task” halten sich die Segmente auf, die mit be-
stimmten Zugriffsrechten ausgestattet sind. Bei jedem Zugriff auf einen Eintrag
uberpruft die Schutzhardware, ob eine Verletzung dieser Zugriffsrechte vorliegt,
und stellt zusatzlich fest, ob der Eintrag ungultig ist, sich also jenseits des
adressierbaren Segments befindet (Offset-Limit- Uberprufung)

Ist das Ergebnis der Uberpriifungen positiv, 10st die Schutzhardware in beiden
Fallen eine Programmunterbrechung aus.

3.4 Privilegebenen und Schutz

Um innerhalb der aktiven "Task'’ Betriebssystem-Software von Anwender-Soft-
ware zu isolieren, ist eine weitere Dimension des Schutzes notwendig.

Das folgende Bild zeigt das Modell einer typischen Task-Umgebung zusammen
mit dem erforderlichen Zugriffsschutz.
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Operation

/
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(1) (CATENSEGMENTE.

ungultige
Operation

§ GEME!NSAMER )
' CODE i)

Im lokalen Adressraum der "Task” liegen deren private Code- und Datenseg-
mente.
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Im globalen Adressraum der "'Task' liegen

® gemeinsame Code- und Datensegmente, die fur alle ""Tasks’ verfugbar
sind,

® kundenspezifische Betriebssystem-Erweiterungen,; die fur alle Benutzer
verfugbar sind, und

® private Code- und Datensegmente des Betriebssystems.

Die Betriebssystem-Software ist nur dann vor Anwender-Software zu schttzen,
wenn direkte Zugriffe einer ''Task' oder eines globalen Codes auf Routinen des
Betriebssystems als ungiiltige Operationen erkannt werden (1).

Im Gegensatz dazu ist diese Auflage bei Zugriffen auf die Betriebssystem-Erwei-
terungen oder globale Code- und Datensegmente nicht erforderlich.

Damit innerhalb einer "Task'' der erforderliche Schutz realisiert werden kann,
stellt der 80286 eine Privileg-Hierarchie mit vier Ebenen zur Verfugung. Jedes
Code- oder Datensegment halt sich auf einer dieser vier Privilegebenen auf. Da-
bei ist Ebene O die privilegierteste Ebene mit dem hochsten Vertrauensgrad,
wahrend Ebene 3 den niedrigsten Vertrauensgrad hat, d. h. am ehesten Ubergrif-
fen und Stormoglichkeiten anderer Prozeduren ausgesetzt ist.

Durch diese hierarchische Struktur konnen Schutzmechanismen implementiert
werden, die anhand des folgenden Bildes erlautert werden sollen.
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S0 benutzt die 80286-Architektur Privilegebenen, um die Zugriffsfahigkeit eines
Codes auf einen anderen Code oder auf Daten zu steuern.

® Da der Vertrauensgrad und damit die Zuverldssigkeit von Programmen
immer geringer wird, je niedriger ihre Privilegebene ist, kdnnen solche
Programme auf Datensegmente in hoheren Privilegebenen nicht zugrei-
fen.

® Allerdings ist der Zugriff eines Programms auf Datensegmente erlaubt,
die sich entweder auf der gleichen Privilegebene wie das Programm
oder auf einer niedrigeren Privilegebene aufhalten.

® Auf Codesegmente in einer hoheren Privilegebene kann nur indirekt
uber einen programm-transparenten Steuermachanismus, ein soge-
nanntes 'Gate’’, zugegriffen werden.

® Weiterhin ist es moglich, auf Codesegmente zuzugreifen, die mit dem
aufrutenden Programm auf der gleichen Privilegebene liegen.

® Aut Codesegmente in einer niedrigeren Privilegebene kann nicht zuge-
griffen werden, weil ihr Vertrauensgrad geringer ist als der des aufru-
fenden Programms.

Wie der Vier-Ebenen-Mechanismus die Manipulation von Daten einschrankt, soll
das folgende Beispiel verdeutlichen.

EBENE 0

DATEN

EBENE 1

EBENE 2

EBENE 3

"TASK"
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Es ist ersichtlich, dafB die augenblicklich aktive "Task’ einen Code in der Privi-
legebene 2 ausfiihrt ().

Auf die Daten in Ebene 2 und Ebene 3 kann der Code ohne Einschrankung zu-

greifen, wahrend ein Zugriff auf die Daten in Ebene 1 und Ebene O nicht moglich
ISt.

Die Aussage dieses Beispiels kann auf den Schutz privater Betriebssystem-Da-
ten ubertragen werden.

Da sich die privaten Daten eines Betriebssystems typischerweise in der Privileg-
ebene 0 befinden, sind diese vor Anwenderprogrammen, die sich im Normaltall in
der Privilegebene 3 aufhalten, geschutzt.

Wie der Vier-Ebenen-Mechanismus den unkontrollierten Zugrift auf Codeseg-
mente verhindert, soll das folgende Beispiel verdeutlichen.

EBENE 0

CODE

CODE

EBENE 1

EBENE 2

0

EBENE 3

"TASK'

Es ist ersichtlich, daBB die augenblicklich aktive ""Task’ einen Code in der Privi-
legebene 2 ausfiihrt (7).

Dieser Code kann einen anderen Code in der gleichen Privilegebene {(im Beispiel
Ebene 2) aufrufen.
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Da die Zuverlassigkeit des Codes in Ebene 3 geringer ist als die des Codes in
Ebene 2, ist ein Zugriff auf den Code in Ebene 3 nicht moglich.

Damit ein Programm mit geringer Zuverlassigkeit nicht "wild" in hoherprivilegier-

te Routinen springen kann, ist der direkte Zugriff auf diese Routinen nicht er-
laubt.

So kann der Code in Ebene 2 die Codes in Ebene 1 und O nur Uber 'Gates'' er-

reichen, wobei diese "'Gates’ feste Einsprungadressen vorgeben. Dadurch ist
ein unkontrollierter Zugriff ausgeschlossen.

Die Aussage dieses Beispiels kann auf den Schutz von privatem Betriebssy-
stem-Code ubertragen werden.

Da sich der private Code eines Betriebssystems typischerweise in der Privileg-
ebene O befindet, ist dieser vor unkontrollierten Zugriffen der Anwenderprogram-
me, die sich im Normalfall in der Privilegebene 3 aufhalten, geschutzt.

3.5 Struktur des Software-Systems

Die Privileg-Hierarchie der 80286-Architektur gibt dem System-Entwickler die
Moglichkeit, Code und Daten auf die verschiedenen Privilegebenen und '"Tasks”
zu vertellen. Die daraus resultierende Software-Struktur beeinfiuBt direkt die Zu-
verlassigkeit, die Leistungsfahigkeit und die Anpassungsfahigkeit des Systems.

Wenn Software-Module auf verschiedene Privilegebenen und separate 'Tasks”
vertellt werden, ergeben sich hierflr einige Vorteile:
1) Es wird eine feinere "Kornung'’' des Schutzes erreicht.

2) Da jede 'Task’ nur eine bestimmte Aufgabe erledigen kann (z. B. Lesen ei-
ner Tastatur), erfolgt die Umschaltung auf andere "Tasks’ automatisch. Da-
durch ist die Synchronisation der anfordernden ""Tasks'’ nicht notwendig.

3) Die Kommunikation zwischen Anwender-Software und Betriebssystem ist
schneller.

4) Fur alle "Tasks” ist es mdglich, die gleichen Betriebssystem-Funktionen pa-
rallel auszufthren.

3-15



Schutz

Das folgende Bild illustriert eine 80286-Software-Struktur, die alle vier Privileg-
ebenen benitzt, um ein Maximum an Vorteilen zu haben.

ANWENDUNGEN
LOBALE

KUNDENSPEZIFISCHE
ERWEITERUNGEN

SYSTEM SERVICE |

SERVIC ERVICE
OATER l !D -
SATEN _ DATEN DMEN

TASK B

Betriebssystem

D Anwendung

Die kritischen Prozeduren und Daten des Betriebssystem-Kerns sind vor allen
anderen Prozeduren im System geschtzt. Zu diesen kritischen Regionen geho-
ren z. B. Deskriptor-Tabellen und Speicher-Zuweisungs-Prozeduren oder Infor-

mationen Uber ""Tasks”. Sie gehdren daher zum Kern des Betriebssystems und
liegen auf der Privilegebene O (PL =0).
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Jene Teile des Betriebssystems, die weniger zuverlassig sind, liegen auf der Pri-
vilegebene 1 (PL = 1) und sind deshalb noch vor Anwenderebenen geschitzt.
Die geringere Zuverlassigkeit dieser Betriebssystem-Teile ist entweder auf ihre
naturliche Komplexitat zuruckzufuhren, die z. B. fur I/0-Subsysteme charakteri-

stisch ist, oder auf gelegentlich durch sie ausgeldoste MaBnahmen, die den Da-
tendurchsatz erhohen sollen.

Die Anwender-Logik hat zwei Ebenen, sodaB kundenspezifische Betriebssy-
stem-Erweiterungen wie z. B. das Management von Basisdaten oder die Verwal-

tung von Dateien vom Zugriff des reinen Anwender-Codes geschutzt werden
konnen.

Wie das folgende Bild zeigt, ist es nicht unbedingt notwendig, alle vier Privileg-
ebenen zu benutzen. So kann der Anwender die angegebenen zwei Privilegebe-

nen bevorzugen, wenn er sein System an die traditionellen Multi-Tasking-Syste-
me angleichen will. Solche Systeme bieten nur zwischen zwei Ebenen Schutz,

wobei die eine Ebene duch die Anwendungen und die andere Ebene durch das
Betriebssystem definiert ist.

GLOBALER ADRESSRAUM

ANWENDUNGEN

GLOBALE
DATEN

.....
.........
.....

= B
CODE DATEN

TASK A

TASK B
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Wie das folgende Bild illustriert, kann der 80286 auch ein Ein-Ebenen-System
emulieren.

Dieses System kann in der Initialisierungs-Phase nutzlich sein, wenn der Wech-
sel von einer ungeschitzten Umgebung in eine geschutzte erfolgt. Allerdings
nimmt ein solches System die vielen Vorteile des Schutzes, die der 80286 bie-
tet, nicht in Anspruch. So ist beispielsweise das Betriebssystem vor Anwender-
Software nicht geschutzt.

GLOBALER ADRESSRAUM

BETRIEBSSYSTEM U

ANWENDUNGEN
B.S.
DATEN
B.S.
GDT CODE

ANWENDER
DATEN
ANWENDER
CODE

PRIVILEG EBENE ©

B.S. = Betriebssystem

Manchmal ist es besser, einige Betriebs-System-Funktionen als unabhangige
Betriebs-System-""Tasks’’ und nicht als privilegierte Prozeduren innerhalb einer
"Task'' zu strukturieren. Dafur eignen sich bestimmte |/O-Funktionen. Da diese
Funktionen erst durch I/0-Bausteine aktiviert werden, ist es vorteilhaft, sie als

separate ''Tasks’’ zu behandeln, die vollig asynchron ablaufen konnen.
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Damit die Zuveriassigkeit des Systems durch die Komplexitat der |/O-Routinen

nicht beeintrachtigt wird, ist ihr gegenseitiger Schutz durch die '"Task’ -Grenzen
gegeben. Das nachstehende Bild illustriert ein solches System.

ANWENDER-"TASKS®

PL/M-286

,;FLGPPY ;.; {'ﬂ”**“*
: D' S KB .'i-.':;_.ﬁ-;-_:'::-":._1_'_';:_‘
. e 5-:',5--,'5,-' ET H ER “ ET . Betriebss YS fem

TRE!BER D Anwendungen

BETRIEBSSYSTEM-"TASKS'

3.6 Daten-Segment/Executable-Segment-Deskriptoren

Jeder Zugriff eines Segments auf ein anderes Segment ist nur indirekt uber ei-
nen Deskriptor moglich. Er enthalt alle Informationen uber das Segment, auf das
der Zugriff erfolgen soll. Jedes Segment muf3 mindestens einen Deskriptor ha-

ben. Im anderen Fall wirde das bedeuten, daBB das Segment im Speicherraum
nicht vorhanden ist.

Die Deskriptoren werden entweder vom ''System Builder’’ BLD286 fur statische
Systeme oder von Betriebssystem-Prozeduren fur dynamische Systeme festge-

legt. Dabei sind ihre Existenz und Funktion fur den Anwender-Programmierer
vollilg "'unsichtbar’.
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Die in einem 80286-System bekannten Deskriptor-Formate lassen sich in vier
Klassen einteilen, wobei zunachst die Kiasse der

® Daten-Segment-Deskriptoren und der
® Executable-Segment-Deskriptoren

betrachtet werden sollen.

Daten-Segment-Deskriptoren beziehen sich ausschlie3lich auf solche Segmen-

te, die entweder System- oder Anwenderdaten enthalten. Dazu gehoren auch
Stack-Segmente.

Das folgende Bild zeigt das Format eines Daten-Segment-Deskriptors.

RESERVIERT FUR 80386
MUSS NULL SEIN

P - PRESENT BIT =

DPL - DESCRIPTOR PRIVILEGE LEVEL

ED - EXPANSION DIRECTION r ‘ACCESS'-BYTE INFGRMATIONEN
W - WRITABLE

A - ACCESSED

Executable-Segment-Deskriptoren beziehen sich ausschlie3lich auf Segmente,
die ausfuhrbare Befehle enthalten.

Das folgende Bild zeigt das Format eines Executable-Segment-Deskriptors.

RESERVIERT FUR 801386
MUSS NULL SEIN

o

P - PRESENT BIT ]

DPL - DESCRIPTOR PRIVILEGE LEVEL

C -~ CONFORMING ' "ACCESS'~ BYTE INFORMATIONEN
R - READABLE

A - ACCESSED
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Es ist zu erkennen, daB in beiden Deskriptor-Formaten einige gemeinsame Fel-
der existieren. Diese sind

® das Limit-Feld (Segment-Obergrenze)

® das Base-Feld (Segment-Basisadresse) und die

® Bit-Felder P (Present), DPL (Descriptor Privilege Level) und A (Acces-
sed) im "Access’ -Byte.

Da die Limit- und Base-Felder bereits fruher besprochen worden sind, sollen zu-
nachst die gemeinsamen Bit-Informationen im "Access’’-Byte der beiden De-
skriptoren diskutiert werden.

' ZUR ERINNERUNG:
LDas "Access’'-Byte legt die Zugriffsrechte eines Segments auf ein anderes

Segment fest.

3.6.1 Gemeinsamkeiten der "Access-Bytes”

ED|W I 'ACCESS-BYTE DBPS DATEN-SEGMENT- DESKRIPTORS

RB 'ACCESS-BYTE' DES EXECUTABLE- SEGMENT-DESKRIPTORS

Present-Bit (P)

Dieses Bit ist gesetzt (P = 1), wenn das durch einen Deskriptor adressierte Seg-
ment im Speicher gegenwartig ist. Im anderen Fall ist dieses Bit geloscht (P = 0).
Jeder Zugriff auf ein Segment, dessen Present-Bit geloscht ist, stellt eine Aus-
nahme-Situation dar, die allerdings einem Betriebssystem fur dynamische An-
wendungen die Gelegenheit gibt, das Segment vom virtuellen Speicher zu laden.

Accessed-Bit (A)

Der Prozessor setzt dieses Bit (A = 1) immer dann, wenn ein Deskriptor in ein
Segment-Register geladen wird. Damit A manipuliert werden kann, muf3 sich der
Deskriptor im RAM-Bereich aufhalten, da ein EPROM-Deskriptor-Feld nicht be-
schreibbar ist. Das Betriebssystem hat die Moglichkeit, dieses Bit periodisch zu
testen und zu loschen und kann dadurch die Frequenz des Segmentzugriffs ver-
folgen.

Dieses Bit zeigt auch an, ob ein Segment in den Hintergrund-Speicher ausgela-
gert werden mul3, bevor der vom Segment besetzte RAM-Bereich wiederbenutzt
wird.
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Descriptor Privilege Level (DPL)

Der Wert in diesem Feld definiert die Privilegebene des durch den Deskriptor
adressierten Segments.

TABELLE DER INITIALISIERUNGSWERTE

Das DPL-Feld kann fur ein statisches System oder fiir den residenten Teil eines
dynamischen Systems vom 'System Builder'’ BLD286 initialisiert werden.

Wenn Segmente dynamisch geladen werden, (ibernehmen Prozeduren des Be-
triebssystems die Initialisierung von DPL.

3.7 Das "Access Byte” des Executable-Segment-
Deskriptors

PlOPL 1T | A 'ACCESS-BYTE'

3.7.1 Das Readable-Bit (R)

Wenn dieses Bit geldscht ist (R = 0), kénnen Prozeduren in anderen Segmenten
dieses Code-Segment nicht lesen. Dies bedeutet, daB der Inhalt dieses Seg-
ments nur ausgefuhrt werden kann und als "Execute Only’’-Segment (Typ EO)
spezifiziert ist.

Sollte ein ausfiihrbares Segment auch lesbare Daten (z. B. Konstanten) enthal-

ten, mul} das R-Bit gesetzt sein (R=1). In diesem Fall ist das Segment als "’Exe-
cute- and Readable'’-Segment (Typ ER) spezifiziert.
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3.7.2 Das Conforming-Bit (C)

Dieses Bit wird nur fur ""Execute Only’-Segment-Deskriptoren benutzt. Ist das
"Conforming’’-Bit des aufgerufenen Segments geloscht (C = 0), liegt die einfa-
chere Situation vor. Die aufgerufene Prozedur halt sich in genau dem Segment
auf, dessen Privilegebene durch das DPL-Feld des zugehorigen Deskriptors de-
finiert ist.

Ist das 'Conforming’'-Bit des aufgerufenen Segments gesetzt (C = 1), wird in
diesem Fall die aufgerufene Prozedur auf der gleichen Privilegebene wie die auf-
rufende Prozedur ausgefuhrt.

Die folgende Graphik soll die Arbeitsweise eines 'Conforming’’-Segments illu-
strieren.

Es ist ersichtlich, da3 sich das ""Conforming Code’’-Segment auf der Privileg-
ebene 1 (DPL = 1) befindet. Die Privilegebene des 'Conforming’’-Segments an-

dert sich nicht, wenn sich das aufrufende Code-Segment auf der gleichen Ebene
befindet (im Beispiel DPL=1) ().
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Sind aber die Privilegebenen der aufrufenden Code-Segmente numerisch gréBer
(im Beispiel DPL = 2 und DPL = 3) als die Ebene des aufgerufenen ''Confor-

ming’ '-Segments, wird das 'Conforming’’-Segment auf diesen Ebenen ausge-

fuhrt @).

Die Leistungsmerkmale eines "Conforming’’-Segments konnen nicht ausgenitzt
werden, wenn die Privilegebene des aufrufenden Code-Segments numerisch

kleiner ist als die Ebene des aufzurufenden '’Conforming’’-Segments.

Das folgende Bild soll dies verdeutlichen.

Es ist ersichtlich, daB sich das ’Conforming Code’’-Segment auf der Privileg-
ebene 3 (DPL = 3) befindet. Seine Privilegebene bleibt erhalten, wenn es von ei-
nem Code-Segment auf der gleichen Ebene aufgerufen wird (im Beispiel DPL =

3) ().
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Der Versuch eines Zugriffs auf das 'Conforming’’-Segment durch die Code-
Segmente in den Privilegebenen 1 und 2 stellt eine Ausnahme-Situation dar und
ist daher nicht erlaubt ).

Die Leistungsmerkmale der "Conforming’’-Segmente sind immer dann nutzlich,
wenn bestimmte Prozeduren (z. B. mathematische Routinen) fur andere Proze-

duren, die auf niedrigeren Privilegebenen laufen, ohne Privilegwechsel verfugbar
sein sollen.

3.8 Das "Access Byte” des Daten-Segment-Deskriptors

3.8.1 Das Writable-Bit (W)

Wenn dieses Bit gesetzt ist (W = 1), hat die CPU die Erlaubnis, in das Segment
zu schreiben. Soll das Segment vor einem Schreibversuch geschutzt werden,

mulB dieses Bit geldoscht sein (W = 0). In diesem Fall handelt es sich um ein
""Read Only’’-Segment (Typ RO).

So sind Ubersetzungs-Tabellen ein Beispiel fir Daten, die durch ihren besonde-
ren Anspruch auf Schutz in "Read Only’’-Segmenten gespeichert werden.

3.8.2 Das Expansion-Direction-Bit (ED)

Daten-Segmente konnen sowohl Stack-Daten als auch andere Datenstrukturen
enthalten.

Ein "'normales’’ Daten-Segment wird durch Offsetwerte adressiert, die innerhalb
des Bereichs von O und der GroBe des Segments liegen. Ist das ED-Bit geloscht
(ED = 0), sind Offsetwerte zwischen OO0O0OH bis einschlieBlich dem Segment-
Obergrenzwert (Limit) erlaubt. Hat das Limit-Feld im Deskriptor den Wert FFFFH,
enthalt das Daten-Segment 65536 Bytes.
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Der Wert O im ED-Feld gibt an, daB3 das Daten-Segment, beginnend bei seiner
Basisadresse, in Richtung Segment-Obergrenze wachst. Daher wird ein solches
Segment als "Grow Up”-Segment bezeichnet. Das folgende Bild soll dies ver-
deutlichen.

OFFSET -
FFFFH

LIMIT ADRESSE

OFFSET = LIMIT

- 'GROW UP-SEGMENT

BASIS ADRESSE

dboodH

Wahrend sich die meisten Datenstrukturen in Richtung héherer Adressen aus-
breiten, expandieren Stack-Daten in Richtung niedrigerer Adressen.

Damit das Verhalten des Stacks im Daten-Segment bericksichtigt werden kann,
mul3 das ED-Bit gesetzt sein. Ein mit ED = 1 gekennzeichnetes Daten-Segment
wird als "Grow Down’’-Segment bezeichnet.

Alle Offsets, die auf ein solches Segment Bezug nehmen, missen eindeutig gré-
Ber sein als die Segmentobergrenze.

Im Gegensatz dazu mussen die Offsets von ""Grow Up'’-Segmenten kleiner oder
gleich der Segment-Obergrenze sein.

Das folgende Bild zeigt ein ''Grow Down’’-Segment.

OFFSET:

FFFFH

OFFSET > LIMIT

j» ‘GROW DOWN'- SEGMENT

LIMIT ADRESSE

BASIS ADRESSE

0000 H
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Hat das Limit-Feld im Deskriptor den Wert O, enthalt das "Grow Down''-Seg-

ment 26 -1 (65535) Bytes.
Mit einem Limit-Wert von FFFFH hat das "Grow Down’’-Segment eine GrolRe

von O Bytes.

Da die Offset-Werte von "Grow Down’''-Segmenten im Bereich von FFFFH bis
Limit+ 1 liegen, kann man die volle GroB3e des Segments nur bekommen (21¢ By-
tes), wenn man es als ""Grow Up’''-Segment deklariert.

Sowohl das "Grow Up''-Segment als auch das "Grow Down’’-Segment konnen
als Stack benutzt werden.

3.9 Ablaufsteuerung eines Programms ohne
Privileg-Wechsel

3.9.1 Privilegebene einer "Task”

Jede "Task’ ist zu einem bestimmten Zeitpunkt nur auf einer Privilegebene aktiv

und fuhrt ein Code-Segment dieser Ebene aus.

Das Privileg-Attribut einer "Task’’ ist im RPL-Feld (Requestor’'s Privilege Level)
des CS-Selektors gespeichert und wird als ''Current Privilege Level’”’ (CPL) be-
zeichnet. CPL spezifiziert die Privilegebene der aktiven "Task” ().

RPL-FELD
iy
15 8 7 2 0

CS5S~5SELEKTOR: INDE X | CPL

l.___'_l
@ L-- PRIVILEG-EBENE DER
AKTIVEN TASK'

Der Zugriff auf ein Code-Segment erfolgt immer dann, wenn das CS-Register mit
einem Selektor geladen wird. Innerhalb eines ausgewahlten Segments kann der
Ablauf des Programms durch einen der foilgenden Befehle gesteuert werden:

® JMP Oftfset

® CALL Offset
® RET,; (der Offset wird dem Stack entnommen)
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Da diese Befehle nur die Offset-Komponente (’'Instruction Pointer’” |IP) des vir-
tuellen Adresszeigers verandern, werden sie als Intra-Segment-Steuerbefehle
bezeichnet.

Ist es notwendig, dall wahrend der Ausfuhrung eines Programms von einem Co-
de-Segment auf ein anderes gewechselt werden muf3, ist dies durch einen der
folgenden Betfehle realisierbar:

® JMP Selektor: Offset
® CALL Selektor: Offset
® RET: (der Selektor und der Offset werden dem Stack enthommen)

Da diese Befehle sowohl die Selektor-Komponente (Register CS) als auch die
Offset-Komponente (’’Instruction Pointer’” IP) des virtuellen Adresszeigers ver-
andern, werden sie als Inter-Segment-Steuerbefehle bezeichnet.

Das folgende Bild illustriert den Intra-Segment-Ablauf eines Programms auf der
Privilegebene 3.

- EXECUTABLE SEGMENT
1)

JMP, CALL
RET

E

— -= (CPL=3
w———~ . DPL=*3

INTRASEGMENT

Der Selektor wahlt den Deskriptor eines ausfihrbaren Segments aus. Da die Pri-

vilegebene (DPL) im Deskriptor dieses Segments den Wert 3 hat, wird das CPL-
Feld des CS-Selektors mit diesem Wert initialisiert. Dadurch spezifiziert CPL die

Privilegebene (3) der aktiven "Task’'.
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Das folgende Bild verdeutlicht diesen Mechanismus:

SELEKTOR DESKRIPTOR

ACCESS-BYTE BASE-ADDRESS LIMIT

CS -REGISTER e
11/’!
PRIVILEG-EBENE DES AUSGEWAHLTEN

CODE-SEGMENT

N — = PRIVILEG-EBENE DER AKTIVEN 'TASK'

Das folgende Bild illustriert den Inter-Segment-Ablauf eines Programms auf der
Privilegebene 3.

— EXECUTABLE SEGMENT

INTERSEGMENT

Da der Segment-Wechsel auf der gleichen Privilegebene erfolgt, wird ein sol-
ches Programm als "intralevel’-gesteuert bezeichnet. Der Segment-Wechsel
wird eingeleitet, indem der CS-Selektor neu initialisiert wird. Da die Privilegebe-

ne (DPL) des Zielsegments mit der des aufrufenden Segments identisch Ist, an-
dert sich das CPL-Feld im neuen CS-Selektor nicht.

Die Privilegebene der aktiven ""Task’’ bleibt daher erhalten.
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Jede ""Task’ kann Segmente auf der ersten, zweiten, dritten oder vierten Ebene
enthalten, die alle zu passenden Zeiten benutzt werden konnen. Da eine "Task™
jeweils nur auf einer Privilegebene aktiv ist, hat der Ubergang auf ein Code-Seg-
ment in einer anderen Ebene zur Folge, daB sich die Privilegebene der "Task’”
andert. Solche Ubergange unterliegen strengen Regeln, die sorgfaitig eingehal-
ten werden mussen.

Eine ''normale’’ Privileg-Anforderung gehorcht diesen Regeln automatisch, da
die augenblickliche Privilegebene (CPL) des anfordernden JMP- oder CALL-Be-
fehls mit der Privilegebene (DPL) des aufgerufenen Segments identisch ist (DPL
= CPL).

Wie bereit friher erwahnt, kdbnnen Code-Segmente in privilegierteren Ebenen
nur Uber sogenannte ''Gates’’ erreicht werden. Eine Ausnahme stellen allerdings
"Conforming’’-Code-Segmente dar. Hier darf die Privilegebene des angeforder-
ten 'Conforming’’-Segments (DPL) numerisch kleiner sein als CPL des aufru-
fenden Segments (DPL < CPL).

Die "'"Task’ fuhrt das ''"Conforming’’-Segment auf den jewelligen Privilegebenen
der aufrufenden Code-Segmente aus.

Das folgende Bild soll diese Situationen verdeutlichen:

"TASK'
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Es ist ersichtlich, daB sich das ""Conforming’’-Segment auf der Privilegebene 1

(DPL = 1) befindet, die ""Task' ™ aber dieses Segment auf den Ebenen 2 (CPL = 2)
oder 3 (CPL = 3) ausfuhrt.

3.9.2 Programmierbeispiel: Intra-Level-Steuerung

Das folgende Programm-Fragment zeigt, wie ohne Privileg-Wechsel (Intra-Level)

ein Programmablaut entweder intrasegment oder intersegment gesteuert wer-
den kann.

1APX286 MACRO ASSEMBLER B9

PC 16-20 - 1APXZ286 MACRO ASSEMBLER VX.X ASSEMBLY OF MODULE B9
OBJECT MODULE PLACED IN B9.08J

ASSEMBLER INVOKED BY: ASMZ286.86 B9.SRC

LOC 0OBJ LINE SOURCE
1 NAME BY
2
3 CODE SEGMENT EO ;Nur ausfuehrbares Segment mit
4 :Basis-Adresse=1000H und DPL=3
5 s (Festlegung durch BLD286)
6 ;
7 : ;Normale Befehlssequenz
8 ;
0000 E£80000 9 CALL INTRA ;Prozeduraufruf intrasegment-direkt
10 ;
11 : :Normale Befehlssequenz
0003 12 ]”TRA pROC NEAR ;'h***i***#*****i******ii*‘l*ti**i********i********t*****
13 ;
14 . :Prozedurkoerper
15 ;
0003 C3 16 RET
17 INTRA EHDP ;*****i*i**ii***i***i**************ﬁ***t***i*i******ii*
18 :
19 ; ;Normale Befehlssequenz
20 -
0004 9QA000Q---- R 21 CALL FAR PTR INTER sProzeaduraufruf intersegment-direkt
22 ;
23 : Normale Befehlssequenz
24 CODE ENDS
25
26
27 CODE1  SECMENT EO *Nur ausfuehrbares Segment mit
28 *Basisadresse=2000H und DPL=3
29 (Festlegung durch BLDZ28B6)
30 :
31 ; ;Normale Befehlssequenz
32 :
0000 73 INTER PROC FAR ;*****ti****t*******ﬁ*****t**t***i***t*t*******t*t***it
34 :
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35 ; *Prozedurkoerper
36 ;
0000 CB 37 RET

cMAMNABEAETNFRNARENS AN RN At 22 248 R R ERAESFEEEREE S E LR RN RS RSB
38 INTER  ENDP ,

39
40 : Normale Befehlssequenz

61 CODE1 ENDS
42
43 END

ASSEMBLY COMPLETE, NO WARNINGS, NO ERRORS

Das Programm enthéalt die beiden ausfuhrbaren Code-Segmente (Typ EO)
CODE und CODE1. Flr beide Segmente generiert BLD286 je einen Deskriptor.
Der eine Deskriptor beschreibt das CODE-Segment mit der Basisadresse
1000H und der Privilegebene 3 (DPL = 3). Der andere Deskriptor beschreibt das
CODE1-Segment mit der Basisadresse 2000H und ebenfalls der Privilegebene 3
(DPL = 3).

Beide Segmente enthalten Prozeduren unterschiedlichen Typs. im CODE-Seg-
ment ist die NEAR-Prozedur INTRA, und im CODE1-Segment ist die FAR-Proze-
dur INTER enthalten.

Fuhrt die "Task’’ das CODE-Segment auf der Privilegebene 3 (CPL = 3) aus, be-
wirkt der Befehl CALL INTRA keinen Segment-Wechsel, da nur der "Instruction

Pointer’” IP umgeladen wird.

Im Gegensatz dazu bewirkt der Befehl CALL FAR PTR INTER, dal3 sowohl| das
CS-Register als auch IP umgeladen werden. Damit zeigt im CODE-Segment
CS:IP nach CODE1:INTER, wodurch ein Segmentwechsel ausgelost wird. Die

"Task’' fuhrt nun das CODE1-Segment aus, das sich auf der gleichen Privileg-
ebene 3 (CPL = 3) wie das CODE-Segment befindet.

Aus dem Programm-Listing ist durch die Markierung ---- beim Betehl CALL FAR

PTR INTER (CALL Selektor:Offset) ersichtlich, da3l ASM286 die Selektorkompo-
nente noch nicht kennt. Diese kann vom CALL-Befeh! erst dann gelietert werden,

wenn der "'System Builder’” BLD286 die Systemkonfiguration testgelegt hat.
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3.9.3 Requestor’s Privilege Level (RPL)

Fuhrt die “"Task' das CODE-Segment auf der Privilegebene 3 aus (siehe vorhe-
riges Programmierbeispiel), liefert der Befehl CALL FAR PTR INTER einen Selek-
tor, dessen Privilegebene in seinem RPL-Feld spezifiziert ist. Diese Situation illu-
striert das folgende Bild:

CODE SEGMENT

I*[3‘5 @ |1P
P - CALL RPL -
l
|
() | |
| CODE ENDS

Vor der Ausfihrung des CALL-Befehls enthalt das RPL-Feld des CS-Selektors
die augenblickliche Privilegebene der "Task” (CPL=3) ().

Fuhrt die "Task™ den CALL-Befehl aus, liefert dieser einen Selektor, dessen Pri-
vileg-Attribut RPL "normalerweise’ die Ebene des Code-Segments kennzeich-
net, die den Selektor generiert hat. Im Beispiel ist dies die Ebene 3 (RPL = 3)

@ .

Um eine Verletzung der Schutzmechanismen auszuschlieBen, darf der Ver-
trauensgrad des erzeugten Selektors nicht gréBer sein als der des aufrufenden
Code-Segments. Dieser Vertrauensgrad wird im RPL-Feld des Selektors ange-
zeigt. Im Beispiel gibt das Privileg-Attribut RPL = 3 des vom CALL-Befehl gene-
rierten Selektors an, daB sein Vertrauensgrad genauso groB ist wie der des auf-
rufenden CODE-Segments mit CPL = 3.

Hat die "Task™ den Befehl CALL FAR PTR INTER ausgeflihrt, steht die Riick-
sprungadresse zum aufrufenden CODE-Segment im Stack zur Verfiigung. Das
folgende Bild illustriert diese Situation:

o
RUCKSPRUNG CS

RUCKSPRUNG [P

CPL DES AUFRUFENDEN
CODE-SEGMENTS WIRD IM RPL-FELD

DES CS-SELEKTORS GESPEICHERT

3-33



Schutz

Es ist ersichtlich, dalB3 als Rucksprungadresse sowohl der CS-Selektor als auch
der "Instruction Pointer’’ IP des aufrufenden CODE-Segments im Stack gespei-
chert ist. Dabei zeigt IP zum ersten Byte nach CALL FAR PTR INTER.

Die Privilegebene der "Task’, die das CODE-Segment ausgefuhrt hat, wird im
RPL-Feld des CS-Rucksprung-Selektors gespeichert. Im Beispiel war dies die
Ebene 3 (1).

Nachdem der Segment-Wechsel erfolgt ist, fuhrt die "Task’ die FAR-Prozedur
INTER im CODE1-Segment auf der Privilegebene 3 aus (siehe vorheriges Pro-
grammierbeispiel).

Dabeil liefert der Befehl RET den CS-Selektor, der vor dem Segment-Wechsel im
Stack gespeichert worden ist. Dies soll das folgende Bild verdeutlichen:

CODE1 SEGMENT )
INTER PROC FAR oy

RUCKSPRUNG CS RUCKSPRUNG P

|" .
|
l
]
!
I

® INTER ENDP
CODE1 ENDS
es [ '
——

Es ist ersichtlich, da3 der CS-Selektor mit RPL = 3 den gleichen Vertrauensgrad
hatd) wie das von der "Task’ im Moment ausgefuhrte CODE1-Segment mit CPL =
3 .

Die angegebene Situation liegt nur dann vor, wenn der Befehl RET einen Seg-
ment-Wechsel auf der gleichen Privilegebene auslost.

Der durch RPL spezifizierte Vertrauensgrad eines Selektors kann die effektive
Privilegebene einer '"Task’ niemals verbessern, sondern nur verschlechtern.
Dies soll anhand des folgenden Beispiels erlautert werden:

TDIE EFFEKTIVE

cs O . PRIVILEG - EBENE DER

_'TASK REDUZIERT
BEFEHLT|  [RPL :[:::I SICH AUF 3

EBENE 2

CS

| DIE EFFEKTIVE
PL | . n
sereniz [ [er] [ ] oRIVILEG - EBENE DEF

'"TASK BLEIBT 2

01@
13
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Es seil vorausgesetzt, dall3 die "Task' ein Code-Segment auf der Privilegebene 2
ausfiihrt (CPL = 2). Liefert z. B. BEFEHL1 einen Selektor mit RPL =3 (1), redu-
ziert dieser RPL-Wert die effektive Privilegebene der ''Task’'’ auf Ebene 3.

Liefert z. B. BEFEHL2 einen Selektor mit RPL =1 (2), beeinfluBt dieser RPL-Wert
die effektive Privilegebene der "Task’ nicht. Die "Task’ bleibt auf der Ebene 2.

Die effektive Privilegebene einer ""Task’ (EPL = Effective Privilege Level) ent-
spricht daher dem numerischen Maximum von RPL und der augenblicklichen Pri-
vilegebene CPL:

EPL = MAX (" Task’ CPL, Selektor RPL).

3.10 Ablaufsteuerung eines Programms mit
Privileg-Wechsel

Innerhalb einer "Task’ kann der Ablauf eines Programms auf drei Arten ge-
steuert werden:

® Durch NEAR JMP- NEAR CALL- und NEAR RET-Befehle innerhalb ei-

nes Segments ohne Privileg-Wechsel.
® Durch FAR JMP-, FAR CALL- und FAR RET-Betehle zwischen Segmen-

ten auf der gleichen Privileg-Ebene und
® durch FAR CALL- und FAR RET-Befehle zwischen Segmenten auf un-
terschiedlichen Privilegebenen.

(Hinweis: JMP-Befehle auf andere Privilegebenen sind nicht erlaubt).

Die ersten beiden Typen der Ablaufsteuerung sind bereits diskutiert worden. Es
war ersichtlich, dal3 sie keine besonderen Steuereinrichtungen benotigten.

Beim dritten Typ der Ablaufsteuerung ist ein spezieller Deskriptor erforderlich,
der mittelbar den Wechsel auf eine andere Privilegebene ermoglicht. Dieser spe-
zielle Deskriptor wird als "'Call Gate''-Deskriptor bezeichnet und wird von einem
FAR CALL-Befeh! in der gleichen Weise benutzt wie ein Code-Segment-De-
skriptor. Allerdings werden die Selektor- und Offsetkomponenten im CALL-Be-
fehl anders behandeilt.
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Um den Ablauf eines Programms zwischen Segmenten auf verschiedenen Privi-
legebenen zu steuern, kdonnen nur die folgenden beiden Befehle benutzt werden:

® CALL Selektor:Offset

® RET - (Selektor und Offset werden dem Stack entnom-
' men)

Wahrend bei einer Intra-Level-Steuerung mit Segment-Wechsel der Selektor
des FAR CALL-Befehls den Deskriptor eines ausfuhrbaren Segments auswahit,
selektiert jetzt

® der Selektor einen 'Call Gate’’-Deskriptor.

Wahrend bei einem ''normalen’” FAR CALL-Befehl die Offset-Komponente die
Einsprungstelle in das Zielsegment markiert, mul3 auch jetzt

® der Offset-Operand prasent sein, er wird aber ignoriert.

3.10.1 Der "Call Gate’-Deskriptor

Ein "Call Gate''-Deskriptor darf sich entweder

® in der globalen Deskriptor-Tabelle (GDT) oder
® in der lokalen Deskriptor-Tabelle (LDT)

aufhalten, aber niemals in der Interrupt-Deskriptor-Tabelle (IDT).

Das folgende Bild zeigt das komplette "Layout’ eines "'Call Gate' -Deskriptors.

7 o 7 ¢
RESERVIERT FUR 80386 )
MUSS NULL SEIN
DESTINATION SELECTOR TH{X X| +2

DESTINATION OFFSET ¢

Ein Programm ruft mit
® CALL Selektor:Offset
L_'___—-I I_'_-l

I L wird ignoriert
""CALL Gate’’-Deskriptor selektieren

einen "'Call Gate’'-Deskriptor deswegen auf, um eine feste Einsprungadresse In
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ein Code-Segment in einer hdoheren Privlegebene zu bekommen. Diese Ein-
sprungsadresse in das Ziel-Segment ist in den Feldern ''Destination Selector”
und 'Destination Offset’” im "Call Gate’'-Deskriptor enthalten.

Destination-Selector-Feld

Dieses Feld enthalt einen Selektor, der entweder in der GDT (Tl =0) oder in der

LDT (T1=1) einen Deskriptor fur ein ausfuhrbares Gode-Segment auswahit. Das
RPL-Feld in diesem Selektor wird nicht benltzt (xx).

Destination-Offset-Feld

Dieses Feld enthalt einen Zeiger, der die Anfangsadresse der auszufiihrenden
Prozedur im ausgewahlten Ziel-Code-Segment kennzeichnet.

Das folgende Bild zeigt die Analyse eines Privileg-Wechsels (ber einen ''Call
Gate''-Deskriptor.

CPU 80286
SPEICHER

L T

OFFSET |l s

P Tl e e ZIEL- CODE
»"+|PROZEDUR| -".{ SEGMENT
. "] IN EBENE 1
v -.:I:‘f j_ : A ' ]

CS-CACHE . :";:c."rj ;111._1:‘ ':'_'_j.f";. r : o u“ ! 1:
CS-REGISTER ' s

oo BT [
t 4
®

.I
3
Yy B T e -

i |
RE SERVIERT T
oPL-g1 |BASIS | DESKRIPTOR
DES ZIEL-CODE
SEGMENTS
BAS|
] 515-0
e l
GOT
RESERVIERT T |
ACCESS| WORD
IP @ RPL BYTE | COUNT | cALL-GATE
OFFSET IGNORIEREN ZIEL~ SEGMENT DESKRIPTOR
SELEKTOR RPLeXX
ZIEL- SEGMENT
OFFSET
BASIS LIMIT
GDT -
REGISTER

CALL { CALL-GATE ) m t”""; ' EBENE 2
— ——l O
SELEKTOR :  DFFSETY
WANKLT WIRD

CALL~GATE- IGNORIERT
DESKRIPTOR AUS
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Es sei vorausgesetzt, dall die ""Task’ ein Code-Segment auf der Privilegebene 2
ausfuhrt (1. In diesem Segment soll ein CALL-Befehl einen Selektor liefern
(RPL = 2), der inder GDT (Tl =0) einen "Call Gate''-Deskriptor auswahit @ .

Der im "Call Gate’’-Deskriptor gespeicherte Ziel-Segment-Selektor Uberschreibt
das augenblickliche CS-Register, wobei RPL dieses Selektors ignoriert wird (3) .
Parallel dazu wird der Ziel-Segment-Offset in den "Instruction Pointer’’ |IP gela-

den @).

Der im CS-Register gespeicherte Selektor wahlt nun in der GDT (Tl = 0) den
Deskriptor des Ziel-Code-Segments aus @ der anschiieBend in das CS-Ca-
che-Register geladen wird B).

Die Privilegebene des Ziel-Code-Segments sei 1. Diese Ebene i1st im DPL-Feld
des zugehorigen Deskriptors spezifiziert. Nach der Initialisierung des CS-Cache-
Registers mit dem Deskriptor des Ziel-Code-Segments wird der DPL-Wert des
Deskriptors in das RPL-Feld des CS-Selektors kopiert @ . Dadurch wird im CS-
Selektor angezeigt, dal3 sich die "Task’ jetzt auf der Privilegebene 1 befindet
(CPL = 1), was dem gewunschten Privileg-Wechsel von Ebene 2 nach Ebene 1
entspricht.

Die Einsprungstelle der Prozedur im Ziel-Code-Segment entnimmt die "Task’
dem "Instruction Pointer” IP 8). Die "'Task” fihrt nun das Ziel-Code-Segment
auf der Privilegebene 1 aus (9).

3.10.2 Programmierbeispiel:
Privileg-Wechsel Uber einen "Call Gate’’-Deskriptor

Um einen Privileg-Wechsel zu realisieren, ist der Aufruf eines "Call Gate' -De-
skriptors erforderlich. Das folgende Programm-Fragment enthalt die hierfur not-
wendige Godierung.

1APX286 MACRO ASSEMBLER B10

PC 16-20 - 1APX286 MACRO ASSEMBLER VX.X ASSEMBLY OF MODULE B10
OBJECT MODULE PLACED IN B10.08J
ASSEMBLER INVOKED BY: ASMZ2B6.86 B10.SRC

LOC 08J L INE SOURCE
NAME B10
EXTRN CALL GATE:FAR

EBENE_2 SEGMENT EO *Nur ausfuehrbares Segment mit
*Basis-Adresse=1000H und DPL=2

s W N —

3-38



Schutz

4 r(Festlegung durch BLDZ286)
8 :
9 " *Normale Befehlssequenz
10 :
0000 9A0000---- E 11 CALL CALL_GATE rAufruf der Prozedur INTER_LEVEL
12 :in der Privileg-Ebene 1 ueber einen
13 :Call Gate-Deskriptor
14 *(Festlegung durch BLDZ286)
15 ;
16 ; :Normale Befehlssequenz
17 EBENE_2 ENDS
18
19
20 EBENE 1 SEGMENY EO *Nur ausfuehrbares Segment mit
21 :Basisadresse=2000H und DPL=1
22 (Festlegung durch BLDZ286)
23 ;
24 ; ;Normale Befehlssequenz
25 :
0000 26 IHTER LEVEL PROC FAR ;***it*i'l'tii*****************t*tt*t***********i*i*i***
27 :
28 ; >Prozedurkoerper
29 :
0000 CB 30 RET
31 lNTER LE\JEL EHDP ;********t*i****************i***ii**ii***t********iit*
32
33 ; Normale Befehlssequenz
34 EBENE 1 ENDS
35
36 END

ASSEMBLY COMPLETE, NO WARNINGS,  NO ERRORS

Es ist ersichtlich, daB der Modul die beiden Code-Segmente EBENE__1 auf der
Privilegebene 1 (DPL = 1) und EBENE__2 auf der Privilegebene 2 (DPL = 2) ent-

halt. Beide Segmente werden von Deskriptoren beschrieben, die der "System
Builder’’ BLD286 spezifiziert hat.

Wenn die 'Task' das EBENE__2-Segment auf der Privilegebene 2 ausfuhrt, lie-
fert der Befehl CALL CALL__GATE einen Selektor, der abhangig vom Wert sei-

nes ''Table Indicators” Tl einen ""Call Gate’’-Deskriptor in der GDT (Tl = O) oder
in der LDT (T1=1) auswabhilt.

Im ASM286-Listing ist dieser Selektor durch ---- markiert.

Fur die Offset-Komponente liefert CALL CALL_GATE den Wert 0000, da der
Offset-Operand zwar prasent sein muB3, aber nicht ausgewertet wird.
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CALL__GATE ist der Name eines ''Call Gate’’-Deskriptors. Dieser Deskriptor
wird vom ’System Builder’’ BLD286 spezifiziert und durch frei wahlbare Namen
(im Beispiel CALL__GATE) identifiziert. Die von BLD286 generierte Systemkom-
position ist in einem eigenen Modul, in der sogenannten ’'Build File’’, enthalten.
Dies bedeutet, daB in dieser "'File’’ auch der Deskriptor CALL__GATE existiert.

Daher ist dem Assembler durch EXTRN CALL__GATE:FAR mitzuteilen, dal3 der
Deskriptor CALL__GATE in einer externen Datei definiert ist.

Der im Deskriptor CALL__GATE enthaltene Selektor wahit den Deskriptor des

EBENE__1-Segments aus, wahrend die in CALL_GATE enthaltene Offsetkom-
ponente die FAR-Prozedur INTER_LEVEL markiert.

3.10.3 "Call Gate’-Deskriptor Privileg-Level (DPL)

Das folgende Bild zeigt das ""Access Byte’’ des 'Call Gate''-Deskriptors:

g ——_—

0 0|1 BYPOE ‘ACCESS BYTE '

Es ist ersichtlich, daB das ’Access Byte'’ ebenfalls ein DPL-Feld enthalt, dessen
Wert die Privilegebene angibt, auf der sich der ’Call Gate''-Deskriptor befindet.

Das "Type'-Feld
Der 80286 kennt vier Arten von ''Gate''-Deskriptoren, deren Typ im "Type''-Feld
des Deskriptors spezifiziert wird. Diese ""Gate'’-Deskriptoren sind

® das ''Call Gate’ - Type = 00
® das ’'Task Gate”  Type = 01
® das 'Interrupt Gate’ ; Type =10
® das ''Trap Gate” - Type =11

In diesem Kapitel soll zunédchst nur das "'Call Gate’’ betrachtet werden.

Das "Present’-Bit (P)

Da sich ein ""Gate’’-Deskriptor nicht direkt auf ein ''normales’”’ Segment bezient,
ist es nicht notwendig, daB das "Present”’-Bit im '"Gate'’-Deskriptor anzeigt, ob
ein Segment gegenwartig ist. Das P-Bit kann jedoch fiir andere Zwecke benutzt
werden.

Ist ein Basis-System mit BLD286 konfiguriert, miissen Systemdienste wie Ein-/
Ausgaben oder Routinen zur Behandlung von Ausnahmesituationen fur Anwen-
derprogramme verfugbar sein.
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Daher ist es notwendig, daf System-Codes (iber "Gate’’-Deskriptoren erreich-
bar sind. Diese vom Anwender spezifizierten "Gate’’-Deskriptoren kénnen vom
"System Builder” BLD286 in sogenannte "Export Files” ausgelagert und bei
Bedarf mit dem Binder BND286 in das System eingebunden werden.

Die "Export Files’ kann nun der Anwender beniitzen, um die Schnittstellen zwi-
schen Anwender-Software und System-Software herzustellen.

Um dem Basis-System mitzuteilen, daB die ''Gate’’-Deskriptoren ausgelagert
sind, muB3 BLD286 diese Deskriptoren als NOT PRESENT (P-Bit = O) markieren.
Damit ist der Inhalt der "’Call Gate'’-Deskriptoren als ungliltig gekennzeichnet.

3.10.4 Regeln fiir "Interlevel”’-Programmabliufe

Bei einem Privileg-Wechsel iber einen 'Gate''-Deskriptor sind vier Privilegebe-
nen-Felder von Bedeutung.
Diese sind:

® Die augenblickliche Privilegebene (CPL) des augenblicklich ausgefiihr-
ten Segments.

® Die Privilegebene (RPL) des vom CALL-Befeh! ben(itzten Selektors.

® Die Privilegebene (DPL) des ''Gate’’-Deskriptors und

® die Privilegebene (DPL) im Segment-Deskriptor des auszufiihrenden
Ziel-Code-Segments.

Ein Segment-Wechsel zwischen verschiedenen Privilegebenen ("'Interlevel’’-
Programmablauf) ist nur dann realisierbar, wenn die folgenden Beziehungen zwi-
schen den Kennziffern der Privilegebenen eingehalten werden:

MAX ("'Task” CPL, Selektor RPL) < "Gate” DPL
und

Zielsegment DPL < "Task™ CPL |
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Die folgenden Bilder illustrieren sowohl gultige als auch ungultige Versuche, ei-
nen "'Interlevel’’-Programmablauf zu realisieren.

- EXECUTABLE SEGMENT 2

- GATE -DESKRIPTOR

GULTIG UNGULTIG

G5
| k
Gl AN
T~ By
3

® Der Pfad E4-G5-E7 ist ungiiltig, da die Privilegebene DPL des "Gate''-
Deskriptors G5 numerisch kleiner ist als CPL des Code-Segments E4.

® Der Pfad E4-E8 ist ebenfalls ungiiltig, da ein Privileg-Wechsel nur uber
einen ''Gate’’-Deskriptor moglich ist.

® Auch der Pfad E4-G4-E6 ist ungiiltig, da die Privilegebene des Zielseg-
ments E6 numerisch groBer ist als CPL des aktiven Code-Segments E4.

® Nur die Pfade E1-G2-E2, E1-G1-E3 und E2-G1-E3 sind gultig, da hier die
oben angegebenen Regeln befolgt werden.

3-42



Schutz

3.11 ’Interlevel”-Ruckkehr

Immer dann, wenn uber einen 'Call Gate’’-Deskriptor ein Code-Segment in einer
hoheren Privilegebene aufgerufen wird, bewirkt der Privileg-Wechsel, dal3 auto-
matisch auch das Stack-Segment gewechselt wird.

Diese Situation sollen die folgenden Bilder an einem Beispiel verdeutlichen.

— EXECUTABLE SEGMENT

— ‘GATE - DESKRIPTOR

® Es sei vorausgesetzt, dafl ein Code-Segment auf der Privilegebene 2
(CPL = 2) uber einen "'Call Gate’'-Deskriptor auf der Privilegebene 3
(DPL = 3) ein Code-Segment auf der Privilegebene 1 (DPL = 1) aufruft.

3 T -

| STACK-SEGMENT IN EBENE 2 | STACK SEGMENT IN EBENE 1
| S

L__

. ] HOHE
| | :: ﬂ‘.. -‘-"{‘y" * .;"“,-‘::_ ADR E S S E

HOHE

o STACK SEGMENT

| ® r IN EBENE 2
| } ————~ ZEIGT ZUM
@ AUFRUFENDEN

CODE SEGMENT

|
|
l
I
I
|
l
l
I

NIEDRIGE NIEDRIGE |
ADRESSE | ADRESSE |

L ]
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Die Ausfuhrung des CALL-Befehls auf der Privilegebene 2 (CPL = 2) bewirkt,
daB zunadchst der momentane 32-Bit-Zeiger SS2:SP2 zum Stack-Segment in
Ebene 2 an das Stack-Segment in Ebene 1 (ibergeben wird (1) . Dabei ist das

Ebene-1-Stack-Segment durch einen eigenen 32-Bit-Zeiger SS1:SP1 gekenn-
zeichnet.

Die Rucksprungadresse CS2:IP2 zum aufrufenden Code-Segment in Ebene 2

wird anschilieBend im Ebene-1-Stack-Segment gespeichert @ Dabei zeigt IP2
zum nachsten Befehl nach CALL.

Wie bereits fruher erwahnt, wird im RPL-Feld des Rucksprung-CS-Selektors die

augenblickliche Privilegebene (CPL) des aufrufenden Code-Segments gespei-
chert. Im Beispiel ist dies die Ebene 2 (3) .

iE - EXECUTABLE SEOMENT

| G| ~ GATE -DESKRIPTOR

——— — ——— A r—t — —r—ri— - —r

i STACK-SEGMENT N EBENE 1

~ =
5P} HOHE

]
|
I
1
1
|
C_ |
5SS 2 ADRESSE

S5P2

gggmﬁcsz CPL DES AUFRUFENDEN

O CKSPRUNG P2 O CODE - SEGMENTS WIRD IM

y — RPL-FELD CES
RUCKSPRUNG-CS-SELEKTORS

GESPEICHERT

——l S — L | p

] NIEDRIGE
551 "'l_ ADRESSE

Wenn die "Task’’ das Ziel-Code-Segment ausfihrt, befindet sie sich auf der Pri-
vilegebene 1 (CPL = 1). Der RET-Befehl in diesem Segment @ liefert den im
Ebene-1-Stack gespeicherten Ricksprung-Selektor CS2 und den Rucksprung-
"Instruction Pointer’’ IP2. Dabei hat der Riucksprung-Selektor CS2 die Privileg-

ebene 2 (RPL = 2).
Immer dann, wenn der RET-Befehl auf einen CS-Wert trifft, dessen RPL > CPL

ist, wird ein sogenannter "Interlevel”’-Ricksprung eingeleitet. Dies ist iIm ange-
gebenen Beispiel mit RPL =2 und CPL =1 der Fall.
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Da RPL des Rucksprung-Selektors CS2 numerisch groBer ist als CPL, wird die

eftektive Privilegebene der "Task’ EPL = MAX ("Task’’ CPL, Selektor RPL) ver-
schlechtert.

Das angegebene Beispiel illustriert, daB3 ein Privileg-Wechsel durch einen RET-
Befehl nur dann moglich ist, wenn die augenblickliche Privilegebene CPL, in der
sich der RET-Befehl befindet, numerisch kleiner ist als DPL des Code-Seg-
ments, zu dem der Rucksprung erfolgen soll. Dabei identifiziert RPL im Riick-
sprung-CS-Selektor die angeforderte Riucksprung-Privilegebene.

3.12 ’Interlevel”’-Prozeduraufruf mit Parameteriubergabe

3.12.1 Das "WORD COUNT"”-Feld

Wenn ein "Call Gate''-Deskriptor benltzt wird, um Privilegebenen zu wechseln,
mul3 das jeweils neue Stack-Segment genugend Platz fur die Rucksprungadres-
se, fur alle ubergebenen Parameter und die lokalen Variablen enthalten.

Um den Privileg-Wechsel fur das aufrufende Programm ’durchsichtiger’’ zu ma-

chen, gibt ein "Call Gate’’-Deskriptor an, da3 Parameter vom alten Stack in den
neuen Stack kopiert worden sind.

Wieviele Worte (bis zu 31) vom Stack des aufrufenden Programms in den neuen
Stack kopiert wurden, spezifiziert das "WORD COUNT-Feld im "Call Gate’'-

Deskriptor. Enthalt das "WORD COUNT" -Feld den Wert Null, wurden keine Pa-
rameter kopiert.

Das folgende Bild zeigt das "WORD COUNT”-Feld im "’Call Gate’’-Deskriptor:

|
o o [ e o]
N— |

‘ACCESS-BYTE
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3.12.2 Programmierbeispiel: Parameterubergabe

Anhand des folgenden Programm-Fragments soll gezeigt werden, wie In
ASM286 der "WORD COUNT"”-Parameter zu beniutzen ist und welche Stack-
Layouts sich vor und nach dem Privileg-Wechsel ergeben.

1APX286 MACRO ASSEMBLER B11

PC 16-20 - 1APX286 MACRO ASSEMBLER VX.X ASSEMBLY OF MOOULE B11
OBJECT MOOULE PLACED IN 811.08J
ASSEMBLER INVOKED BY: ASM286.86 B811.SRC

LOC 08l LINE SOURCE
1 NAME B11
2
3 ASSUME DS:EBENE_2 DATEN
A
5 EXTRN CALL GATE:FAR
6
7 EBENE 2 DATEN SEGMENT RW ‘Les- und schreibbares Segment mit
8 »Basis-Adresse=1000H und DPL=2
9 :(Festlegung durch BLDZ286)
0000 2777 10 PARAMETER1 DW ?
0002 7777 11 PARAMETERZ DW ?
0004 2777 12 PARAMETERS DW ?
13
14 EBENE 2 DATEN ENDS
15
16 EBENE 2 CODE SEGMENT EO ;Nur ausfuehrbares Segment mit
17 :Basis-Adresse=20004H und DPL=2
18 -(festlegung durch BLDZ286)
19 :
20 : :Normale Befehlssequenz
21 ;
0000 FF360000 22 PUSH PARAMETER1 :Uebergabe von 3 Word-Parametern
0004 FF360200 23 PUSH PARAMETERZ -an das Stack-Segment in Ebene 1
0008 FF360400 24 PUSH PARAMETERS
000C 9A0000---- E 25 CALL CALL_GATE :Aufruf der Prozedur INTER_LEVEL
26 :in der Privileg-Ebene 1 ueber einen
27 -Call Gate-Deskriptor
28 -(Festlegung durch BLDZ286)
29 .
30 ; :Normale Befehlssequenz
- 31 EBENE_2_CODE ENDS
32
33
34 EBENE 1 CODE SEGMENT EO :Nur ausfuehrbares Segment mit
35 -Basisadresse=3000 und DPL=1
36 + (Festlegung durch BLDZ286)
37 :
38 ; :Normale Befehlssequenz
39 ;
0000 (.0 IHTER LEVEL PROC FAR HC(3) :******i*itiit**i*******##**********iiii***ttt**
41 :
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42 ; 1Prozedurkoerper
43 ;
0000 CAQ0600 L RET 6 ;Entferne die Parsmeter
45 ]NTER LEvEL ENDP :******i*t**ii**********iit*******i**ii*ii******
46
47 . :Normale Befehtssequen:z
48 EBENE 1 CODE ENDS
49
50 END

ASSEMBLY COMPLETE, NO WARNINGS, NO ERRORS

Das Modul enthalt das les- und schreibbare Datensegment EBENE__2__DATEN

(Typ RW) auf der Privilegebene 2 und die beiden ausfuhrbaren Code-Segmente
EBENE__2__CODE auf der Privilegebene 2 und EBENE__1_CODE auf der Privi-
legebene 1 (Typ EQ).

Im EBENE__2__  DATEN-Segment sind drei Parameter (PARAMETER 1 bis 3) de-
finiert, die zunachst im EBENE_2__CODE-Segment mit PUSH-Befehlen in den
Stack der Privilegebene 2 ubergeben werden.

AnschlieBend erfolgt mit CALL CALL_GATE der Aufruf der FAR-Prozedur
INTER__LEVEL in der Privilegebene 1 uber einen "'Call Gate''-Deskriptor.

Es ist ersichtlich, daB in der INTER__LEVEL-Prozedurvereinbarung der "WORD
COUNT '-Parameter WC(3) angegeben ist, der die allgemeine Form WC (Aus-
druck) hat. Dabel ist Ausdruck ein Integerwert im Bereich von O bis 31. Dieser
Wert spezifiziert die Anzahl der Worte, die beim Aufruf der privilegierteren Proze-
dur als Parameter in den privilegierteren Stack kopiert werden solien.

Wie das Programm-Fragment zeigt, wird der "WORD COUNT" " -Parameter nicht
nur im “'Call Gate'’-Deskriptor benutzt, sondern auch in der PROC-Direktive:
Dies hat den Vorteil, daf3 damit der Anwender uber die Anzahl der kopierten Pa-
rameter informiert werden kann, da fur ihn der 'Call Gate'’-Deskriptor "'unsicht-
bar’’ ist.
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Vor dem Aufrut der Prozedur INTER_LEVEL durch CALL CALL__GATE ergibt
sich wegen

® PUSH PARAMETER?
® PUSH PARAMETERZ2
® PUSH PARAMETERS3

folgendes Stack-Layout in der Privilegebene 2 (1).

_ - == _ o o
® STACK-SEGMENT IN EBENE 2 STACK-SEGMENT IN EBENE 1 @
________ —_— —— — __’
HOHE | P11 HOHE |
oo ADRESSE L 5S2 ADRESSE |
,
,
,
PARAMETER 1 | P2 |
PARAMETER 2 | J |
PARAMETER 3 I |
' i
| |
| |
NIEDRIGE ' NIEDRIGE
ADRESSE | ADRESSE |
_ | I

Wird nun wegen CALL CALL__GATE der Privileg-Wechsel von Ebene 2 nach
Ebene 1 durchgefihrt, bestimmt der Wert im "WORD COUNT"-Feld des "'Call
Gate’’-Deskriptors, wieviele Worte vom Ebene-2-Stack in den Ebene-1-Stack
kopiert werden sollen.

Ist der Privileg-Wechsel erfolgt, ergibt sich in der Privilegebene 1 das oben an-
gegebene Stack-Layout Q).

Es ist ersichtlich, daB zunachst der Zeiger SS2:SP2 zum vorherigen Stack im
aktuellen Stack gespeichert wird. AnschlieBend werden die Parameter, deren
Anzahl im "WORT COUNT"-Feld spezifiziert ist, vom alten in den neuen Stack
kKopiert.

SchlieBlich wird danach der Zeiger CS2:I1P2 zum aufrufenden Code-Segment im
neuen Stack gespeichert.
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Am Ende der FAR-Prozedur INTER__LEVEL erfolgt mit RET 6 der Ricksprung in
das aufrufende EBENE__2__CODE-Segment. Die Funktion des Befehis RET ©
soll anhand des Stack-Layouts der Privilegebene 1 erlautert werden.

r'""“" - - - - T T /7 ]
I STACK-SEGMENT IN EBENE 1 :
| - - - - - - - — - = ]
| HOHE |
52 ADRESSE |
SP2 |
PARAMETER | |
* |
r—™
) SP1 | PARAMETER 3
L] |
tr-"s |
SP1
| I
{
NIEDRIGE
| ADRESSE I

Der Rucksprung zum EBENE__2__CODE-Segment wird realisiert, indem RET 6
den "Instruction Pointer” IP mit dem IP2-Wert und das CS-Register mit dem
CS2-Wert initialisiert. Danach zeigt SP1 zum Parameterfeld (1) .

Um nun die Parameter aus dem Ebene-1-Stack zu 'entfernen’, ist es notwen-
dig, SP1 auf eine Position jenseits des Parameter-Feldes zu stellen. Im Beispiel
wird dies erreicht, wenn der Offsetwert in SP1 um 6 (6 Bytes = 3 Wortparame-
ter) erhoht wird. Dies leistet der Operand im Befehl RET 6 automatisch.

Ist RET 6 ausgefuhrt, zeigt SP1 zum 32-Bit-Zeiger SS2:SP2, der das Stack-
Segment in der Ebene 2 kennzeichnet ().

Dieser Zeiger wird nun in das SS-Register und das SP-Register zuruckgeladen,
so dal3 SP1 wieder an seiner ursprunglichen Position steht @

Es sei an dieser Stelle darauf hingewiesen, daf3 die Stack-Zeiger SS0O:SPO,
SS1:SP1 und SS2:S5P2 fur die Privilegebenen O, 1 und 2 nicht von CPU-Regi-
stern, sondern von einem speziellen System-Segment (''Task''-Status-Seg-
ment) geliefert werden. Dies wird im Kapitel "Tasks’' und Status-Wechsel naher
erlautert.
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3.13 JMP-Befehl und ’Call Gate”’-Deskriptor

Wie bereits fruher erwahnt, kann ein JMP-Befehl fur einen Privileg-Wechsel
nicht benutzt werden. Er steht lediglich zur Steuerung eines Intra-Segment- oder
eines Inter-Segment-Programmablaufs auf der gleichen Privilegebene zur Verfu-
gung.

Fur den Fall, da3 durch einen JMP-Befehl ein Segmentwechsel erfolgen soll,
kann zur Auflage gemacht werden, daf3 nicht "wild" in das Ziel-Code-Segment
gesprungen wird. Dies wird erreicht, wenn der JMP-Befehl einen ""Call Gate’’-

Deskriptor benutzt, da dieser Deskriptor eine feste Einsprungadresse definiert.
Das folgende Bild illustriert eine solche Situation.

0
2

- EXECUTABLE SEGMENT

- GATE -DESKRIPTOR

Es ist ersichtlich, daBB im E1-Code-Segment der Befeh!

® JMP Selektor:Offset (FAR JMP)

I L —wird ignoriert
P"Call-Gate''-Deskriptor selektieren

ausgefihrt wird, dessen Selektorkomponente einen ''Call Gate''-Deskriptor auf

der Privilegebene 3 auswahlt. Dieser Deskriptor definiert die Einsprungadresse
in das E2-Code-Segment, das sich mit dem aufrufenden Code-Segment E1 auf
der gleichen Privilegebene befinden mul.
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Wie das Beispiel zeigt, kann ein FAR JMP-Befehl einen "Call Gate'’-Deskriptor

nur zur Steuerung eines Intersegment-Programmablaufs auf der gleichen Privi-
legebene benutzen.

Ein Segmentwechsel durch JMP Uber einen ''Call Gate''-Deskriptor ist immer

dann realisierbar, wenn folgende Beziehungen zwischen den Kennziffern der Pri-
vilegebenen eingehalten werden;

'MAX ("Task”
und
Zielsegment DPL = "Task” CPL

CPL, Selektor RPL) < "Gate” DPL

3.14 Daten-Zugriffe

Auf Daten darf entweder in Daten-Segmenten oder in lesbaren Code-Segmen-
ten zugegriffen werden. Immer dann, wenn die Register DS, SS oder ES z.B.
durch die Befehle LDS, LES oder MOV geladen werden, erfolgt eine Uberprifung

des ''Access’’-Bytes im zugehorigen Deskriptor.
Dabei wird festgestellt,

@® ob der zu ladende Deskriptor-Typ zum Segment-Register paBt und

® ob ein Segment-Register den Zugriff zu einem bestimmten Segment-
Typ zulaft.

S0 ist es z. B. nicht moglich, einen ""Executable’’-Segment-Deskriptor in ein Da-
ten-Segment-Register (DS, ES oder SS) zu laden.

Weiche Segment-Register Zugriffe auf die unterschiedlichen Segment-Typen
zulassen, zeigt die folgende Tabelle:

Erlaubte Segment Typen

Segment -
Register l Read Only (RO) | Read-Write (RW) | Execute Only (EO) | Execute-Read (ER) |
Daten Segment | Daten Segment Code Segment Code Segment
DS | Ja Ja Nein Ja
ES Ja | Ja | Nein Ja

| S T L - L T e ——— e .- - "~ - - " - ' > T ‘v "' i

oSS Nein Ja Nein

l L L il inlieblehd ol iyg—

i
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Es ist ersichtlich, daf3 z. B. die Segment-Register DS, ES oder SS keine Zugriffe
auf "Execute Only’’-Segmente (Typ EO) erlauben.

Neben den oben genannten Uberprifungen wird beim Laden eines Segment-Re-
gisters auch eine Privileg-Analyse durchgefuhrt.

Wie das obige Bild zeigt, ist einem Code-Segment der Zugriff auf ein Daten-Seg-
ment nur dann erlaubt, wenn DPL des Daten-Segments numerisch groBer oder
gleich CPL der "Task' ist (DPL = CPL). Lediglich beim Zugriff auf Stack-Daten
muB DPL des Stack-Daten-Segments gleich CPL sein (DPL=CPL) (1).
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3.15 Parameter-Giiltigkeit

Es gibt einen Typ der Privileg-Verletzung, den die 80286-CPU nicht automatisch
erkennen kann. Dies soll am folgenden Beispiel erlautert werden.

STACK IN EBENE 1
I

1
CPL21{PROZ. B POINTER-SEL.
: POINTER-OFFS,
| ;

i STACK IN EBENE 3
CPL*3 IprozZEDUR A
: s
PUSH POINTER POINTER-SEL.
-‘ POINTER-OFFS.J=— SP3
CALL CALL_GATE — 553

Es soll die Prozedur A in der Privilegebene 3 existieren, die vor dem Aufruf der
Prozedur B (CALL CALL__GATE) in der Privilegebene 1 einen 32-Bit-Pointer-Pa-
rameter (PUSH POINTER) an den Stack der Prozedur B ubergibt. Dabei soll Pro-
zedur A das RPL-Feld der Parameter-Selektorkomponente so manipuliert haben,
daR RPL nicht mehr die Privilegebene des aufrufenden Code-Segments, sondern
eine hohere Ebene spezifiziert. Im Beispiel soll der Parameter-Selektor den RPL-
Wert 2 bekommen. Er ist damit mit der Privilegebene eines Datensegments iden-

tisch (DPL = 2), auf das die Prozedur B ein uneingeschranktes Zugriffsrecht hat
(DPL = CPL).

Wahrend die Parameter-Selektorkomponente einen Deskriptor auswahlt, der
das Datensegment beschreibt, kann nun die Parameter-Offsetkomponente be-
nutzt werden, um z. B. eine Datenstruktur in diesem Segment zu manipulieren

)
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Eine soiche Situation, ob absichtlich oder unabsichtlich hervorgerufen, wirde
normalerweise das Schutzkonzept des 80286 verletzen, da die Privilegebene
von Prozedur A (CPL = 3) fur einen Zugriff auf eine Datenstruktur in Ebene 2
(DPL = 2) nicht grof3 genug ist. Allerdings kann die CPU diesen Typ von Privileg-
Verletzung nicht erkennen, da die Privilegebene von Prozedur B (CPL = 1), die
eigentlich die Datenstruktur adressiert, geniigend grof3 ist.

Der beschriebene Trick ist deshalb vergleichbar mit der historischen Geschichte
vom Trojanischen Pferd”, mit dessen Hilfe griechische Soldaten in die Stadt
Troja eindringen konnten. Zur Losung dieses sogenannten Trojanischen Pro-
blems stellt der 80286 jedoch einige Befehle zur Verfligung, die solche Schutz-
verletzungen uberwachen. Vor der Erlauterung dieser Befehle soll zunachst die
beschriebene Situation durch das folgende ASM286-Programm realisiert wer-
den.

3.15.1 Programmierbeispiel: Privileg-Verletzung

1APX286 MACRO ASSEMBLER B12

PC 16-20 - 1APX286 MACRO ASSEMBLER VX.X ASSEMBLY OF MODULE BI2
OBJECT MOOULE PLACED IN B12.08J
ASSEMBLER INVOKED BY: ASM286.86 B12.SRC

LOC 0BJ LINE SOURCE
1 NAME B12
2
3 ASSUME DS:EBENE_3 DATEN,ES:EBENE 2 EXTRA_DATEN
&
5 EXTRN CALL _GATE:FAR
6
7 EBENE_ 1 CODE SEGMENT EO ;Nur ausfuehrbares Segment mit
8 ;Basisadresse=1000H und DPL=1

9 ;(Festlegung durch BLDZ286)
10 STACK_FRAME STRUC
0000 11 EBENE_3 8P DW ? rEbene 3-BP
0002 12 1P3 DW ? ;Ruecksprung- 1P
0004 13 CS3 DW ? ;Ruecksprung-CS
0006 14 POINTER _OFFSET bW ? ;Offset des Pointer-Parameters
00038 15 POINTER_SELEKTOR DW ? ;Selektor des Pointer-Parameters
000A 16 SP3 DW 7 rEbene 3-SP
000C 17 SS3 oW ? rEbene 3-SS
18 STACK_FRAME ENDS
19
0000 20 B PROC FAR WC(2) ;32-Bit Pointer (2 Worte) an den
21 ;Ebene 1-Stack uebergeben
0000 55 A PUSH BP ;Rette BP des tbene 3-Stack
0001 8BEC 23 MOV BP,SP :Stelle BP an die Spitze des
24 Ebene 1-Stack
25 -
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0003 8B5EC6
0006 BE4608
0009 268A07

000C 50
000D CA0400

G000 0GC
0001 01
0002 02
0003 03
0004 04
0005 05
0006 06
0007 07

0008 08
0009 09

llllllll

0000

0000 C70600000000

0006 C70602001A00

000C FF560200
0010 FF360000

0014 9A0000- - - -

26
2f
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42

43
44
45
46
47
48
49
50
51
52
53
54
55
26
57
58
59
60
61
62
63

65

67

69
70
71

72

74

B
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-

!

MOV BX, [BP] .POINTER OFFSET :(BX) = Pointer-Offset

MOV ES, [BP].POINTER_SELEKTOR ;(ES) = Pointer-Selektor

MOV AL,ES:BYTE PTRI[BX) (ALY = 1.tes Element des Vektors
POP BP sLade BP mit dem alten Ebene 3-Wert
RET 4 ‘Entferne 32-Bit Pointer aus dem

*Ebene 1-Stack
ENDP

EBENE 1 CODE ENDS

EBENE 2 EXTRA DATEN SEGMENT RW ;Les- und schreibbares Segment mit

:Basis-Adresse 2000H und DPL=2
:{Festlegqung durch 8LD286)

VEKTOR DB 0,1,2,3,4,5,6,7,8,9 :Vektor mit 10 Byte-Elementen

EBENE_2 EXTRA_DATEN ENDS

EBENE 3 DATEN  SEGMENT RW

;Les- und schreibbares Segment mit
:Basisadresse 3000H und DPL=3
;(Festlegung durch BLD286)

POINTER DD 7 ;An die Prozedur B zu uebergebender

:32-Bit Pointer-Parameter

EBENE_3 DATEN  ENDS

EBENE 3 CODE  SEGMENT EO

A

;Nur ausfuehrbares Segment mit
rBasisadresse 4000KH und DPL=3

;(Festlegung durch 8LD286)
PROC NEAR

MOV WORD PTR POINTER,OFFSET VEKTOR :POINTER-Offset=Anfangsadresse von

' VEKTOR
MOV WORD PTR POINTER+Z2,00000000000110108

;POINTER-Selektor mit

: RPL=2

- TI=0 (GDT)

. Index=3 (Offset=18H)
PUSH WORD PTR POINTER+2 ;Uebergabe des POINTER-Selektors und
PUSH WORD PTR POINTER ;des POINTER-Offsets an

;das Stack-Segment in Ebene 1
CALL CALL_GATE ;Aufruf der Prozedur 8 in der

;Privileg-tEbene 1 ueber einen
;Call Gate-Deskriptor

»{(Festlegung durch BLDZ286)
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76 A ENOP
77

78 EBENE_3 CODE ENDS
79
80 END

ASSEMBLY COMPLETE, NO WARNINGS, NO ERRORS

Das angegebene Programm-Fragment enthalt insgesamt vier Segmente:

® EBENE__1__CODE in der Privilegebene 1
® EBENE_2_EXTRA__DATEN in der Privilegebene 2
® EBENE__3__DATEN in der Privilegebene 3
® EBENE_3__ CODE in der Privilegebene 3

Das EBENE__3___ CODE-Segment enthalt die Prozedur A, in der zunachst ein
32-Bit-Pointer zur Datenstruktur VEKTOR im EBENE_2__ EXTRA__DATEN-Seg-
ment generiert wird. Dabei benutzt diese Prozedur die "'Double Word '-Variable
POINTER im EBENE__3_DATEN-Segment, um darin mit

® MOV WORD PTR POINTER, OFFSET VEKTOR
den Offset von VEKTOR, und mit
® MOV WORD PTR POINTER+2, 000000000001 1(I)JTQB
L~ RPL=2
————0=T{=0 (GDT)

= [ndex =3
(Oftset 18H)

den Selektor des EBENE__2_EXTRA__DATEN-Segments zu speichern. Das
RPL-Feld des Selektors ist mit dem Wert 2 initialisiert. Dies bedeutet, dal3 der
Selektor hoher privilegiert ist, als das EBENE__3__ CODE-Segment, das diesen
Selektor liefert.

Den in der POINTER-Variablen hinterlegten 32-Bit-Pointer speichert die Proze-
dur A mit

® PUSH WORD PTR POINTER+2
® PUSH WORD PTR POINTER

Im Ebene-3-Stack und ruft danach mit
® CALL CALL__GATE

uber einen "'Call Gate’’-Deskriptor, die FAR-Prozedur B im EBENE__1_ CODE-
Segment in der Privilegebene 1 auf.

3-56



Schutz

Das Ebene 1-Stack-Layout nach Aufruf der Prozedur B zeigt das folgende Bild:

'STACK FRAME' -

|

5S3

SP3

POINTER-OFFSET

POINTER-SELEKTOR | RPL }

o

CS3
|P3
e
EBENE 3-8BP
|
L —_— — —

r ZEIGT ZUM EBENE.3-STACK-SEGMENT

UBERGEBENER 32-BIT POINTER ZEIGT
ZUR DATENSTRUKTUR

VEKTOR IM EBENE_2_EXTRA_DATEN-SEGMENT

- ZEIGT ZUM AUFRUFENQDEN

EBENE_3.CODE-SEGMENT

Damit der Zugriff auf den 32-Bit-Pointer in der Prozedur B im EBENE__1__CO-
DE-Segment bequem programmiert werden kann, ist das Ebene-1-Stack-Layout
als ASM286-Struktur mit dem Namen STACK__FRAME vereinbart.

STACK__FRAME
[BP]—=EBENE__3_BP

- |P3
. CS3

-=POINTER__OFFSET
-~POINTER__SELECTOR

SP3
SS3

STACK_FRAME

STRUGC

DW 7?7 :Ebene 3-BP

DW 7 :Rucksprung-IP

DW 7 :Rucksprung-CS

DW 7?7 ; Offset des Pointer-Parameters
DW 7?7 ; Selektor des Pointer-Parameters
DW 7?7 :Ebene 3-SP

DW ? :Ebene 3-SS

ENDS

Die Ubernahme des Pointers aus dem Ebene-1-Stack geschieht dann mit

® MOV BX,[BP]. POINTER_OFFSET
® MOV ES, [BP]. POINTER_SELEKTOR

Dadurch wird BX mit dem Offset von VEKTOR und ES mit dem Selektor des
EBENE_2__EXTRA_DATEN-Segments geladen.
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Dem Pointer-Selektor mit dem manipulierten RPL-Wert 2 ist es erlaubt, den De-
skriptor des EBENE__2_  EXTRA-DATEN-Segments mit DPL = 2 in das ES-Ca-
che-Register zu laden (RPL < DPL). Da sich das EBENE__1__CODE-Segment in
der Privilegebene 1 befindet (CPL = 1), kann nun die darin enthaltene Prozequr B
uneingeschrankt auf die Datenstruktur VEKTOR im EBENE_2__EXTRA-DATEN-
Segment zugreifen (DPL > CPL). Ein solcher Zugriff ist im Programm-Fragment
durch

® MOV AL,ES:BYTE PTR [BX]

iHlustriert.

3.15.2 Anwendung des ARPL-Befehls

Um das Problem des unberechtigten Segment-Zugriffs durch beabsichtigte oder
unbeabsichtigte Privileg-Verletzung zu vermeiden, mussen hoher privilegierte
Code-Segmente die Maglichkeit haben, die Privilegebene des ubergebenen Se-
lektors auf das niedrigere Niveau des aufrufenden Code-Segments zu reduzie-
ren.

Wie das obige Beispiel zeigte, sind Zugriffe auf das EBENE_2_ EXTRA__DA-
TEN-Segment nur deswegen moglich, weil die Bedingung Pointer-Selektor RPL
< Deskriptor DPL (2 = 2) erfullt ist. Wenn das RPL-Feld des Pointer-Selektors
mit der Privilegebenen-Kennziffer des aufrufenden Code-Segments initialisiert
werden kénnte (im Beispiel mit dem Wert 3), ware die oben genannte Bedingung
nicht mehr erfllit. Benltzt das aufrufende Code-Segment diesen angepafBten
Selektor, stelit dies eine Ausnahmesituation dar und fuhrt zur Unterbrechung
des Programms.

Um eine solche Privileg-Anpassung des ubergebenen Pointer-Selektors zu reali-
sieren, stellt die 80286-CPU den Befehl

® [ARPL SELEKTOR__A,SELEKTOR_B (Adjust RPL Field of Selector)

zur Verfugung.

Dieser Befehl hat zwei Operanden:

® Der erste Operand (SELEKTOR_A) ist eine 16-Bit-Speichervariable
oder ein Wort-Register und enthait einen Selektor, dessen RPL-Feld
angepaft werden soll.

® Der zweite Operand (SELEKTOR__B) ist ein Wort-Register und enthalt
ebenfalls einen Selektor, dessen RPL-Feld den Anpassungswert liefert.
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Wenn das RPL-Feld des ersten Operanden kleiner ist als das RPL-Feld des
zweiten Operanden, wird das

® Zero Flag' auf 1 gesetzt, und

® das RPL-Feld des ersten Operanden bekommt den RPL-Wert des zwei-
ten Operanden.

Wenn das RPL-Feld des ersten Operanden groBer ist als das RPL-Feld des
zweiten Operanden, wird das

® Zero Flag’ auf O gesetzt, und
® das RPL-Feld des ersten Operanden behélt seinen Wert.

Wie der ARPL-Befehl zu benutzen ist, soll anhand des Programmierbeispiels ei-
ner Privileg-Verletzung erlautert werden. Wie bereits gezeigt worden ist, ergibt
sich nach dem Aufruf der Prozedur B das folgende Ebene-1-Stack-Layout:

| SS3

SP3
‘ POINTER-SELEKTOR RPL=2 WIRD ALS MANIPULATIONSWERT
| VON DER PROZEDUR A GELIEFERT
LPDINTER-OFFSET ARPL @

_ . L @ DIE AUGENBLICKLICHE PR!VILEG~EBENE

P13 DER AUFRUFENDEN PROZEDUR WIRD IM

RPL-FELD DES RUCKSPRUNG-SELEKTORS
EBENE 3-BP GESPEICHERT

Es ist ersichtlich, dal3 die augenblickliche Privilegebene (CPL = 3) der aufrufenden
Prozedur A (im EBENE__3__ CODE-Segment) im RPL-Feld des Riicksprung-Selektors
CS3 gespeichert ist @) .

Diesen Wert kann ARPL benitzen, um damit das RPL-Feld des Pointer-Selektors zu
(berschreiben @) .
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Um den Ruicksprung-Selektor CS3 und den Pointer-Selektor im Ebene-1 -Stack
zu erreichen, kann die bereits definierte Struktur STACK_FRAME benutzt wer-

den:

STACK__FRAME STRUC
[BP]-—+—EBENE_3_BP DW ? :Ebene 3-BP
. IP3 DW ? ; Rucksprung-IP
= (CS3 DW ? : Rucksprung-CS
. POINTER__OFFSET DW 2 ; Offset des Pointer-Parameters
L=POINTER _SELEKTOR DW ? : Selektor des Pointer-Parameters
SP3 DW ? :Ebene 3-SP
SS3 DW ? : Ebene 3-SS
STACK_FRAME ENDS

Dabei ist mit [BP].CS3 der Rucksprung-Selektor CS3 mit CPL = 3 und mit
[BP].POINTER__SELEKTOR der Pointer-Selektor mit RPL = 2 zu erreichen.

Um nun sicher zu gehen, daB RPL des Pointer-Selektors numerisch nicht kleiner
st als CPL der aufrufenden Prozedur, kann die folgende Form von Anweisungen
benutzt werden:

® MOV AX,[BP].CS3 - (AX) = Ricksprung-Selektor

® ARPL [BP] POINTER_SELEKTORAX

L~ - RPL-Feld des Ruckprung-
- Selektors liefert den
- Anpassungswert 3
- RPL-Feld des Pointer-
- Selektors bekommt den
- Anpassungswert 3

Es sei darauf hingewiesen, daB ARPL in der Betriebssystem-Software erscheint
und nicht in Anwenderprogrammen. AuBerdem wird ARPL im "'Real Address Mo-
de'’ nicht erkannt. Er sollte von jeder Betriebssystem-Prozedur verwendet wer-
den, zumal er einen 'preiswerten’’ Schutz gegen eine versehentliche Benutzung
ungultiger Parameter bietet.
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3.15.3 Programmierbeispiel: Privileg-Anpassung

Das folgende Programm-Fragment entspricht dem Programmierbeispiel ''Privi-
leg-Verletzung”’ und soll zeigen, wie eine privilegierte Datenstruktur durch den

ARPL-Betfehl gegen den Zugriff eines unguitigen Pointer-Parameters geschutzt
werden kann.

tAPX286 MACRO ASSEMBLER B13

PC 16-20 - 1APX286 MACRO ASSEMBLER VX.X ASSEMBLY OF MODULE B13
O8JECT MODULE PLACED IN B13.08J

ASSEMBLER INVOKED BY: ASMZ286.86 B13.SRC

LOC 0BJ LINE SOURCE
1 NAME B13
2
k¢ ASSUME DS:EBENE_3_DATEN,ES:EBENE_2 EXTRA DATEN
A
5 EXTRN CALL_GATE:FAR
6
[ EBENE_1 CODE SEGMENT EO ;Nur ausfuehrbares Segment mit
8 ;Basisadresse=1000H und DPL=1
Q ;(Festlegung durch BLDZ28%)
10 STACK_FRAME STRUC
0000 11 EBENE 3 BP DW ? ;Ebene 3-8P
0002 12 1P3 DW ? ;Ruecksprung- 1P
0004 13 CS3 DWW 7 sRuecksprung-CS
0006 14 POINTER _OFFSET DW ? ;0ffset des Pointer-Parameters
0008 15 POINTER_SELEKTOR DW ? ; Selektor des Pointer-Parameters
000A 16 SP3 DW 2 ;Ebene 3-SpP
000C 17 SS3 DW ? :Ebene 3-SS
18 STACK FRAME ENDS
19
0000 20 B PROC FAR WC(Z2) ;32-Bit Pointer (2 Worte) an den
21 ;Ebene 1-Stack uebergeben
0000 S5 22 PUSH BP sRette BP des Ebene 3-Stack
0001 8B8EC 23 MOV BP,SP ;Stelle BP an die Spitze des
24 :Ebene 1-Stack
0003 884604 25 MOV AX, [8P].CS3 s (AX)=Ruecksprung-Setektor
26 ;CPL-Feld liefert Anpassungswert
0006 634608 27 ARPL (BP) .POINTER SELEKTOR, AX ;RPL-Feld des Pointer-Selektor bekommt
28 :den Anpassungswert
0009 7409 29 JZ RPL_ANPASSUNG ;Sprung, wenn RPL des Pointer-Selektors
30 ;angepasst worden ist (Zero Flag=1)
31 ;Erfolgte keine Anpassung, kann
32 yProzedur B auf den Vektor zugreifen
000B 885E06 33 MOV BX, [BP}.POINTER OFFSET ;(BX) = Pointer-Offset
000E BE4608 34 MOV ES, (BP).POINTER SELEKTOR ;(ES) = Pointer-Selektor
0011 268A07 35 MOV AL,ES:BYTE PTR[BX] (ALY = 1.tes Element von VEKTOR
36 ;
37 :
0014 38 RPL_ANPASSUNG: ;Prozedur A kann Prozedur B nicht fuer
39 ;einen Zugriff auf den VEXTOR
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0014
0015

Q000

00C0

0004

0000

0000

0006

000C
0010

0014

50
CAO4Q0

(10

77

)

22977

(10

77

)

C70600000000

C70602001A00

FF360200
FF360000

YA0000- - - -

0019 A20400

ASSEMBLY COMPLETE,

40
41
42
43
A
45
46
47
48
49

50
51

52
53
54
55
56
57
58
59
60

61
62
63
64
65
66
67
68
69
70
71
72
73
74

75
76

77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92

NO WARNINGS,

POP BP
RET 4
B ENDP
EBENE 1 CODE

EBENE 2 EXTRA DATEN SEGMENT RW

VEKTOR

ENDS

D8 10 DUP(?)

EBENE 2 EXTRA DATEN ENDS

EBENE_3 DATEN

POINTER

EBENE_2 DATEN

EBENE 3 DATEN

EBENE_3 CODE

A PROC  NEAR
MOV WORD PTR
MOV WORD PTR
PUSH  WORD
PUSH  WORD
CALL  CALL
MOV EBEN

A ENOP

SEGMENT RW

DD ?

DB 10 DUP(?)

ENDS

SEGMENT EO

POINTER ,OFFSET VEKTOR

-benuetzen, daher Prozedur B verlassen
-Lade BP mit dem alten Ebene 3-Wert
‘Entferne 32-81t Pointer aus dem
:Ebene 1-Stack

-Les- und schreibbares Segment mit
:Basis-Adresse 2000 und DPL=?

(Festlegung durch BLDZ286)
:Vektor mit 10 Byte-Elementen

:Les- und schreibbares Segment mit
‘Basisadresse 30004 und DPL=3
‘(Festlegung durch BLDZ286)

‘An die Prozedur B zu uebergebender
:32-Bit Pointer-Parameter

*Von VEKTOR uebernommene Elemente

Nur ausfuehrbares Segment mit
-Basisadresse 4000H und DPL=3
:(Festlegung durch BLDZ286)

POINTER-Of fset=Anfangsadresse von
i VEKTOR

POINTER+2,00000000000110108

PTR POINTER+?Z

PTR POINTER

GATE

——

E_2_DATEN,AL

EBENE_3 CODE ENDS

END

NO ERRORS
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*POINTER-Selektor mit

: RPL=2

: T1=0 (GDT)

: Index=3 (Offset=18H)
‘Uebergabe des POINTER-Selektors und
rdes POINTER-Offsets an

:das Stack-Segment in Ebene 1
;Aufruf der Prozedur 8 in der
‘Privileg-Ebene 1 ueber einen

:Call Gate-Deskriptor

-(Festlegung durch BLDZ28%)

-{AL) = 1.tes Element von VEKTOR an
; EBENE 2 DATEN uebergeben
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Aus dem Programm-Listing ist ersichtlich, daB in der Prozedur B vor der Uber-
nahme des POINTER-Parameters aus dem Ebene-1-Stack mit

® MOV AX, [BP].CS3
® ARPL [BP].POINTER__SELEKTOR,AX

zunachst uberpruft wird, ob RPL des POINTER_SELEKTOR’s an CPL des Rick-
sprung-Selektors CS3 angepaBt werden muBB. Da RPL(2) < CPL(3) ist, fihrt
ARPL die Anpassung durch und setzt das "'Zero Flag” =1.

Da jetzt ein Zugriff aut den VEKTOR im EBENE_2__EXTRA_DATEN-Segment
nicht erlaubt ist, wird der Befeh!

® JZ RPL_ANPASSUNG

ausgefuhrt. Er bewirkt, daB die Prozedur B durch

® POP BP
®@ RET 4

verlassen wird.

Ware die Anpassung nicht vorgenommen worden, hatte Prozedur B den POIN-
TER-Parameter geladen und anschlieBend mit

® MOV AL, ES:BYTE PTR [BX]

das erste Element von VEKTOR im AL-Register zwischengespeichert.

Nach dem Verlassen der Prozedur B wiirde nun die Prozedur A das AL-Register
benutzen, um mit

® MOV EBENE__2_ DATEN, AL

das vom EBENE__2_ EXTRA_DATEN-Segment (Privilegebene 2) geholte Ele-

ment in das EBENE_3_DATEN-Segment (Privilegebene 3) zu (bernehmen
(Trojanisches Problem).
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3.16 Genaue Uberpriifung von Pointer-Parametern

Wahrend der ARPL-Befehl alleine ausreicht, um ungiiltige Parameter zu erken-
nen, kann trotzdem eine Ausnahmesituation entstehen, wenn eine Prozedur ei-
nen Parameter benutzt. So konnte es z. B. vorkommen, daf3 die Prozedur ein
Segment lesen will, obwohl der Parameter-Selektor einen Deskriptor geladen
hat, der dieses Segment als nur ausfiihrbar spezifiziert.

Da normalerweise nach dem Aufruf der Prozedur mehrere Befehle ausgefiihrt
werden, kann eine solche Ausnahmesituation erst dann auftreten, wenn die auf-
gerufene Prozedur den Parameter bekommt.

Um Parameterfehler friithzeitig zu erkennen, sollte das Betriebssystem die Poin-
ter-Parameter mit den Befehlen

® VERR (Verity a Segment for Reading)
® VERW (Verify a Segment for Writing)

® LAR (Load Access Rights Byte)
® LSL (Load Segment Limit)

uberprufen.

Als Strategie zur genauen Uberpriifung der Giltigkeit von Pointer-Parametern
konnen folgende Aktionen vorgeschlagen werden:

® Benutze ARPL, um sicher zu sein, daB das RPL-Feld des Pointer-Para-
meters die Privilegebene der aufrufenden Prozedur enthailt.

® Benutze VERR oder VERW, um sicher zu sein, dal3 das gekennzeichne-
te Segment in der Privilegebene der aufrufenden Prozedur erreichbar
ist. VERR bestimmt auch, ob das gekennzeichnete Segment lesbar ist,
da z. B. ein nur ausfiihrbares Segment nicht gelesen werden kann. Da-
neben bestimmt VERW, ob das Segment beschreibbar ist.

® Benutze LAR und LSL, um sicher zu sein, dafB3 die Offset-Komponente auf
eine Position innerhalb der Segmentgrenzen zeigt. Dabei liefert LAR das
"Access”’-Byte des aktuellen Deskriptors, so daf3 bestimmt werden kann, ob
das Segment z. B. ein "Expand Down"-Datensegment ist.

LSL liefert das Segment-Limit-Feld des aktuellen Deskriptors. Wenn das Segment ein
"Expand-Down”-Datensegment ist, muB die Offset-Komponente gréBer als die Seg-
ment-Untergrenze sein. Im anderen Fall muf3 der Ofiset kleiner oder gleich der

Segment-Obergrenze sein.
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Die angegebene Strategie zur Uberprifung der Gililtigkeit von Pointer-Parame-
tern ist 'kostspieliger’’ als die alleinige Benutzung des ARPL-Befehls. Dabei ist
es vernunftig, die Anwendung dieser Strategie auf solche Betriebssystem-Pro-
zeduren zu beschranken, die von weniger privilegierten Anwender-Prozeduren
aufgerufen werden konnen.

3.16.1 Anwendung der Befehle VERR und VERW

® |VERR ew} ' Verity a Segment for Reading
® [VEFIW ewl - Verify a Segment for Writing

Der in beiden Befehlen angegebene Operand ew ist ein Wort-Register oder ein
Word-Speicheroperand, der den Wert eines Selektors enthalt.

Die Befehle bestimmen, ob das durch den Selektor gekennzeichnete Segment
von der augenblicklichen Privilegebene erreichbar ist und ob das Segment gele-
sen oder beschrieben werden kann.

® Wenn auf das Segment zugegriffen werden kann, wird das "'Zero Flag”
auf 1 gesetzt.

® Wenn auf das Segment nicht zugegriffen werden kann, wird das ''Zero
Flag'' auf O gesetzt.

Damit das 'Zero Flag'’ gesetzt werden kann, mussen noch folgende Bedingun-
gen erfullt sein:

® Der Selektor muB den Deskriptor eines Code- oder Daten-Segments
kennzeichnen, wobei sich der Deskriptor in der GDT oder LDT aufhalten
muf3.

® Wenn der Befehl VERR benitzt wird, muB das Segment lesbar sein.
Dies bedeutet, daB die Zugriffsrechte des Segments durch die Attribute
RW (Read-Write) oder ER (Execute-Read) oder RO (Read-Only) ge-
kennzeichnet sein mussen.

® Wenn der Befehl VERW benutzt wird, mu3 das Zugriffsrecht des Seg-
ments durch das Attribut RW (Read-Write) gekennzeichnet sein.

® Wenn auf ein Code-Segment zugegriffen wird, das lesbar und nicht
"conforming” (’non-conforming’’) ist, muB3 die Deskriptor-Privilegebene
DPL dieses Segments numerisch groBBer oder gleich der augenblickli-
chen Privilegebene CPL der aufrufenden Prozedur und RPL des uberge-
benen Selektors sein (DPL = CPL, RPL).

® Wenn auf ein Code-Segment zugegriffen wird, das lesbar und “confor-
ming” ist, kann die Deskriptor-Privilegebene DPL dieses Segments ei-
nen beliebigen Wert haben.
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Die von VERR oder VERW geleisteten Giiltigkeits-Uberpriifungen sind die glei-
chen, die beim Laden von DS oder ES mit

® MOV AXSELEKTOR__t
MOV DS AX
oder

® MOV AX,SELEKTOR__2
MOV ES,AX

durchgefuhrt werden. )
Der einzige Unterschied ist der, dal3 das Ergebnis der Gultigkeits-Uberprifung
im “Zero Flag’” angezeigt wird, also zu keiner Ausnahmesituation fuhrt. Dies gibt

der Software die Mdglichkeit, eventuelle Segment-Zugriffsprobleme zu verhin-
dern.

Es sel darauf hingewiesen, daf3 eine Programm-Unterbrechung erfolgt, wenn die
Befehle VERR und VERW im ""Real Address’’-Modus ausgefuhrt werden.

Um zu zeigen, wie die Befehle VERR und VERW benutzt werden konnen, soll
eine Situation vorliegen, wie sie das folgende Bild zeigt:

CPL" CPL*) CPLe
PROZ. B lecaL] PROZ. A caLL | PROZ. C

® ®

PROZEDUR B "PROZEDUR ¢

STACK VON STACK VON

POINTER SELEKT. POINTER SELEKT. RPL

POINTER OFFSET 0k POINTER OFFSET 110
0 1K
o)1 |

DPLe3

\_{CODE [ER]
ASCII~STRING
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In der Privilegebene 1 existiert die Prozedur B, die einen konstanten ASCIi-
String in einem Nicht-""conforming’’-Code-Segment (Typ ER) in der Privilegebe-
ne 3 (DPL = 3) liest (7).

Daneben existiert in der Privilegebene 1 die Prozedur C, die das Daten-Segment
in der Privilegebene 2 (DPL = 2) beschreibt (2).

Prozedur A benitzt die Prozeduren B und C, um entweder auf das Code- oder

das Daten-Segment zuzugreifen. Zu diesem Zweck (ibergibt A an B oder C pas-
sende Pointer ().

Da z. B in dynamischen Systemen die Prozedur A den Typ des Code- bzw. Da-
ten-Segments nicht kennt, wird sie vor dem Aufruf der Prozeduren B oder C zu-

nachst die zu ubergebenden Pointer-Selektoren benitzen, um die Zugriffsrechte
festzustellen.

r A — R e T T TR S .

| HINWEIS:

Dynamische Systeme sind solche, bei denen die Deskriptoren durch das Pro-
gramm manipuliert werden.

Die Prozedur A wird also uUberprifen, ob das Code-Segment lesbar und ob das
Daten-Segment beschreibbar ist.

Setzt dabei der Befehl VERR das ""Zero Flag” auf 1, kann Prozedur A die Proze-
dur B aufrufen, um den ASCII-String im Code-Segment zu Jesen.

Setzt der Befehl VERW das ""Zero Flag’ auf 1, kann Prozedur A die Prozedur C
aufrufen, um z. B. eine Datenstruktur im Daten-Segment zu beschreiben.

Aus dem obigen Bild ist ersichtlich, daB die Prozeduren A und C den CPL-Wert 1
haben. Damit das "Zero Flag” gesetzt werden kann, muB3 die Grundbedingung
DPL = (RPL, CPL) erfiilit sein. Daher kann fiir den Zugriff auf das Code-Seg-
ment die Prozedur A Pointer-Selektoren mit RPL =3, 2, 1 oder O ubergeben. Fur
den Zugriff auf das Daten-Segment kann die Prozedur A Pointer-Selektoren mit
RPL =2, 1 oder O an die Prozedur C {ibergeben.

Das folgende Programmierbeispiel—Zugriffs-Uberpri]fung—enthélt den ASM286-
Code fur die dargestellte Situation.

Es zeigt, daB zunachst in der Prozedur A mit VERR uberpruft wird, ob das

EBENE__3__ CODE-Segment, das einen ASCII-String enthalt, gelesen werden
kann.
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Ist dies der Fall, ibergibt Prozedur A mit

® PUSH DS - Selektor des EBENE__3__CO-

und - DE-Segments
® PUSH OFFSET ASCII_STRING

einen passenden 32-Bit-Pointer an die Prozedur B, die dann ihrerseits mit

® MOV AL,DS:BYTE PTR [BX]

den ASCII-String liest. Das EBENE__3__CODE-Segment kann deswegen DS-re-
lativ (auch ES-relativ) gelesen werden, weil es vom Typ ER (Execute-Read) ist.

AnschlieBend Uberprift die Prozedur A mit VERW, ob das EBENE_2_ DATEN-

Segment beschreibbar ist.
Ist dies der Fall, Ubergibt Prozedur A mit

® PUSH DS - Selektor des EBENE_2___ DA-
und : TEN-Segments

® PUSH OFFSET VEKTOR

einen passenden 32-Bit-Pointer an die Prozedur C, die dann ihrerseits mit
® MOV BYTE PTR [BX], AL

in die Datenstruktur VEKTOR schreibt.

Nur dann, wenn Prozedur B auf das EBENE_3__CODE-Segment lesend und

Prozedur C auf das EBENE__2_ DATEN-Segment schreibend zugreifen kann,
wird ein Programm-Pfad durchlaufen, der ein Zeichen von ASCI_STRING nach

VEKTOR koptert.

3.16.2 Programmierbeispiel: Zugriffs—UberprUfung

1APX286 MACRO ASSEMBLER B14

PC 16-20 - iAPX286 MACRO ASSEMBLER VX.X ASSEMBLY OF MODULE B14

OBJECT MODULE PLACED IN B14.0B8J
ASSEMBLER INVOKED BY: ASM286.86 B14.5RC

LOC 08J LINE SOURCE

NAME B14

ASSUME DS:EBENE_2_DATEN

EBENE 1 CODE SEGMENT EO ‘Nur ausfuehrbares Segment mit
:Basisadresse=1000H und DPL=1

Oy W B N -
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0000
0002
0004
0006

0000

0000
0005
0005
0008

000A
OODA
0008
000E

0013
0016
0018
0018

001D
001D
001E
0021

0000

0000
0001

0003

0006

0008
0009

000C

000C
000D

OOOF

B8- - - -

8ED8
CFOCEQ
7400

1E
6A0090

9A0000- - -

BY- - - -
BEDY
OFOOEQ
7400

1E
6A0090

®AOCOO- - - -

33
BBEC

C55E06

8AQ7

50
CA04Q0

55
8BEC

C55€E06

R

o ~

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
b
45
46
47
48
A
50

51
Y
53
54
55
56
57
58
59
60
61
62
63

65
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*(Festlegung durch BLD286)

STACK FRAME STRUC
PROZEDUR_A_ B8P DW 7 ;Prozedur A-8P
1P1 DW ? *Ruecksprung- 1P
CSt DW ? :Ruecksprung-CS
POINTER DD ? -32-Bit Pointer-Parameter
STACK FRAME ENDS
A PROC NEAR
MOV AX ,EBENE 3 COOE ; (AX)=Selektor von EBENE 3 CODE
MOV DS, AX *Selektor laden
VERR AX ;Ist EBENE_3 COOE-Segment lesbar
JZ LESBAR :Sprung, wenn lesbar (Zero flag=1)
LESBAR:
PUSH DS Pointer-Selektor in Ebene 1-Stack
PUSH OFFSET ASC11_STRING ;Pointer-Offset in Ebene 1-Stack
CALL FAR PTR B Aufruf von Prozedur B8 inter-segment
rdirekt
MOV CX,EBENE 2 DATEN s (CX)=Selektor von EBENE_Z2 DATEN
MOV DS,CX +Selektor laden
VERW CX ;1st EBENE 2 DATEN-Segment beschreibbar
JZ BESCHRE I BBAR ;Sprung, wenn beschreibbar(Zero Flag=1)
BESCHREIBBAR:
PUSH DS ‘Pointer-Selektor in Ebene 1-Stack
PUSH OFFSET VEKTOR :Pointer-Offset 1n Ebene 1-Stack
CALL FAR PIR C Aufruf von Prozedur C inter-segment
rdirekt
A ENDP
EBENE 1 CODE  ENDS

EBENE 1 CODE 1 SEGMENT EO

PROC

PUSH

LDS

MOV
POP
RET

ENDP

PROC

PUSH
MOV

LDS

:Nur ausfuehrbeares Segment mit
'Basisadresse=2000H und OPL=1
{Festlegung durch BLDZ286)

FAR
BP ‘Rette BP der Prozedur A
Bp,SP :Stelle BP an die Spitze des

:Ebene 1-Stack

:{BX)=Pointer-Offset
:(DS)=Pointer-Selektor

AL ,DS:BYTE PTR(8X) :(AL)=1.tes Zeichen von ASCII _STRING
BP s;Lade BP mit dem alten Prozedur A-Vert
4 Entferne 32-8it Pointer aus dem
;Ebene 1-Stack

BX, [BP] .POINTER

FAR
BP sRette BP der Prozedur A
BP,SP :Stelle BP an die Spitze des

*Ebene 1-Stack
- (8X)=Pointer-Offset
»{DS)=Pointer-Selektor

BX, [BP} .POINTER
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0012 8807 66 MOV BYTE PTRIBX), AL s(AL) in 1.tes Element von VEKTOR
0014 5D 67 POP BP ;Lade BP mit dem alten Prozedur A-Wert
0015 CAQ400 68 RET 4 ‘Entferne 32-81t Pointer aus dem
69 -Ebene 1-Stack
70 C ENDP
71
72 EBENE 1 COOE 1 ENDS
73
74 EBENE 2 DATEN SEGMENT RW :Schreib-und tesbares Segment mit
75 -Basisadresse=3000H und DPL=2
76 :(Festlegung durch BLDZ286)
0000 (10 77 VEKTOR 0B 10 DUP(?) sVektor mit 10 Byte-Elementen
?7?
)
78
79 EBENE 2 DATEN ENDS
80
81 EBENE 3 CODE  SEGMENT ER rAusfuehrbares und lesbares Segment
82 ‘mit Basisadresse=4000H und OPL=3
83 *{Festlequng durch BLDZ286)
84 ;
85 ; ‘Befehle
86 ;
0000 4C6573656E 87 ASCII STRING DB 'lLesen’ ;Zu lesender ASCl]-String
88
89 EBENE 3 CODE  ENDS
0
1 END

ASSEMBLY COMPLETE, NO WARNINGS, RO ERRORS

3.16.3 Anwendung der Befehle LAR und LSL

® __L_A_R rw,ewl ' Load Access Rights Byte

Der im Befehl angegebene zweite Operand ew ist ein Word-Register oder ein
Word-Speicheroperand, der den Wert eines Selektors enthalt.

Das "'Access Rights’’-Byte des vom Selektor erreichbaren Deskriptors wird in
das High-Byte des ersten Operanden rw geladen, wobei rw ein Word-Register
spezifiziert. Das Low-Byte dieses Registers wird dabei auf Null gesetzt.

Das "Zero Flag’' wird auf 1 gesetzt, wenn

® der Selektor-index innerhalb der Tabellen-Grenze liegt,

® die Privilegebene DPL des ausgewahlten Deskriptors groBer oder
gleich der augenblicklichen Privilegebene CPL ist (DPL > CPL; wie Da-
tenzugriff) und
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® die Privilegebene DPL des ausgewahlten Deskriptors gréBer oder
gleich dem RPL-Wert des Selektors ist (DPL > Selektor RPL; wie Da-
tenzugriff).

Im anderen Fall wird das ''Zero Flag’’ geloscht (ZF =0).

Wenn dieser Befehl im ’Real Address Mode’’ ausgefuhrt wird, erfoigt eine Pro-
gramm-Unterbrechung.

® |LSL r'W,ew - Load Segment Limit

Der im Befehl angegebene zweite Operand ew ist ein Word-Register oder ein
Word-Speicheroperand, der den Wert eines Selektors enthalt.

Das "'Limit”’-Feld (2 Bytes) des vom Selektor erreichbaren Deskriptors wird in
den ersten Operanden rw geladen, wobei rw ein Word-Register spezifiziert.

Das ''Zero Flag’’ wird auf 1 gesetzt, wenn

® der Selektor nicht Null ist,

® der Selektor-Index innerhalb der Tabellen-Grenze liegt, der ausgewahi-
te Deskriptor ein Nicht-"conforming’’-Segment-Deskriptor ist, dessen
Privilegebene gréBer oder gleich der augenblicklichen Privilegebene
CPL ist (DPL > CPL; wie Datenzugriff) una

® die Privilegebene DPL des ausgewahlten Deskriptors gréBer oder

gleich dem RPL-Wert des Selektors ist (DPL > Selektor RPL; wie Da-
tenzugriff).

Im anderen Fall wird das ''Zero Flag" geldscht (ZF = 0).

Wenn dieser Befehl im ""Real Address Mode’’ ausgefuhrt wird, erfoigt eine Pro-
gramm-Unterbrechung.
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Um zu zeigen, wie die Befehle LAR und LSL benttzt werden kdnnen, soll eine Si-
tuation vorliegen, wie sie das folgende Bild zeigt:

0
CPL=1 CPL=1
PROZ. A | CALL | PROZ. B
: RET

®

STACK VYON
PROZEDUR B

POINTER SELEKT.

/ POINTER OFFSET

LESEN

CODE (ER])
ASCII -STRING

In der Privilegebene 1 existieren die Prozeduren A und B. Dabei benutzt A die
Prozedur B, um auf ein Nicht-""conforming’’-Code-Segment (Typ ER) in der Privi-
legebene 3 (DPL = 3) zuzugreifen.

Zu diesem Zweck (bergibt Prozedur A an den Stack der Prozedur B einen pas-
senden 32-Bit-Pointer (1), den Prozedur B benitzt, um einen ASCII-String im

Privileg-3-Code-Segment zu lesen.

3-72



Schutz

Das folgende Programmierbeispiel - Zugriffs- und Limitiberprifung - enthélt den
ASM286-Code fir die angegebene Situation. Dabei wird der Befehl

® LAR DX, AX , (DX) = "Access’’-Byte des
, EBENE_3__CODE-Deskriptors

penutzt, um spater mit
® TEST DH, 00000010B

zu uberprufen, ob das "READABLE"-Bit im 'Access’’-Byte des EBENE_ 3. CO-
DE-Segment-Deskriptors gesetzt ist.

Ob das "Access’’-Byte Gberhaupt geladen worden ist, (iberpriift der Befehl
® JNZ SELEKTOR__UNGUELTIG

Fur den Fall, daB3 der Selektor in AX den Deskriptor nicht erreicht, weil z. B. die
Bedingung DPL > RPL, CPL nicht erflilt ist, wird das ""Zero Flag' 0 gesetzt. Der
JNZ-Befehl benitzt diesen Wert und bewirkt, daB die Prozedur A verlassen wird.

Konnte das ""Access’’-Byte geladen werden, wertet der Befehl
® J/ NICHT_LESBAR

das Ergebnis des TEST-Befehls aus.

Fur den Fall, daB das "READABLE"-Bit O ist, kann das EBENE__3_ Code-Seg-

ment nicht gelesen werden. Der TEST-Befehl setzt das 'Zero Flag’’ 1. Diesen
Wert benutzt der JZ-Befehl und bewirkt, daB die Prozedur A verlassen wird.

Ist das EBENE__3__CODE-Segment lesbar, wird anschlieBend mit
® LSL DI AX

das "Limit”-Feld des zugehdrigen Deskriptors in das DI-Register geladen. Ob
das Laden erfolgreich war, ist durch eine Uberprifung des "Zero Flags'' an die-

ser Stelle nicht mehr notwendig. DaB der Selektor in AX den EBENE_ 3 CODE-

Deskriptor erreichen kann, hat bereits der Befehl JNZ SELEKTOR__UNGUELTIG
uberprift.

Der Befehl

® CMP DI, (OFFSET ASCII_STRING + SIZE ASCII__STRING - 1)

stellt nun fest, ob der Wert des "Limit’-Felds mindestens der GréBe des EBE-
NE__3__CODE-Segments entspricht. Wenn nein, bewirkt

® JB LIMIT__ZU_KLEIN

daf3 die Prozedur A verlassen wird.
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3.16.4 Programmierbeispiel: Zugriffs- und Limituberprufung

1APX286 MACRO ASSEMBLER  BLS

A1D/UDI V2,2 - 1APX286 MACRO ASSEMBLER V1.1 ASSEMBLY OF MODULE B15
OBJECT NODULE PLACED IN B15.0BJ
ASSEMBLER INVOKED BY: ASM286.86 B15.SRC

L0C OB LINE  SOURCE
1 NAME  BIS
)
- ) EBENE 1 CODE  SEGMENT EO
4
;
6  STACK FRAME  STRUC
000( 7 PROZEDIR ABP  DH ?
0002 g IPl W ?
0004 9 (8] W2
0008 10 POINTER D ?
11 STACK FRAME  ENDS
1
0000 13 A PROC  NEAR
14
0000 BB---- R 15 MOV AY,EBENE 3 CODE
0003 BRD 16 KOV DS,AX
0005 0F02D0 17 AR DX,AX
18
0008 7517 19 N SELEKTOR UNGUELTIG
2
000A F6C602 21 TEST  DK,000000108
000D 7412 22 Ji  NICHT LESBAR
23
000F OFO3F8 24 ISL  DI,AY
0012 83FF0690 25 CHP
2
2]
0016 7209 28 JB LIMIT 2U KLEIN
2
0018 1 30 PUSH DS
0019 640290 31 PUSK  OFPSET ASCII STRING
001C 9A0000~--- R 32 CALL  FAR PTR B
33
3 :
35 ,
0021 3 SELEKTOR UNGUELTIG:
0021 37 NICHT LESBAR:
0021 38 LIMIT 2U KLEIN:
0021 C3 39 RET
40
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'Nur ausfuehrbares Seqment mit
*Basisadresse=1000H und DPL=]
 (Festlequng durch BLD286)

'Prozedur A-BP
'Ruecksprung-1P

s Ruecksprung-CS

+32-Bit Pointer-Parameter

; (AX)=Selektor von EBENE 3 CODE
+Selektor laden

 (DX)=Access-Byte des EBENE 3 CODE-
:Deskriptors

»Sprung, venn unqueltiger Selektor
 (Zero Flag=0)

'Ist READABLE-Bit gesetzt?

Sprung, wenn READABLE-B1t=0

(Zero Flag=l)

(DI)=Limit des EBENE 3 CODE-Segments

DI, (OFFSET ASCIT STRING+SIZE ASCII STRING-1)

'Limit-Wert mit Segment-Groesse
svergleichen

;Sprung, wenn der Limit-Wert zu klein
1st

'Pointer-Selektor in Ebene 1-Stack
:Pointer-0ffset in Ebene 1-Stack
sdufruf von Prozedur B 1nter-segment

rdirekt

'Prozedur A verlassen



0000

0000 55
0001 8BEC

0003 C55EQ6

0006 8A07
0008 5D
000% CA0400

0000 90
0001 90

0002 4C6573696E

Ml .

ASSEMBLY COMPLETE,

41
42
43
44
45
46
47
48
49
50
51
22
5]
04
55
56
57
58
59
60
bl
62
63
64
65
66
b7
68
69
10
/1
12
73
14
15

NO WARNINGS,

A ENDP

EBENE 1 CODE  ENDS

EBENE 1 CODE 1 SEGNENT EO

B PROC

PUSH
MOV

LDS

KOV
POP
RET

B ENDP

FAR

Bp
3P, 5P

BX, [BP].POINTER
AL, DS:BYTE PTR[BX]

BP
4

EBENE 1 CODE 1 ENDS

EBENE 3 CODE  SEGMENT ER

NOP
NOP

ASCII STRING DB ‘Lesen’

EBENE 3 CODE  ENDS

END

NO ERRORS
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‘Nur ausfuehrbares Segment nit
+Bas1sadresse=2000H und DPL=1

(Festlequng durch BLD286)

;Rette BP der Prozedur A
:Stelle BP an die Spitze des

sEbene 1-Stack

*(BX)=Pointer-0f fset
 (DS)=Pointer-Selektor

i (AL)=1.tes Zelchen von ASCII STRING
+Lade BP mit dem alten Prozedur A-Wert
'Entferne 32-Bit Pointer aus dem

s Ebene 1-Stack

rAusfuehrbares und lesbares Seqment
n1t Baslsadresse=4000H und DPL=3
' (Festlequng durch BLD286)

'Befehle

'7U lesender ASCII-String

Schutz



