3 Schutz

3.1 Schutztypen

Der 80486 kennt drei wesentliche Anwendungsfille des Schutzes:

® Die Isolierung von System-Software gegen Benutzer-Software.

® Die Isolierung mehrerer Benutzer gegeneinander (Intertask-Schutz).
® Die Uberpriifung von Datentypen.

Der erste Fall ist besonders in einer Umgebung wichtig, in der mehrere Benutzer gleich-
zeitig unterstiitzt werden. In dieser Umgebung sind Software-Module, die sich in einer
Uberwacher-Ebene befinden, vor Modulen in der Benutzer-Ebene geschiitzt.

Schrankt man die Adressierfahigkeit von Benutzer-Software ein, kann das Betriebssystem
die System-Ressourcen ungestort iiberwachen und steuern, was insbesondere in Multi-

User-, Multi-Tasking- und verteilten Verarbeitungs-Systemen eine Grundvoraussetzung
bildet. ' |

Der zweite Fall des Schutzes betrifft die Isolierung von Benutzern. Ohne diese [solierung
konnte ein Fehler in einem Benutzer-Programm die Operationen eines anderen fehler-
freien Benutzer-Programms beeinflussen. Solche Interaktionen sind schwierig zu diagno-
stizieren und zu beseitigen. Eine wesentliche Verbesserung der Zuverlissigkeit von Benut-
zer-Programmen ist nur dann moglich, wenn die Benutzer voneinander isoliert sind.

Im dritten Fall des Schutzes gewihrleistet die 80486-CPU. daB innerhalb eines System-
oder Benutzer-Programms alle Code- und Daten-Segmente richtig beniitzt werden. So ist
es nicht moglich, dal Daten ausgefiihrt und Code modifiziert werden. Zusitzlich miissen
sich ,,Offsets* innerhalb der definierten Segmentobergrenzen aufhalten usw. Solche Uber-
priifungen werden bei jedem Speicherzugriff durchgefiihrt.

|

3.2 Schutz-Implementierung

Die Schutzhardware des 80486 stellt den Umfang mit dem Speicher, den I/O-Geriten und
den Befehlen unter Regeln. Praktisch ist zwar die Anzahl der moglichen Interaktionen

zwischen Befehlen, dem Speicher und den I/O-Geriten unbegrenzt; durch den Schutzme-
chanismus wird sie aber auf eine bestimmte Teilmenge eingeschrinkt.

Nur Operationen aus dieser Teilmenge sind korrekt. Jede Operation, die nicht zu dieser

Teilmenge gehort, wird von der Schutzhardware festgestellt und als Schutzverletzung si-
gnalisiert. |

Um den Schutzmechanismus des 80486 zu verstehen, sollen zunichst die Grundbegriffe
~egmente” und ,, Tasks* erldutert werden.
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Segmente sind die kleinsten zusammenhidngenden Regionen des Speichers mit eigenen

Schutz-Attributen. Modulare Programmierung ergibt automatisch Segmente, deren Inhalte
als Einheit behandelt werden kdnnen.

Im Kapitel ,,Basis-Programmier-Modell” wurde bereits darauf hingewiesen, dal Segmente
den funktionellen Aufbau eines Programms wiedergeben. So existieren z. B. fiir ein

Modul emn Code-Segment, ein Daten-Segment und fir die Task ein Stack-Segment.

Das folgende Bild illustriert die Adressierung von Segmenten eines Moduls innerhalb
einer Task.
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Es ist ersichtlich, daly 2 Module (A und B) existieren, die je ein Code- und Daten-Segment
enthalten. Die augenblicklich adressierbaren Segmente in Modul B sind durch einen ent-
sprechenden CS-Selektor und den zugehorigen DS-Selektor ausgewdihlt @.

Da sich Modul A und B in der augenblicklich aktiven Task authalten, beziehen sie sich
auf ein gemeinsames Stack-Segment, das durch einen SS-Selektor ausgewihlt 1st @.

Das Bild zeigt weiterhin zwei zusitzliche Datenblocke, sogenannte Extra-Daten-Segmen-
te, die nur innerhalb der aktiven Task verfiigbar sind und z. B. externe Prozel3daten enthal-
ten. Die Extra-Daten-Segmente konnen jedem Modul zugewlesen werden. Zu diesem

Zweck werden z. B. der ES- und der FS-Selektor beniitzt, um diese Segmente auszu-
wihlen ©.

Die Speicher-Segmentierung des 304860 wurde tir eine optimale Austihrung des Codes
unabhangiger Module konzipiert.
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Jedes Segment wird durch einen speicher-residenten Deskriptor angesprochen. Zugriffe
auf Segmente, die nicht der Definition des Deskriptors entsprechen, konnen deswegen
von der Schutzhardware verhindert werden. Die Fihigkeit, Zugrifte auf Segmente iiber-
wachen zu konnen, ist Voraussetzung des Softwareschutzes, der durch:

® separate AdreBBraume
® Privileg-Mechanismen

N

verwirklicht wird.

Separate AdreBrdume trennen die Anwender-Programme voneiﬁander, Privileg-Mechanis-
men 1solieren System-Software von Anwender-Software. |

Software, die das gesamte System steuert, mul einen hohen ‘Vertrauensgrad haben und
wird sich typischerweise in der privilegiertesten Ebene aufhalten.

Eine ,,normale“ Anwender-Software hat mit diesen Steuer-Mechanismen nichts zu tun.

Sie kommen nur dann zur Anwendung, wenn Task-Wechsel erfolgen oder Betriebssystem-
Routinen aufgerufen werden miissen.

Einen wichtigen Unterschied gibt es zwischen Tasks und Programmen. Programme sind
statisch und bestehen aus einem festen Satz von Code- und Daten-Segmenten. Dabei hiilt
sich jedes dieser Segmente in einer bestimmten Privileg-Ebene auf.

Im Gegensatz dazu sind Tasks dynamisch. Sie fiihren ein oder mehrere Programme aus,
wenn sich diese im Adreraum der Task aufhalten. Zusiitzlich bestimmen die von der

Schutzart her vorgegebenen Regeln, wann ein Programm ausgefiihrt werden darf, und
. nach der Ausfiihrung, was das Programm tun darf.

3.3 Memory Management und Schutz

Die Schutzhardware des 80486 ist eng mit der Memory Management-Hardware verbun-

den. Schutz-Attribute werden zusammen mit der Memory Management-Information (wie
Basisadresse und Limit) im Segment-Deskriptor gespeichert. '

Die Schutz-Attribute eines Segments werden spezifiziert, wenn durch den ,,System-Buil-
der” BLD386/486 das Segment eingerichtet wird. Diese Attribute kennzeichnen unter

anderem die Privileg-Ebene des Segments und definieren den Segment-Typ (z. B. Code-
Segment, Daten-Segment usw.). '

Somit besteht die Schutzinformation fiir ein Segment aus:

® Segment-Typ
® Privileg-Ebene
® Segment-Grofle.

Segment-Typ und Privileg-Ebene sind im Access-Byte des Segment-Deskriptors codiert.
Die Segment-GroBe ist im Limit-Feld gespeichert.

Geidndert werden Schutzinformationen nur, wenn die Selektor-Komponente eines Seg-
ment-Registers vom Programm geladen wird. Immer dann initialisiert die CPU den
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unsichtbaren Teil des Segment-Registers mit einem neuen Deskriptor. Da sich dieses De-
skriptor-Register wahrend der Zugniffe auf die Segment-Eintragungen fiir den Program-
mierer ,,versteckt™ halt, wird es als Segment-Deskriptor-Cache-Register bezeichnet.

Das folgende Bild soll dies verdeutlichen.
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Auf die Schutzdaten Segment-Typ, Privileg-Ebene und Segment-Grofle bezieht sich die
CPU zweimal, niamlich

® bei jedem Laden emnes Segment-Registers und
® bei jedem Zugritf auf Eintragungen im selektierten Segment.

Die Hardware nimmt dabei verschiedene Uberpriifungen vor, die von den Schutzregeln
vorgegeben sind.

Anhand der nachstehenden Bilderfolge sollen diese Uberpriifungen erliutert werden.

1) Zunichst ladt das Programm einen Selektor in eines der Segment-Register. Im Beispiel
ist dies das Register DS @. Die Position und die Grofie der Deskriptor-Tabelle sei ent-
weder durch das ,,Global Descriptor Table Register” GDTR oder das ,,L.ocal Descrip-
tor Table Register LDTR gekennzeichnet .
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2) Ist der Selektor geladen, addiert die CPU den Selektor-Index zur Basisadresse der De-
skriptor-Tabelle (GDT oder LDT), um einen Deskriptor auszuwihlen @.
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® Alle Deskriptor-Tabellen haben eine spezifische Obergrenze (Limit). Sie wird von
der Schutzhardware beniitzt, um die AdreBraum- Trennung der Tasks sicherzustel-
len. |

® Jeder Versuch des Programms, ein Segment-Register oder auch das . local
Descriptor Table Register LDTR mit einem Selektor zu laden, der sich auf einen
Deskriptor aufierhalb der korrespondierenden Tabellen-Obergrenze bezieht, fiihrt
zwangslaufig zur Unterbrechung des Programmes.
Eine solche Situation wird als Ausnahme bzw. ,,Exception“ bezeichnet. Die CPU
nimmt also bei jedem Zugriff auf eine Deskriptor-Tabelle eine Limit- -Uberpriifung
vor @,

® Es sei darauf hingewiesen, daB die GDT oder LDT nur gultige Deskriptoren ent-
halten diirfen.
Allerdings sind Locher bzw. ,leere* Deskriptoren erlaubt. Leere Deskriptoren bie-

ten die Moglichkeit, Segmente dynamisch zuzuweisen oder auch zu tilgen, ohne
die GroBen der GDT oder LDT dndern zu miissen.

Der Versuch, einen Selektor zu laden, der sich auf einen leeren Deskriptor bezieht,
fihrt aber zur Unterbrechung des Programms.

3) Hat der Zugriff auf einen Deskriptor zu keiner ~Lxception® gefiihrt, kopiert die CPU
den Deskriptor in das DS-Cache-Register @.
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® Jedesmal, wenn der unsichtbare Teil eines Segment-Registers mit einem De-
skriptor geladen wird, iiberpriift die Schutzhardware, ob dieser Deskriptor zum
Typ des Segment-Registers pal3t @.

® 50 1st es z. B. nicht moglich, dal3 der Deskriptor eines ,,Read Only*“-Segments in

das S5-Cache-Register geladen wird, da ein in diesem Register enthaltener De-
skriptor ein Stack-Segment spezifiziert, das auch beschreibbar sein muB3 (Typ
,Read/Write™).

® Die gleiche Typiiberpriifung wird auch beim Laden des ,,Local Descriptor Table
Registers”™ LDTR durchgefiihrt. Hier darf nur ein LDT-Deskriptor in den unsicht-
baren ‘Teil des Registers kopiert werden.

® Jede Verletzung dieser Schutzregeln stellt eine ,,Exception* dar und fiihrt zur
Unterbrechung des Programms.

4) Ist emn Deskriptor ertolgreich geladen worden, beniitzt nun die Schutzhardware die

Deskriptor-Informationen, um den Typ und die Obergrenze des ausgewihlten Seg-
ments zu iiberpriifen @. '
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® Wihrend die AdreBleinheit den Offset auf die Basisadresse des Segments addiert,
priift gleichzeitig die Schutzhardware, ob dieser Offset nicht groBer als die Seg-
mentlange 1st. Sie verhindert dadurch, daf ein Zugriff iiber das Ende des Segments
hinaus und damit eventuell auf ein anderes Segment erfolgt.

® Parallel dazu wird iiberpriift, ob der Zugriff mit dem Typ des Segments vereinbar
1st. Dadurch wird z. B. verhindert, daB} in ein ,,Execute Only*- oder ,,Read Only*-
Segment geschrieben oder aus einem ,,Execute Only“-Segment gelesen wird.

® Jede Verletzung dieser Schutzregeln stellt eine ,,Exception“ dar und fiithrt zur
Unterbrechung des Programms.

Die erlduterten Uberpriifungen, die bei jedem Speicherzugriff durchgefiihrt werden,
gehoren zum einfacheren Typ des im 80486 implementierten Schutzmechanismus. Durch

diese Uberpriifungen kann sichergestellt werden, daB mehrere Benutzer bzw. Tasks vor-
eimnander geschiitzt sind.

Dies soll das folgende Bild illustrieren.
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Der giiltige Adreraum einer Task wird durch ihre LDT und die GDT spezifiziert.
Wihrend die LDT den privaten AdreBraum einer Task festlegt definiert die GDT einen
AdrelBraum, der fiir alle Tasks verfiigbar ist.

Bei jedem Zugriff auf einen Deskriptor in der LDT (Table Indikator = 1) @ stellt die
Schutzhardware fest, ob sich der Deskriptor jenseits der adressierbaren LDT befindet
(Index-Limit-Uberpriifung). Wenn ja, kidme dies einem Zugritt auf einen AdreBraum
gleich, der aullerhalb der aktiven Task liegt. Eine Programmunterbrechung verhindert dies
und garantiert damit die Isolierung der Tasks @.
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Die gleiche Limit—Uberprijfung wird bel emem Zugriff auf einen Deskriptor in der GDT
(Table Indikator = 0) durchgefthrt ®. Auch hier verhindert eine Programmunterbrechung,

dab ein Zugriff auf eine Speicher-Position erfolgt, die aulerhalb des globalen AdreRraums
liegt.

Im giiltigen Adreliraum einer Task halten sich die Segmente auf, die mit bestimmten
Zugritfsrechten ausgestattet sind. Bei jedem Zugrift auf einen Eintrag liberpriift die
Schutzhardware, ob eine Verletzung dieser Zugriffsrechte vorliegt, und stellt zusitzlich
test, ob der Eintrag ungiiltig ist, sich also jenseits des adressierbaren Segments befindet
(Offset-Limit-Uberpriifung).

Ist das Ergebnis der Uberpriifung positiv, 16st die Schutzhardware in beiden Fillen eine
Programmunterbrechung auys.

3.4 Privilegebenen und Schutz

Um innerhalb der aktiven Task Betriebssystem-Software von Anwender-Software zu iso-
lieren, 1st eine weitere Dimension des Schutzes notwendig.

Das tolgende Bild zeigt das Modell einer typischen Task-Umgebung zusammen mit dem
erforderlichen Zugritfsschutz.
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Im lokalen Adrefiraum der Task liegen deren private Code- und Datensegmente.

Im globalen Adref8raum der Task liegen

® gemeinsame Code- und Datensegmente, die fiir alle Tasks verfiigbar sind,

® kundenspezifische Betriebssystem-Erweiterungen, die fiir alle Benutzer verfiigbar
sind, und

® private Code- und Datensegmente des Betriebssystems.

Die Betriebssystem-Software ist nur dann vor Anwender-Software zu schiitzen, wenn
direkte Zugriffe einer Task oder eines globalen Codes auf Routinen des Betriebssystems
als ungiiltige Operationen erkannt werden @.

Im Gegensatz dazu ist diese Auflage bei Zugriffen auf die Betriebssystem-Erweiterungen
oder globale Code- und Datensegmente nicht erforderlich.

Damit 1nnerhalb einer Task der erforderliche Schutz realisiert werden kann, stellt der
80486 eine Privileg-Hierarchie mit vier Ebenen zur Verfiigung. Jedes Code- oder Daten-
segment halt sich auf einer dieser vier Privilegebenen auf. Dabei ist Ebene 0 die privile-
gierteste Ebene mit dem hochsten Vertrauensgrad, wihrend Ebene 3 den niedrigsten Ver-

trauensgrad hat, d. h. am ehesten Ubergriffen und Stérmoglichkeiten anderer Prozeduren
ausgesetzt 1st.

Durch diese hierarchische Struktur konnen Schutzmechanismen implementiert werden,
die anhand des folgenden Bildes erldutert werden sollen.
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So beniitzt die 80486-Architektur Privilegebenen, um die Zugrlffsfahlgkelt eines Codes
auf emnen anderen Code oder auf Daten zu steuern.

® Da der Vertrauensgrad und damit die Zuverlissigkeit von Programmen immer

geringer wird, je niedriger ihre Privilegebene ist, kénnen solche Programme auf
Datensegmente in hoheren Privilegebenen nicht zugreifen.
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® Allerdings ist der Zugriff eines Programms auf Datensegmente erlaubt, die sich

entweder auf der gleichen Privilegebene wie das Programm oder auf einer niedri-
geren Privilegebene authalten.

® Aut Codesegmente in einer hoheren Privilegebene kann nur indirekt iiber einen

programme-transparenten Steuermechanismus, ein sogenanntes ,,Gate*, zugegriffen
werden.

® Weiterhin ist es moglich, auf Codesegmente zuzugreifen, die mit dem aufrufenden
Programm auf der gleichen Privilegebene liegen.

® Auf Codesegmente in einer niedrigeren Privilegebene kann nicht zugegriffen wer-
den, weil thr Vertrauensgrad geringer ist als der des aufrufenden Programms.

Wie der Vier-Ebenen-Mechanismus die Manipulation von Daten einschriinkt, soll das fol-
gende Beispiel verdeutlichen. '

EBENE 1

EBENE 2

EBENE 3

DATEN

"TASK'

Es st ersichtlich, dall die augenblicklich aktive Task einen Code in der Privilegebene 2
ausfiihrt @. '

Aut die Daten in Ebene 2 und Ebene 3 kann der Code ohne Einschrinkung zugreifen,
wdhrend ein Zugrift auf die Daten in Ebene 1 und Ebene 0 nicht moglich ist.

Die Aussage dieses Beispiels kann auf den Schutz privater Betriebssystem-Daten iibertra-
gen werden.
Da sich die privaten Daten eines Betriebssystems typischerweise in der Privilegebene 0

befinden, sind diese vor Anwenderprogrammen, die sich im Normalfall in der Privileg-
ebene 3 authalten, geschiitzt.

&
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Wie der Vier-Ebenen-Mechanismus den unkontrollierten Zugriff auf Codesegmente ver-
hindert, soll das folgende Beispiel verdeutlichen. '

EBENE 0

EBENE 3

EBENE 2

EBENE 3

"TASK®

Es ist ‘ersichtlich, dafl die augenblicklich aktive Task einen Code in der Privilegebene 2
ausfiihrt @.

Diese Code kann einen anderen Code in der gleichen Privilegebene (im Beispiel Ebene 2)

aufrufen.
I

Da die Zuverlissigkeit des Codes in Ebene 3 geringer ist als die des Codes in Ebene 2, ist
emn Zugriff auf den Code in Ebene 3 nicht moglich.

Damit ein Programm mit geringer Zuverléssigkeit nicht ,,wild* in hoherprwﬂeglerte Rou-
tinen springen kann, ist der direkte Zugriff auf diese Routinen nicht erlaubt.

S0 kann der Code in Ebene 2 die Codes in Ebene 1 und 0 nur iiber ,,Gates* erreichen,
wobei diese ,,Gates” feste Einsprungadressen vorgeben. Dadurch ist ein unkontrollierter
Zugrift ausgeschlossen.

Die Aussage dieses Beispiels kann auf den Schutz von privatem Betriebssystem-Code
libertragen werden.

Da sich der private Code eines Betriebssystems typischerweise in der Privilegebene 0

befindet, ist dieser vor unkontrollierten Zugriffen der Anwenderprogramme die sich im
Normalfall in der Privilegebene 3 aufhalten, geschiitzt.



216 Schutz

3.5 Struktur des Software-Systems

Die Privileg-Hierarchie der 80486-Architektur gibt dem System-Entwickler die Moglich-
keit, Code und Daten auf die verschiedenen Privilegebenen und Tasks zu verteilen. Die
daraus resultierende Software-Struktur beeinflufit direkt die Zuverldssigkeit, die Lei-
stungstahigkeit und die Anpassungsfihigkeit des Systems.

Wenn Software-Module auf verschiedene Privilegebenen und separate Tasks verteilt wer-
den, ergeben sich hiertlir einige Vorteile:

1) Es wird eine feinere Kornung des Schutzes erreicht.

2) Da jede Task nur eine bestimmte Aufgabe erledigen kann (z. B. Lesen einer Tastatur),
erfolgt die Umschaltung aut andere Tasks automatisch. Dadurch ist die Synchronisa-
tion der anfordernden Tasks nicht notwendig.

3) Die Kommunikation zwischen Anwender-Software und Betriebssystem ist schneller.

4) Fir alle Tasks 1st es moglich, die gleichen Betriebssystem-Fqutionen parallel auszu-
fihren. .

Das tolgende Bild illustriert eine 80486-Software-Struktur, die alle vier Privilegebenen
beniitzt, um ein Maximum an Vorteilen zu haben.
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Die kritischen Prozeduren und Daten des Betriebssystem-Kerns sind vor allen anderen
Prozeduren im System geschiitzt. Zu diesen kritischen Regionen gehoren z. B. Deskriptor-
Tabellen und Speicher-Zuweisungs-Prozeduren oder Informationen iiber Tasks. Sie
gehoren daher zum Kern des Betriebssystems und liegen auf der Privilegebene O (PL = 0).

Jene ‘leille des Betriebssystems, die weniger zuverldssig sind, liegen auf der Privileg-
ebene 1 (PL = 1) und sind deshalb noch vor Anwenderebenen geschiitzt. Die geringere
Zuverlédssigkeit dieser Betriebssystem-Teile ist entweder auf ihre natiirliche Komplexitit

zuriickzufiihren, die z. B. fiir [/O-Subsysteme charakteristisch ist, oder auf gelegentlich
durch sie ausgeloste Mallnahmen, die den Datendurchsatz erhéhen sollen.

Die Anwender-Logik hat zwe1 Ebenen, so da3 kundenspezifische Betriebssystem-Erweite-

rungen wie z. B. das Management von Basisdaten oder die Verwaltung von Dateien vom
Zugritt des reinen Anwender-Codes geschiitzt werden kénnen.

Wie das folgende Bild zeigt, ist es nicht unbedingt notwendig, alle vier Privilegebenen zu
beniitzen. So kann der Anwender die angegebenen zwei Privilegebenen bevorzugen, wenn
er sein System an die traditionellen Multi-Tasking-Systeme angleichen will. Solche Syste-
me bieten nur zwischen zwei Ebenen Schutz, wobei die eine Ebene durch die Anwendun-
gen und die andere Ebene durch das Betriebssystem definiert ist.

GLOBALER ADRESSRAUM

L e

ANWENDUNGEN

GLOBALE
DATEN |

------------

TASK B

Wie das folgende Bild illustriert, kann der 80486 auch ein Ein-Ebenen-System emulieren.

Dieses System kann in der Initialisierungs-Phase niitzlich sein, wenn der Wechsel von
einer ungeschiitzten Umgebung in eine geschiitzte erfolgt. Allerdings nimmt ein solches
System die vielen Vorteile des Schutzes, die der 80486 bietet. nicht in Anspruch. So ist
beispielsweise das Betriebssystem vor Anwender-Software nicht geschiitzt.
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GLOBALER ADRESSRAUM

BETRIEBSSYSTEM U,
ANWENDUNGEN

ANWENDER

DATEN

ANWENDER
COOE

PRIVILEG EBENE ¢

B.5. = Betriebssystem

Manchmal 1st es besser, einige Betriebs-System-Funktionen als unabhéngige Betriebs-
System-Tasks und nicht als privilegierte Prozeduren innerhalb einer Task zu strukturieren.
Datiir eignen sich bestimmte 1/O-Funktionen. Da diese Funktionen erst durch 1/O-Baustei-

ne aktiviert werden, i1st es vorteilhaft, sie als separate Tasks zu behandeln, die vollig asyn-
chron ablaufen konnen.

Damit die Zuverldssigkeit des Systems durch die Komplexitdat der I/O-Routinen nicht
beeintrachtigt wird, ist thr gegenseitiger Schutz durch die Task-Grenzen gegeben. Das
nachstehende Bild illustriert ein solches System.

~ ANWENDER-'TASKS'

AEDIT

e : _:,:Fﬁ"{ i

Wi

C-386 ASM 386

Betriebssysiem

BETRIEBSSYSTEM-"TASKS

-
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3.6 Daten-Segment/Executable-Segment-Deskriptoren

Jeder Zugriff eines Segments auf ein anderes Segment 1st nur indirekt iiber einen Deskrip-—
tor moglich. Er enthilt alle Informationen iiber das Segment, auf das der Zugriff erfolgen

soll. Jedes Segment mull mindestens einen Deskriptor haben. Im anderen Fall wiirde das
bedeuten, daf} das Segment im Speicherraum nicht vorhanden ist.

Die Deskriptoren werden entweder vom ,,System Builder“"BLD386/486 fiir statische
Systeme oder von Betriebssystem-Prozeduren fiir dynamische Systeme festgelegt. Dabei
sind ihre Existenz und Funktion fiir den Anwender-Programmierer vollig ,,unsichtbar®.

Die 1in emnem 80486-System bekannten Deskriptor-Formate lassen sich in vier Klassen
eintellen, wobeil zuniachst die Klasse der

® Daten-Segment-Deskriptoren und der | |
® Executable-Segment-Deskriptoren

betrachtet werden sollen.

Daten-Segment-Deskriptoren beziehen sich ausschlieBBlich auf solche Segmente, die ent-
weder System- oder Anwenderdaten enthalten. Dazu gehoren auch Stack-Segmente.
Das folgende Bild zeigt das Format eines Daten-Segment-Dseskriptors.

DATENSEGMENT-DESKRIPTOR
rd 4

LIMIT 19...16 | +6

)
Pl OPL| 1]|0|eD|W|A | SEGMENT BASE 23 ... 16 | +4

SEGMENT BASE 15 ... ¢
SEGMENT LIMIT 15 ... &

P - PRESENT BIT '
DPL-- DESCRIPTOR PRIVILEGE LEVEL |

ED -~ EXPANSION DIRECTION '‘ACCESS’-BYTE INFORMATION
W - WRITABLE

A —ACCESSED
G - GRANULARITY
FLAGS

B -BIG
AVL —~ AVAILABLE

Executable-Segment-Deskriptoren beziehen sich ausschlieBlich auf Segmente, die aus-
fiihrbare Befehle enthalten.

Das folgende Bild zeigt das Format eines Executable-Segment-Deskriptors.

EXECUTABLE-SEGMENT-DESKRIPTOR

SEGMENT BASE 31 ... 24 VILIMIT19...16 | +6
P DPLI | SEGMENT BASE 23 ... 16 | +4
| SEéMENT BAsEm .. 0 +2
SEGMENT LIMIT 15 ... § )

' —~PRESENT BIT
DPL— DESCRIPTOR PRIVILEGE LEVEL

C -~ CONFORMING '‘ACCESS'-BYTE INFORMATION
R — READABLE

A ~ACCESSED

G -—-GRANULARITY
D - DEFAULT OPERATION SIZE FLAGS
AVL — AVAILABLE
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Es ist zu erkennen, dal} in beiden Deskriptor-Formaten einige gemeinsame Felder existie-
ren. Diese sind

® das Limit-Feld (Segment-Obergrenze),

® das Base-Feld (Segment-Basisgrenze),

® die Bit-Felder P (Present), DPL (Descriptor Privilege Level) und A (Accessed) 1m
Access-Byte und |

® die Bits G (Granularity) und AVL (Available) im Flag-Feld.

Da das G-Bit und die Limit- und Base-Felder bereits frither besprochen worden sind, sol-
len zunidchst die gemeinsamen Bit-Informationen im Access-Byte der beiden Deskriptoren
diskutiert werden.

ZUR ERINNERUNG:

Das Access-Byte legt die Zugriffsrechte eines Segments auf ein anderes Segment
fest.

3.6.1 Gemeinsamkeiten der ,,Access-Bytes*

Hlnaﬂl "ACCESS - BYTE'™ DES DATEN-SEGMENT-DESKRIPTORS
EIIHH "ACCESS BYTE'™ DES EXECUTABLE-SEGMENT- DESKRIPTORS

Present-Bit (P) |

Dieses Bit ist gesetzt (P = 1), wenn das durch einen Deskriptor adressierte Segment 1m
Speicher gegenwartig 1st. Im anderen Fall ist dieses Bit geloscht (P = 0). Jeder Zugriff auf
ein >Segment, dessen Present-Bit gelOscht ist, stellt eine Ausnahme-Situation dar, die aller-
dings einem Betriebssystem ftiir dynamische Anwendungen die Gelegenheit gibt, das Seg-
ment vom virtuellen Speicher zu laden.

Accessed-Bit (A)

Der Prozessor setzt dieses Bit (A = 1) immer dann, wenn ein Deskriptor in ein Segment-
Register geladen wird. Damit A manipuliert werden kann, muf} sich der Deskriptor im
RAM-Bereich authalten, da ein EPROM-Deskriptor-Feld nicht beschreibbar ist. Das
Betriebssystem hat die Moglichkeit, dieses Bit periodisch zu testen und zu l6schen und
kann dadurch die Frequenz des Segmentzugriffs verfolgen.

Dieses Bit zeigt auch an, ob ein Segment in den Hintergrund-Speicher ausgelagert werden
mul, bevor der vom Segment besetzte RAM-Bereich wiederbeniitzt wird.

Descriptor Privilege Level (DPL)

Der Wert in diesem Feld definiert die Privilegebene des durch den Deskriptor adressierten
Segments.
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TABELLE DER INITIALISIERUNGSWERTE

Das DPL-Feld kann fiir ein statisches System oder tiir den residenten Teil eines dynami-
schen Systems vom ,,System Builder” BLD386/486 initialisiert werden.

Wenn Segmente dynamisch geladen werden, iibernehmen Prozeduren des Betriebssystems
die Initialisierung von DPL.

3.7 Das ,zAccess Byte** des Executable-Segment-Deskriptors

o [T access-ovre

3.7.1 Das Readable-Bit (R)

Wenn dieses Bit geloscht ist (R = 0), konnen Prozeduren in anderen Segmenten dieses
Code-Segment nicht lesen. Dies bedeutet, dal} der Inhalt dieses Segments nur ausgefiihrt
werden kann und als ,,Execute Only*”-Segment (Typ EO) spezifiziert ist.

Sollte ein austiihrbares Segment auch lesbare Daten (z. B. Konstanten) enthalten, mul} das

R-Bit gesetzt sein (R = 1). In diesem Fall 1st das Segment als ,,Execute- and Readable*-
Segment (Typ ER) spezifiziert. '

3.7.2 Das Conforming-Bit (C)

Dieses Bit wird nur fiir ,,Execute Only“-Segment-Deskriptoren beniitzt. Ist das Confor-
ming-Bit des aufgerufenen Segments geloscht (C = 0), liegt die einfachere Situation vor.

Die aufgerufene Prozedur hilt sich in genau dem Segment auf, dessen Privilegebene
durch das DPL-Feld des zugehorigen Deskriptors definiert ist.

[st das Conforming-Bit des aufgerufenen Segments gesetzt (C = 1), wird in diesem Fall

die aufgerufene Prozedur auf der gleichen Privilegebene wie die aufrufende Prozedur aus-
gefiihrt. '
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Die folgende Graphik soll die Arbeitsweise eines Conforming-Segments illustrieren.

Es ist ersichtlich, daf sich das ,,Conforming Code*-Segment auf der Privilegebene 1 (DPL
= 1) betindet. Die Privilegebene des Conforming-Segments indert sich nicht, wenn sich
das aufrufende Code-Segment auf der gleichen Ebene befindet (im Beispiel DPL =1) @.

s>ind aber die Privilegebenen der aufrufenden Code-Segmente numerisch grifer (im Bei-
spiel DPL =2 und DPL = 3) als die Ebenen des aufgerufenen Conforming-Segments, wird
das Conforming-Segment auf diesen Ebenen ausgefiihrt @.

Die Leistungsmerkmale eines Conforming-Segments konnen nicht ausgeniitzt werden,
wenn die Privilegebene des aufrufenden Code-Segments numerisch kleiner ist als die
Ebene des aufzurufenden Conforming-Segments.



Das ,Access Byte" des Daten-Segment-Deskriptors 223

Das tolgende Bild soll dies verdeutlichen.

l ’ CALL cODE

pPL*?

Es 1st ersichtlich, daB sich das ,,Conforming Code*“-Segment auf der Privilegebene 3 (DPL
= 3) befindet. Seine Privilegebene bleibt erhalten, wenn es von einem Code-Segment auf
der gleichen Ebene aufgerufen wird (im Beispiel DPL = 3) @.

Der Versuch eines Zugriffs auf das Conforming-Segment durch die Code-Segmente in den
Privilegebenen 1 und 2 stellt eine Ausnahme-Situation dar und ist daher nicht erlaubt @.

Die Leistungsmerkmale der Conforming-Segmente sind im:mer dann niitzlich, wenn
bestimmte Prozeduren (z. B. mathematische Routinen) fiir andere Prozeduren, die auf
niedrigeren Privilegebenen laufen, ohne Privilegwechsel verfiigbar sein sollen.

3.8 Das ,,Access Byte* des Daten-Segment-Deskriptors

Hluaul 'ACCESS-BYTE’

3.8.1 Das Writable-Bit (W)

Wenn dieses Bit gesetzt ist (W = 1), hat die CPU die Erlaubnis, in das Segment zu schrei-
ben. Soll das Segment vor einem Schreibversuch geschiitzt werden, muf3 dieses Bit

geloscht sein (W = 0). In diesem Fall handelt es sich um ein ,Read Only“-Segment (Typ
RO). . .
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So sind Ubersetzungs-Tabellen ein Beispiel fiir Daten, die durch ihren besonderen
Anspruch auft Schutz 1n ,,Read Only*-Segmenten gespeichert werden.

3.8.2  Das Expansion-Direction-Bit (ED)

Daten-Segmente konnen sowohl Stack-Daten als auch andere Datenstrukturen enthalten.

Ein ,,normales™ Daten-Segment wird durch Offsetwerte adressiert, die innerhalb des
Bereichs von 0 und der Grobe des Segments liegen. Ist das ED-Bit geloscht (ED = 0), sind
Oftsetwerte zwischen O bis einschlieBBlich dem Segment-Obergrenzwert (Limit) erlaubt.
Ist das Granularity-Bit gesetzt (G = 1), schiebt der Prozessor das 20-Bit-LIMIT-Feld im
Daten-Segment-Deskriptor um 12 Bits nach links und besetzt anschlieflend die niederwer-
tigen 12 Stellen mit 1-Bits. Bel ED = 0 kann dann der aktuelle Limit-Wert im Bereich von

OFFFH (2'*-1 oder 4 KBytes) ... OFFFFFFFEH (27-1 oder 4 Gigabytes) liegen.

Der Wert 0 im ED-Feld gibt an, da} das Daten-Segment, beginnend bei seiner Basisadres-
se, In Richtung Segment-Obergrenze wiachst. Daher wird ein solches Segment als ,,Grow
UP“-Segment bezeichnet. Alle Oftsets in ,,Grow Up“-Segmenten miissen kleiner oder
gleich dem aktuellen Limit-Wert sein. Dies verdeutlicht das folgende Bild @.

. SPEICHER
., OFFSET:
FEFFFFFFH
LK
| | FFFFFOQOH
A A
AKTUELLER LIMIT 7’
SEGMENT-0BERGRENZE ,// _________ -
A
. ©
OFFSET =< AKTUELLER LIMIT
! / - GROW UP-
| /] SOOOOFFFH SEGMENT
BASIS-ADRESSE ] 00002000+

Wihrend sich die meisten Datenstrukturen in Richtung hoherer Adressen ausbreiten,
expandieren Stack-Daten in Richtung niedrigerer Adressen.

Damit das Verhalten des Stacks im Daten-Segment beriicksichtigt werden kann, muf} das
ED-Bit gesetzt sein. Ein mit ED = | gekennzeichnetes Daten-Segment wird als ,,Grow
Down‘-Segment bezeichnet.

Alle Offsets, die auf ein solches Segment Bezug nehmen, missen eindeutlg grofier sein
als der aktuelle untere Limit-Wert. Dies verdeutlicht das folgende Bild @.
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R el ey

SPEICHER
FEEEEFFFH ] 1
LK

(:) FFFFFOHOH

OFFSET » AKTUELLER : | 6GrRow DOWN-
UNTERER LIMI [ CECMENT
/

ik
4 .
SEGMENT - UNTE RGRENZE (LL | }__
LK

AKTUELLER UNTERER LIMIT ——et-

LK

‘DPQPOOFFFH '

wnli—

UNTERSTER LiMIT —ons-

LK

BASIS-ADRESSE -l 009¢0000H

Ist das Granularity-Bit gesetzt (G = 1), schiebt auch hier der Prozessor das 20-Bit-LIMIT-

Feld im Daten-Segment-Deskriptor um 12 Bits nachllinks und besetzt anschlieflend die
niederwertigen 12 Stellen mit 1-Bits.

Be1 ED = 1 kann dann der aktuelle untere Limit-Wert im Bereich von OFFFFFFFFH (2*-1
oder 4 Gigabytes) ... OFFFH (2"-1 oder 4 KBytes) liegen.

Exakt dieser Bereich steht auch den Offsetwerten zur Vertiigung, da der unterste Limit-
Wert OFFFH wegen G = 1 niemals unterschritten werden kann ®.

Dies bedeutet, daf} ein ,,Grow Down“-Segment die maximale Groe von 4 Gigabytes —
4 KBytes hat. Die volle Grof3e eines Daten-Segments (4 Gigabytes) ist also nur dann zu
bekommen, wenn es als ,,Grow Up“-Daten-Segment deklariert ist.

Es liegt daher im Ermessen des System-Programmierers, ob er den Stack in einem L. Grow
Up™- oder einem ,,Grow Down*-Daten-Segment aufbewahrt.

HINWEIS:

Ein Daten-Segment, das einen Stack enthalt, wird immer durch einen SS-Selektor
ausgewahlt. Daher wird ein solches Segment auch als Stack-Segment bezeichnet.

3.9 Das FLAG-Feld im Daten- und Executable-Segmént-Deskriptor

____[o]B[®]AVL] . FLAGS DES DATEN-SEGMENT - DESKRIPTORS

[6] D[0JAVL]  , FLAGS DES EXECUTABLE- SEGMENT- DESKRIPTORS

Wie die Formate der beiden FLAG-Felder zeigen, haben emige Bit-Positionen identische
Bedeutung. So enthalten beide Felder das G-Bit (Granularity) und das AVL-Bit (AVAILA -
BLE). Wihrend das G-Bit die Kronung des Segments bestimmt. steht das AVL-Bit dem

System-Programmierer fiir statistische Zwecke zur Verfiigung. Dieses Bit wird vom
»ystem Builder BLD386/486 auf 0 gesetzt. '
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Das im FLAG-Feld des Executable-Segment-Deskriptors enthaltene D-Bit (Default Ope-

ration Size) wurde bereits besprochen. Es bestimmt die Lange der in einem Code-Segment
benutzten Operanden und effektiven Adressen.

ZUR ERINNERUNG:

® Ist D = [, sind 32-Bit-Operanden und 32-Bit-Adressierungsarten vorausgesetzt.
® [stD =0, sind 16- Bit-Operanden und 16-Bit-Adressierungsarten vorausgesetz,t

- Wenn also D = 0 1st, kdnnen auch 80286-Code-Segmente vom 80486 ausgefiihrt werden.

3.9.1 Das Big-Bit (B)

Wie im vorherigen Abschnitt gezeigt, konnen Stacks entweder in

®  G(Grow Up“-Daten-Segmenten oder in
® Grow Down'-Daten-Segmenten

untergebracht sein. Dies bedeutet, daB der augenblickliche Stack eines Programms von
emem Daten-Segment-Deskriptor beschrieben wird.

Ist das B-Bit in diesem Deskriptor geloscht (B = 0), hélt sich der Stack in einem USE16-
Segment aul. Ist das B-Bit in diesem Deskriptor besetzt (B = 1), halt sich der Stack in
einem USE32-Segment auf.

i

Greift nun der Prozessor implizit auf den Stack zu, teilt das B-Bit im zugehorigen Daten-
Segment-Deskriptor dem Prozessor mit, ob er das 16-Bit-Stackpointer-Register SP (bei B
= ()) oder das 32-Bit-Stackpointer-Register ESP (bei B = 1) benutzen soll. Das B-Bit
bestimmt also bet impliziten Stack-Reterenzen die Grofle des Stackpointer-Registers. Sol-
che Stack-Retferenzen werden generell durch

® [nterrupts
® Ausnahme-Situationen

® Befehlen wie PUSH, POP, CALL und RET

veranlalt.

Alle Betehle, die den Stack benutzen, sind durch ein sogenanntes ,,Stack-Size-Attribut‘
von 16 Bits oder 32 Bits gekennzeichnet. Da sich der Stack in einem Daten-Segment auf-
halt, 1st das Stack-Size-Attribut mit dem USE-Attribut dieses Daten-Segments identisch.

Befehle mit einem Stack-Size-Attribut von 16 beniitzen das 16-Bit-Stackpointer-Register
SP. Befehle mit einem Stack-Size-Attribut von 32 beniitzen das 32-Bit-Stackpointer-Regi-
ster ESP.

Dic Wirkung des B-Bits soll nun am Beispiel des PUSH-Befehls erldutert werden. Dieser
Befehl beniitzt entweder eine Operanden-Grolie von 16 Bits (z. B. PUSH AX) oder eine
Operanden-GrobBe von 32 Bits (z. B. PUSH EBX).
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Wie die folgenden Programm-Fragmente zeigen, enthilt das USE16-Code-Segment (D-
Bit = 0) die Befehle PUSH AX und PUSH EBX und das USE32-Code-Segment (D-Bit
= 1) die Befehle PUSH ECX und PUSH DX.

CODE_1 SEGMENT USE32

PUSH ECX  ohne ,,Operand Size Prefix*
PUSH DX , mit ,,Operand Size Prefix*

CODE_1 ENDS

CODE SEGMENT USE16
PUSH AX , keine ,,Operand Size Prefix*
PUSH EBX  ; mit ,,Operand Size Prefix“

CODEENDS

1. B-Bit = 0:

Wenn das B-Bit = 0 ist, beniitzen beide Befehle ein USE16-Stack-Segment. Das Stack-
Size-Attribut beider Befehle ist daher 16. Dies bedeutet, dal} der Prozessor fiir die
Betehlsausfiihrungen das 16-Bit-Stackpointer-Register SP beniitzt.

USE16 - STACK - SEGMENT |

(B=0}
| OFFSET
15 B, 7 0! (HEXADEZIMAL)
4 105C
PUSH AX 1054 o 5P
15 0 A A A A e
AX= [A A A A 1058 w—JsP |
PUSH EBX 1056 -+ ()
31 16 15 (), |
eBX={cccClB BB B 1056 P l
* ~———— S5 ]
L BASIS-
 ADRESSE

In der angegebenen Konfiguration zeigt SP zunichst auf die Position 105AH im augen-
blicklichen Stack-Segment (Top of Stack). Der Befehl PUSH AX bewirkt, da SP mit 2
dekrementiert und anschlieBend AX an die Position 1058H geschrieben wird (Word
Assignment) @. Der folgende Befehl PUSH EBX bewirkt, daB SP mit 4 dekrementiert

und anschlieBend EBX an die Position 1054H geschrieben wird (Doubleword Assign-
ment) @. |

2. B-Bit =1: .
Wenn das B-Bit = 1 ist, beniitzen beide Befehle ein USE32-Stack-Segment. Das Stack-

Size-Attribut beider Befehle ist daher 32. Dies bedeutet, daB der Prozessor fiir die
Betehlsausfiilhrungen das 32-Bit-Stackpointer-Register ESP beniitzt.
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USE32-STACK-SEGMENT

{B=1) OFFSET
r31 . 16 [15 l ®T( HEXADEZIMAL)
| 1060 |

+ L }

iyl el

105C . rESP_I"*

PUSH ECX RS
3 1615 0 EEEE{DDOD . ?@
ECx=- [EE EE{DD DD/ 1058 = JEspi )
PUSH DX FFFF
< 0 . 11054 "']2 @
DXx=I|F F 'F F]_- T /1'0’5;\ - ‘\ {_ESF’"'
1 i t
i i -+ - ISS_J
1 ,L BASIS -
ADRESSE

In der angegebenen Konfiguration zeigt ESP zunidchst auf die Position 105CH im au-
genblicklichen Stack-Segment (Top of Stack). Der Befehl PUSH ECX bewirkt, daBl ESP
mit 4 dekrementiert und anschlieBend ECX an die Position 1058H geschrieben wird

(Doubleword Assignment) @. Der folgende Befehl PUSH DX bewirkt, daB ESP mit 2

dekrementiert und anschlieBend DX an die Position 1056 H geschrieben wird (Word
Assignment) @, -

Generell gilt, dal der Prozessor das Stackpointer-Register SP oder ESP mit 4 dekremen-
tiert oder inkrementiert, wenn ein PUSH- oder POP-Befehl einen Doubleword-Operanden
beniitzt. Im anderen Fall, wenn sich ein PUSH- oder POP-Befehl auf einen Word-Operan-

den bezieht, dekrementiert oder inkrementiert der Prozessor das Stackpointer-Register SP
oder ESP mut 2.

Von diesen Regeln ausgenommen sind allerdings PUSH- und POP-Operationen, die mit
den 16-Bit-Segment-Selektoren DS, ES, FS, GS und SS in USE32-Stack-Segmenten

durchgetiihrt werden. In einer solchen Umgebung werden diese Selektoren als ,,Double-
words‘ behandelt. Dabe1 halt sich der Selektor in den niederwertigen 16 Bits des Double-
words auf, wihrend die hoherwertigen 16 Bits undefiniert sind. Dies bedeutet, daBl der

Prozessor ESP mit 4 dekrementiert bzw. mit 4 inkrementiert, wenn er die Befehle PUSH
SELEKTOR bzw. POP SELEKTOR ausfiihrt.

Welches Stack-Layout sich ergibt, wenn ,,normale* Word-Operanden mit Segment-Selek-
toren im USE32-Stack-Segment gemischt werden, verdeutlicht das folgende Beispiel:
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l

USE32 - STACK - SEGMENT
(B=1}

N ., OFFSET
31 1615 0| [ HEXADEZIMAL]
CODE SEGMENT USE 32 ] P 1060
PUSH DS | 7 1050 e ESP—r
o = Vi -
D oo
| PUSH CX ‘ A 1998 - ESPTT
' —— A 1050 ESP J

T T s B

ADRESSE
|

Es zeigt, dall der Prozessor nach Ausfiihrung der Befehle PUSH DS (ESP-4) und PUSH
ES (ESP-4) die 16 Bit-Selektoren DS und FS in ,,Doublewords* aufbewahrt, wihrend er

die ,,normalen®“ Word-Register DX und CX nach Ausfiihrung der Befehle PUSH DX
(ESP-2) und PUSH CX (ESP-2) in threm natiirlichen 16 Bit-Format speichert.

3.10 Limit-Uberpriifung

Um zu verhindern, dal Programme auf Regionen auBerhalb eines Segments zugreifen,

beniitzt der Prozessor das Limit-Feld im Segment-Deskriptor. Dabei ist die Interpretation
des Limit-Feldes abhingig vom Granularity-Bit G.

Fiir Daten-Segmente beniitzt der Prozessor zur Interpretation des Limit-Feldes noch
zusdtzlich das ED-Bit (Expansion Direction) im Access-Byte und das B-Bit (Big) im
FLAG-Feld des Segment-Deskriptors.
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Die folgende Tabelle zeigt sinnvolle Kombinationen der G-, ED- und B-Bits und ihre
Auswirkungen auf die Segment-Grenzen und ihre GroBen.

e i enkuksir el e

Fall

[

2 3 4
Expansion Direction-Bit | O 0 1 l
ED, | (Gr?w Up) (Eirow U,_P) (C:row [Bown) (Grow Down)
| Granularity-Bit G 0 1 () _ |
Big-Bit B ) OJ | | 0 1
Untere Grenze 1st: '
4, B X | X _ |
LIMIT +1 ] x“
Shift (LIMIT,12,1) +1 i X
Obere Grenze ist:
LIMIT “ ; ) i B H
Shift (LH\/iIT:l 2; l-) - X )
64K -] e |
4G-1 X
Maximale Segme'nt—GrGBe 1SL:
64K X B
l 64K.-1 X
’ 4G-4K X o o R X
4G 1
Minimale Segment-Grolie ist:
0 - | X ) X
4K ﬁ X i X

HINWEIS:

Shift (LIMIT,12,1) = Schiebe LIMIT um 12 Bits nach links und besetze anschlieBend
die niederwertigen 12 Stellen mit 1-Bits. '

Fir alle Segment-Typen, mit Ausnahme von ,,Grow Down“-Segmenten, ist der Limit-
Wert um 1 kleiner als die Grobe (gemessen in Bytes) des Segments.
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Dabei erkennt der Prozessor in folgenden Fillen eine sogenannte ,,allgemeine Schutzver-
letzung*:

® beim Versuch, auf ein Speicher-Byfe bei einer Adresse > Limit zuzugreifen.

® beim Versuch, auf ein Speicher-Word bei einer Adresse > = Limit zuzugreifen.

® beim Versuch, auf ein Speicher-Doubleword bei einer Adresse < = (Limit -2) zu-
zugreiten.

Fir ,,Grow Down‘“-Daten-Segmente hat das Limit-Feld ' die gleiche Schutzfunktion, es
wird aber anders interpretiert. Hier liegen die giiltigen Adressen <ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>