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Interrupts

Interrupts dienen der schnellen Reaktion auf externe Ereignisse durch Unterbre-
chung eines gerade laufenden Programms; sie sind in "'Single Task'’~-Mikropro-
zessor-Systemen schon seit langem bekannt.

Daruber hinaus erlaubt die Multitasking-Architektur des 80286 jeder einzelnen
“Task'’, auf alle Informationen (iber externe Ereignisse wie ein 'Single Task''-
System zu reagieren.

Beim 80286 kann ein Interrupt sowohl durch ein externes als auch durch ein in-
ternes Ereignis ausgeldst werden, das unabhangig von der Ausfiihrung des au-
genblicklichen Programms auftritt. Dabei werden

® externe Interrupts entweder durch den INTR (Interrupt Request)-Ein-
gang oder den NMI (Non-maskable Interrupt)-Eingang der CPU erzeugt,
wahrend

® interne Interrupts entweder durch den INT (Interrupt)-Befeh! oder den
INTO (Interrupt on Overflow)-Befehl ausgeldst werden.

Die Prozedur zur Beantwortung eines Interrupts kann entweder

® im 'Context’” der "Task'’, in der der Interrupt aufgetreten ist oder
® In einer separaten 'Task”

ausgefuhrt werden.

Im ersten Fall bedeutet dies, daB das gleiche ""Task’’-Status-Segment, die glei-
che LDT und dieselben Stack-Segmente beniitzt werden.

Die Wahl der ""Task’ zur Interruptbehandiung hangt davon ab,

® welche Funktion mit der Interruptbehandlung erfullt werden soll
® weiche Isolations-Ebene gefordert ist.

9.1 Interrupt-Deskriptor-Tabelie IDT

Da verschiedenartige Ereignisse einen Interrupt auslosen konnen, ist es erfor-
derlich, jede Interrupt-Anforderung eindeutig zu identifizieren. Aus diesem Grund
erhalt jede Interrupt-Quelle eine Kennziffer, die als Interrupt-Vektor bezeichnet
wird. Insgesamt werden 256 Interrupt-Vektoren unterschieden, wobei jeder auf
einen bestimmten Eintrag in der sogenannten Interrupt-Deskriptor-Tabelle (IDT)

zeigt 1).

Diese Tabelle wird vom 24-Bit Basisadress-Feld und vom 16-Bit Limit-Feld des
On-Chip-IDT-Registers beschrieben.
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Da nur eine einzige IDT im System existieren kann, wird normalerweise das IDT-
Register wahrend der System-Initialisierung mit dem LIDT-Befehl in der Privileg-
Ebene O geladen. Allerdings kann das Betriebssystem den LIDT-Befeh! ben(t-
zen, um die augenblickliche IDT durch eine andere IDT zu ersetzen.

Jeder IDT-Eintrag ist ein 4-Wort Gate-Deskriptor, der einen Zeiger zur Interrupt-

Prozedur ("Interrupt Handler’’) enthalt. Das folgende Bild zeigt das Layout einer
kompletten Interrupt-Deskriptor-Tabelle mit 256 Gate-Deskriptoren.

SPEICHER

80286-CPU

GATE FUR INTERRUPT
| INTERRUPT 255 VEKTOR 255
GATE FUR INTERRUPT
INTERRUPT INTERRUPT 254 VEKTOR 254
DESKRIPTOR
|
TABELLE
IDT-REGISTER 107 : @
l ———— "
i INTERRUPT VEKTOR 0

Die IDT mul3 nicht alle 256 Gate’’-Deskriptoren enthalten. Das Limit-Feld im
IDT-Register erlaubt es, daB3 auch weniger eingetragen werden konnen.

5.2 Interrupt Task

Als Antwort auf ein Ereignis unterbricht der Prozessor die augenblicklich aktive

"Task’ und beginnt die Ausfiihrung eines vom zugehdrigen IDT-Gate-Deskriptor
identifizierten Befehis.

Die vom Ereignis aktivierten Befehle kdnnen

® entweder von einer anderen ''Task’’ als der augenblicklich ausgetuhr-
ten oder

® von einer Prozedur innerhalb der augenblicklich ausgefiuhrten '"Task”
bearbeitet werden.
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An dieser Stelle soll zunachst der erste Fall behandelt werden. Wenn die Inter-
rupt-Quelle einen Task-Gate-Deskriptor identifiziert, der auf ein Task-Status-
Segment zeigt, hat dies zur Folge, daB der Prozessor einen Task-Wechsel aus-
lOst. Das folgende Bild illustriert einen solchen Vorgang:

(DT GOT

INTERRUPT TSS

LOT SELEKTOR

INTERRUPT
VEKTOR TASK GATE

ISS DESKRIPTOR

BACK LINK

Es ist ersichtlich, daB der Selektor im Task-Gate-Deskriptor (in der IDT) einen
TSS-Deskriptor (in der GDT) auswahlt, der dann das Task-Status-Segment (In-
terrupt-TSS) einer sogenannten ”Interrupt Task’ beschreibt. Die Felder der se-

lektierten Interrupt-TSS werden nun benitzt, um die eintretende "Interrupt
Task’ auszufihren.

Die Benutzung eines Task Gate-Deskriptors hat zwei Vorteile:

1. Als Teil der Antwort auf ein externes oder internes Ereignis wird eine Task-
Wechsel-Operation durchgefihrt. Dies bedeutet, daB automatisch der augen-
blickliche Status der unterbrochenen "Task'' in ihrem Task-Status-Segment
abgelegt wird, so daB3 er nach einer Rickkehr wieder komplett zur Verfiigung
steht.

2. Die neue "Task’ ("Interrupt Task’') ist vollstandig von der unterbrochenen
und ausscheidenden "'Task’’ isoliert und wird von der Privileg-Ebene der aus-
scheidenden 'Task’’ nicht beeinfluft.

Das folgende Bild illustriert als Beispiel eine Unterbrechung von ’Task A’ durch

einen Interrupt-Vektor und den daraus resultierenden Wechsel in die Interrupt
Task’. Dabei beniitzt der Interrupt-Vektor einen Task-Gate-Deskriptor.
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SEGMENT
DESKRIPTOR

LDT SELEKTOR

TASK A
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TASK GATE INTERRUPT
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TASK
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LOT DESKRIPTOR
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INTERRUPT
TASK
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BACK LINK

INTERRUPT
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Interrupts

Hat der Interrupt-Vektor ein glltiges Task-Gate in der IDT selektiert, wird der im
Gate enthaltene Selektor mit Tl = 0 (GDT) den TSS-Deskriptor der eintretenden
“Interrupt Task’ auswahlen (1). Ab diesem Zeitpunkt laufen die iiblichen Aktio-
nen ab. Es wird zunachst der augenblickliche "Task A’’-Status im 'Task A’'-

1SS zwischengespeichert und anschlieBend der Inhalt der Interrupt-TSS in die
CPU ubertragen, sodaB sie mit der Ausfiihrung der "interrupt Task’ beginnen

kann.
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5.3 Interrupt-Prozedur

Neben "Task Gate’’-Deskriptoren kann die IDT noch zwei weitere Deskriptor-
Typen, namlich

® ''Interrupt Gates’
® ''Trap Gates”

enthalten.

Immer dann, wenn ein Interrupt-Vektor einen derartigen Deskriptor-Typ identifi-
ziert, wird kein Task-Wechsel ausgelost. Stattdessen verhalt sich der Prozessor
sO, wie wenn er innerhalb der augenblicklichen "Task’ uber ein Call Gate”
eine Prozedur aufrufen wurde.

Die uber ein "Interrupt Gate’” oder ''Trap Gate'’ aufgerufene Prozedur wird als
Interrupt-Prozedur bezeichnet. Die Hardware-Verbindungen einer so identifizier-
ten Interrupt-Prozedur zeigt das folgende Bild:

AUSFUHRBARES
IDT SEGMENT

(2

OFFSET

EINTRITT-STELLE

INTERRUPT TRAP GATE QODER
VEKTOR — INTERRUPT GATE LDT ODER GDT

SEGMENT
SELEKTOR DESKRIPTOR

Es ist ersichtlich, daB sowohl der "Interrupt Gate''- als auch der "Trap Gate’'-
Deskriptor je ein Selektor- und ein Offset-Feld enthalten.

Hat ein Interrupt-Vektor einen solchen Gate-Deskriptor identifiziert, wird die Se-
lektor-Komponente in der LDT oder GDT den Deskriptor eines ausfiihrbaren

Segments auswahlen (1) und die Offset-Komponente die Eintritt-Stelle in die
Prozedur markieren ().
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9.4 Interrupt Gate- und Trap Gate-Deskriptoren

Die folgenden beiden Bilder zeigen die kompletten "Layouts’ der "Interrupt Ga-
te’’- und "Trap Gate’’-Deskriptoren:

7 b 7 0 7 d 7 )
| - T N
RESERVIERT FUR 80386 J ‘6 I RESERVIERT FUR 80386 ] .6
MUSS NULL SEIN MUSS NULL SEIN
1 ! ' r I T r r—r—
PDPL¢01T1YP§XXXXXXXX”’ PDPL'QCDIT:YP;EXXXlXXXXX+£
0 [ _ | | Lot | | | [ TS
DESTINATION SELECTOR T X X1 +2 DESTINATION SELECIOR 1l x x| 2
- i — - - i
DESTINATION OFFSET o DESTINATION OFFSET i)
INTERRUPT GATE : TYPE =10 TRAP GATE' TYPE =11

HINWEIS:
Die in den Deskriptoren angegebenen X-Felder werden nicht beniitzt.

Destination-Selector-Feld
Dieses Feld enthalt einen Selektor, der entweder in der GDT (Tl = 0) oder in der

LDT (T1=1) einen Deskriptor fiir ein ausfihrbares Code-Segment auswahit. Das
RPL-Feld in diesem Selektor wird nicht ben(tzt (XX).

Destination-Offset-Feld
Dieses Feld enthalt einen Zeiger, der die Anfangsadresse der auszufiihrenden
Prozedur im ausgewahiten Ziel-Code-Segment kennzeichnet.

Present-Bit
Wie Call-Gate-Deskriptoren beziehen sich auch "Interrupt Gate’’- oder Trap-
Gate-Deskriptoren nicht auf ein "'normales’’ Segment.

Daher hat das "'Present”-Bit in diesen Deskriptoren die gleiche Bedeutung wie
das "Present’'-Bit im ""Call Gate’’ -Deskriptor (siehe Seite 3-40).
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5.5 Interrupt und Gate-DPL

Das DPL-Feld eines Deskriptors in der IDT bestimmt die geforderte Privileg-Ebe-
ne, um einen INT n-Befehl auszufuhren. Dabei liefert n die Kennziffern 0-255
und identifiziert damit in der IDT

® cinen "Interrupt Gate''-Deskriptor oder
® einen 'Trap Gate -Deskriptor oder
® cinen 'Task Gate' '-Deskriptor.

Der Schutzmechanismus des 80286 benutzt deswegen die Privileg-Ebenen DPL
der "'Gate''-Deskriptoren, um nicht-autorisierte Programme daran zu hindern,
uber INT n-Befehle privilegierte Programme aufzurufen.

Solche Aufrufe sind nur dann erlaubt, wenn die folgenden Bedingungen erfullt
sind:

Task” CPL < "Gate” DPL |
Zielsegment DPL "Task” CPL |

FAN

IA

Die angegebenen Bilder illustrieren guitige und unguitige Versuche, durch INT n-

Befehle, interrupt-Prozeduren tUber "Interrupt”- und " Trap Gate”-Deskriptoren aufzuru-
fen.

- EXECUTABLE SEGMENT )

- 'INTERRUPT- ODER

TRAP GATE- DESKRIPTOR

UNGULTIG

Der Befehl INT 5 in E4 kann nicht ausgefuhrt werden, da DPL des Gate-Deskrip-
tors G5 numerisch kleiner ist als CPL des unterbrochenen Code-Segments E4.

Der Befehl INT 8 in E4 kann ebenfalls nicht ausgefuhrt werden, da der "'Interrupt
Handler’’ in E8 nur uber einen Gate-Deskriptor zu erreichen ist.
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Auch der "Interrupt Handler” in E6 ist vom INT 4-Befehl nicht zu erreichen, da

DPL von E6 numerisch groBer ist als CPL des unterbrochenen Code-Segments
E4.

Nur die von den Befehlen INT 2 und INT 1 initiierten Pfade E1 -G2-E2, E1-G1-E3

und E2-G1-E3 sind giiltig, da hier die oben angegebenen Regein befolgt wer-
den.

Wird ein INT n-Befehl benutzt, um Uber einen "Task Gate’’-Deskriptor eine "'In-

terrupt Task™ aufzurufen, muB3 die Bedingung "Task” CPL < "Gate” DPL erfiillt
sein.

Das folgende Bild illustriert glltige und unglltige Versuche mit INT n-Befehien
einen Task-Wechsel zu realisieren:

A ~ EXECUTABLE SEGMENT
~ TASK GATE - DESKRIPTOR

TASK A INTERRUPT -
TASK

Die von den Befehlen INT 1 und INT 2 initiierten Task-Wechsel kénnen realisiert
werden, da die Pfade E1-G1-E3 und E1-G2-E2 giiltig sind.

Der Versuch, mit INT 3 die "Interrupt Task’ aufzurufen, ist ungultig, da fur den
Pfad E1-G3-E4 die oben angegebene Bedingung nicht erfullt ist.

Wenn ein Hardware-Interrupt eine ''Task’ unterbricht, wird die augenblickliche

Privileg-Ebene CPL der "Task” ignoriert. Das ist deswegen so, weil sich eine ex-
terne Interrupt-Quelle naturgemaB, im Gegensatz zum INT n-Befehl, in keiner
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A

"Task’ aufhalt. Daher kann der Vergleich “"Task” CPL < "Gate” DPL nicht
durchgefuhrt werden.

Benutzt ein Interrupt-Vektor einen "Interrupt Gate''- oder ""Trap Gate’’-Deskrip-
tor, darf sich die aufgerufene Interrupt-Prozedur nur in einem Segment aufhalten,
dessen Privileg-Ebene DPL numerisch kleiner oder gleich CPL der unterbroche-
nen 'Task’ ist:

@I_s;__g:@ce_r!t DPL < ”Tas_k”_CPL]

Das folgende Bild zeigt gultige und ungultige Versuche, durch externe Unterbre-
chungen Interrupt-Prozeduren uber "Interrupt’- und ""Trap Gate’’-Deskriptoren
aufzurufen:

INTERRUPT 1

GULTIG{

HAROWARE
-G1 INTERRUPT 1

INTERRUPT 2
l I INTERRUPT 3

INTERRUPT 3
TASK €3 VopLez
CPLE3 )
E4[~-~~

GULTIG

- EXECUTABLE SEGMENT

~ INTERRUPT- ODER
TRAP GATE

Dabei unterbricht INTERRUPT 1 das Code-Segment E1 in der Privileg-Ebene O
und benitzt G1, um den "Interrupt Handler’” in E2 aufzurufen. Diese Unterbre-
chung ist realisierbar. INTERRUPT 2 versucht ES in der Privileg-Ebene 1 zu un-
terbrechen, um uber G2 den ’Interrupt Handler”’ in E6 aufzurufen. Dieser Ver-
such ist unguitig.

Dagegen kann E4 von INTERRUPT 3 unterbrochen und der "Interrupt Handler”
iIn E3 aufgerufen werden.

5-10



Interrupts

Wenn ein Hardware-Interrupt einen ""Task Gate’’-Deskriptor benttzt, wird auch
hier die augenblickliche Privileg-Ebene CPL der zu unterbrechenden ""Task" ig-
noriert. Die aktive "Task'' scheidet aus, und es erfolgt ein Wechsel in die "Inter-
rupt Task''. Dabei darf sich der "Interrupt Handler” in der ’'Interrupt Task’ in je-
der Privileg-Ebene aufhalten.

Das folgende Bild zeigt hierfir ein Beispiel:

INTERRUPT -
TASK

HARDWARE -
INTERRUPT 1

INTERRUPT 2
- INTERRUPT 3

TASK A

- EXECUTABLE SEGMENT
-'TASK GATE'
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Es ist ersichtlich, daB im Augenblick die "Task A’ das Code-Segment E4 in der
Privileg-Ebene 1 ausfihrt. Die Hardware-Interrupts 1, 2 oder 3 unterbrechen E4
und benutzen hierfur jeweils einen "Task Gate'’-Deskriptor, um in der "'Interrupt
Task' die "Interrupt Handler” in E1, E2 oder E3 in den verschiedensten Privileg-
Ebenen auszutuhren.

9.6 Unterschied zwischen "Interrupt”’-Deskriptoren
und "Trap Gate”’-Deskriptoren

Benutzt eine Interrupt-Quelle einen Interrupt Gate’’-Deskriptor, setzt der Pro-
zessor automatisch vor dem Wechsel in die Interrupt-Prozedur das Interrupt-
Flag IF im "Flag Word" zurlck (IF = 0). Dies hat zur Folge, daB die aufgerufene
Interrupt-Prozedur durch weitere Interrupt-Anforderungen nicht unterbrochen
werden kann (1). Daher werden “Interrupt Gate'’-Deskriptoren normalerweise
von externen Interrupts benutzt.

PROZEDUR A
INTERRUPT-
EXTERNER INTERRUPT [F =0 - PROZEDUR
INTERRUPT GATE
WEITERE |
INTERRUPTS-
GESPERRT

Benutzt eine Interrupt-Quelle einen “Trap Gate"-Deskriptor, setzt der Prozessor das
Interrupt-Flag IF im "Flag Word™ nicht zuriick (IF = 1). Dies bedeutet, daB die aufgeru-
fene Interrupt-Prozedur jederzeit durch weitere Interrupt-Anforderungen unterbrochen
werden kann (@) . Daher werden "Trap Gate’-Deskriptoren normalerweise im Zusam-
menhang mit erkannten Ausnahme-Bedingungen benl(itzt.
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PROZEDUR A
INTERRUPT -

AUSNAHME - TRAP IF=1 PROZEDUR
BEDINGUNG GATE

WEITERE | ;

INTERRUPTS 4 —

ZUGELASSEN

1

5.7 Task-Wechsel-Effekte bei Interrupts

Welchen EinfluB Task-Wechsel-Operationen, die durch externe Interrupts oder
INT n-Befehle ausgeldost worden sind, auf

® das BUSY-Bit im TSS-Deskriptor
® das NT-Bit im CPU-"Flag-Word” und
® das "BACK LINK WORD” im Task-Status-Segment

der unterbrochenen "Task’ und der eintretenden “Interrupt Task’ haben, zeigt
die folgende Tabelle:

BeeinfluBtes Feid Effekt des INT n-Befehls I

und des externen Interrupts

BUSY-Bit im TSS-Deskriptor (Muf3 vorher O sein.)

der eintretenden "Interrupt Task” Wird gesetzt

BUSY-Bit im TSS-Deskriptor Bleibt unverandert

der unterbrochenen Task

NT-Bit im CPU-"Flag Word" Wird gesetzt

der eintretenden ’'Interrupt Task”

NT-Bit im CPU-"Flag Word” Bleibt unverandert

der unterbrochenen Task

"BACK LINK’-Feld im TSS der Es wird ein Selektor zum
eintretenden "interrupt Task” "Task’'-Status-Segment der

unterbrochenen "lask™ gesetzt

T

"BACK LINK-Feld im TSS der Bleibt unverandert
unterbrochenen Task

il i,
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5.8 "Conforming’-Interrupt-Prozeduren

Manchmal ist es wunschenswert, dal3 sich bestimmte Interrupt-Prozeduren in
der gleichen Privileg-Ebene aufhalten wie die unterbrochene Prozedur.

Sollte z. B. In einer Prozedur ein Divisionstehler (Division durch Null) auftreten,
wird sie unterpbrochen und der “Interrupt Handler” liefert fur den Quotienten ei-
nen bestimmten Binar-Code (z. B. «).

Da der "Interrupt Handler’” dieses Ergebnis unabhangig von der Privileg-Ebene
der unterbrochenen Prozedur immer liefert, kann er in einem "Conforming’’-Seg-
ment plaziert werden.

Fur Interrupt-Prozeduren in 'Conforming’’-Segmenten setzt der Prozessor auto-
matisch CPL auf DPL des Segments, der die unterbrochene Prozedur enthalt.
Das folgende Bild soll diese Situation verdeutlichen:

"TASK'

ﬁ CODE

G EGMENT
IRET cPL=3
pPL=3
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Es ist ersichtlich, daB sich der "Interrupt Handler’ in einem "Conforming’’-Seg-

ment auf der Privileg-Ebene 1 (DPL = 1) aufhilt. Immer dann, wenn die Code-
Segmente in den Ebenen 2 (CPL = 2) oder 3 (CPL = 3) z.B. durch Ausnahme-

Situationen unterbrochen werden, fuhrt die "Task'' die “Interrupt Handler’ in
diesen Ebenen aus.

Es sei darauf hingewiesen, daB diese Technik nur angewendet werden kann,

wenn die Privileg-Ebene des Conforming-Code-Segmentes (DPL) numerisch
kleiner oder gleich CPL der unterbrochenen Prozedur ist (DPL < CPL).

5.9 Stack-Eintragungen nach Interrupt

Benutzen Ausnahme-Situationen, externe Interrupts oder INT n-Befehle "Interrupt’’-
oder Trap-Gate-Deskriptoren, werden sie in dhnlicher Weise behandelt wie CALL-

Betehle, die CALL-Gate-Deskriptoren beniitzen. Der Hauptunterschied ist der, daf
der Prozessor automatisch

@ den Flag-Status der unterbrochenen Prozedur in den Stack der aufgerufenen

Prozedur vor die Riicksprung-Adresse CS:IP schreibt.

Dieser Mechanismus ist unabhangig davon, ob fir die Bearbeitung des Inter-
rupts ein Privileg-Wechsel erforderlich ist oder nicht. Das folgende Bild illustriert
Stack-Layouts von Interrupt-Prozeduren, die sich entweder in der gleichen oder
in einer hoheren Privileg-Ebene aufhalten wie die unterbrochene Prozedur:

NACH

AUGEN -

BLICKLICH
=0

INTERRUPT

SP

5S

ey e

FLAGS ALl

CS ALT RPL

1P ALT

——i INEDRGE
ADRESSE

Fr—— [PE—Y

NACH PRIVILEG-WECHSEL

-t

ANFANG

=
ISP

L - .]

HOHE
ADRESSE

NACH
INTERRUPT

IP ALT

SS NIEDRIGE
ADRESSE
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5.10 Verlassen des "Interrupt Handlers”

Ein Interrupt Handler’” wird unabhangiqg davon, ob er uber einen ''Task Gate’'-,
einen "Interrupt Gate’’- oder einen "Trap Gate''-Deskriptor aufgerufen worden
Ist, immer mit dem IRET-Befehl verlassen.

Da der Flag-Status der unterbrochenen Prozedur im Stack der Interrupt-Proze-
dur gespeichert ist, steht er nach der Ruckkehr in die unterbrochene Prozedur
wieder zur Verfugung. Dies bedeutet, dal3 das Interrupt-Flag |F wieder den glei-

chen Wert hat, wie vor dem Aufruf der Interrupt-Prozedur.
Jeder Task-Wechsel, der von einem externen Interrupt oder einem INT n-Betenl Uber

einen "Task Gate”’-Deskriptor initiiert worden ist, setzt automatisch das N1-Bit (Nested
Task) im CPU-"Flag Word” der eintretenden Interrupt-"Task” ) .

SPEICHER 80286-CPU

REGISTER

TSS
DER
EINTRETENDEN
INTERRUPT-TASK

FLAG WORD

FLAG WORD

NT =1

Damit wird einem Programm mitgeteilt, dal3 im "BACK LINK"-Feld des Interrupt-
Task-Status-Segments eine gultige Verbindung (Selektor) zum Status-Segment
der unterbrochenen "Task’ gespeichert ist. Das folgende Bild zeigt eine solche
Struktur:

UNTERBROCHENE INTERRUPT -
TASK TASK

NT = () NT =1

BACK LINK BACK LINK
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Jeder IRET-Betehl, der bei einem gesetzten NT-Bit (NT = 1) ausgefiihrt wird, 16st
einen Task-Wechsel aus. Dabei benitzt IRET das "BACK LINK''-Feld im augen-
blicklichen aktiven Task-Status-Segment. Durch dieses Feld ist die Ziel-Task
eindeutig definiert.

Dies bedeutet, daf3 IRET

® sowohl fur die Ruckkehr von einer Interrupt-""Task' in die unterbroche-
ne "Task”

@® als auch fur die Ruckkehr von einer durch CALL aufgerufenen normalen
"Task'' in die aufrufende "Task”

benutzt werden kann.

Das folgende Bild illustriert hierfur ein Beispiel:

0 —~ EXECUTABLE SEGMENT
[D] - 'TASK GATE'- DESKRIPTOR
1 E
2
E1

°

3 ..
UNTERBROCHENE INTERRUPT -
TASK TASK

Es zeigt die Unterbrechung des Code-Segments E1 durch einen Interrupt, der
den "'Task-Gate’’-Deskriptor D benutzt, um einen ’'Interrupt Handler” in Code-
Segment E2 in der Interrupt-""Task’’ aufzurufen.

Da nach dem "Task’’-Wechsel das NT-Bit gesetzt ist, kann nun mit IRET in die
unterbrochene ''"Task’’ zuruckgekehrt werden.
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9.11 Task-Wechsel-Effekte bei IRET

Welchen EinfluB Task-Wechsel-Operationen, die durch IRET-Befehle ausgeldst
worden sind, auf

® das BUSY-Bit im TSS-Deskriptor
® das NI-Bit im CPU-"Flag-Word” und
® das "BACK LINK WORD"” im Task-Status-Segment

der eintretenden und der ausscheidenden Task'’ haben, zeigt die folgende Ta-
belle:

BeeinfluBBtes Feld Effekt des IRET-Befehis

BUSY-Bit im TSS-Deskriptor Bleibt unverandert
der eintretenden Task (MuB gesetzt sein)
BUSY-Bit im TSS-Deskriptor Wird geldscht

der ausscheidenden Task

NT-Bit im CPU-"Flag Word” Bleibt unverandert
der eintretenden Task

NT-Bit im CPU-"Flag Word” | Wird geléscht

der ausscheidenden Task |

"BACK LINK’-Feld im TSS | Bleibt unverandert
der eintretenden Task I

"BACK LINK’-Feld im TSS | Bleibt unverandert

der ausscheidenden Task
. - N .

l HINWEIS:

Die angegebene Tabelle gilt, wenn mit IRET

@® eine "Interrupt Task'' oder
® ecine mit CALL aufgerufene normale "Task” |

verlassen wird. |
- ____ ]
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5.12 Interrupt-Rickkehr innerhalb der gleichen "Task”

Benitzt ein Hardware-Interrupt oder ein INT n-Befehl einen "Interrupt Gate’'-

oder ""Trap Gate’'-Deskriptor, kommt es zu keinem ''Task''-Wechsel. In beiden
Fallen bleibt das NT-Bit geloscht (NT = 0).

Der aufzurufende ’’Interrupt Handler’ dartf sich innerhalb der augenblicklich akti-

ven 'Task’’ entweder auf der gleichen oder einer hoheren (humerisch kleineren)
Privileg-Ebene wie die unterbrochene Prozedur aufhalten.

Um den "Interrupt Handler’ zu verlassen, mul3 auch hier ein IRET-Befehl ausge-
fuohrt werden. Da das NT-Bit geloscht ist, bewirkt IRET das gleiche wie eine nor-

male 80286-Interrupt-Ruckkehr-Funktion. Dies soll das folgende Beispiel ver-
deutlichen:

— EXECUTABLE SEGMENT

~ INTERRUPT- ODER
TRAP GATE - DESKRIPTOR

Es sel vorausgesetzt, daB ein Code-Segment in der Privileg-Ebene 2 (CPL = 2)
unterbrochen wird. Dabei benitzt die Interrupt-Quelle einen ’Interrupt Gate''-

oder "'Trap Gate'’-Deskriptor in der Privileg-Ebene 3 (DPL = 3), um ein "Interrupt
Handler” in der Privileg-Ebene 1 (DPL = 1) aufzurufen.
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Die Unterbrechung des Code-Segments in der Privileg-Ebene 2 (CPL = 2) be-
wirkt, daB zunachst der momentane 32-Bit-Zeiger SS2:SP2 zum Stack-Segment
in Ebene 2 an das Stack-Segment in Ebene 1 (ibergeben wird (1) .

Dabei ist das Ebene 1-Stack-Segment durch einen eigenen, im "'Task -Status-
Segment aufbewahrten 32-Bit-Zeiger SS1:SP1 gekennzeichnet.

Der Flag-Status zum Zeitpunkt der Unterbrechung wird anschlieend in den
Ebene 1-Stack ubertragen @ Danach folgt die Rucksprung-Adresse CS2:IP2
zum unterbrochenen Code-Segment (3), wobei IP2 zum nachsten Befehl nach
der Unterbrechung zeigt.

STACK-SEGMENT IN EBENE 2 STACK-SEGMENT IN EBENE 1

ﬁliF_):aNG HOHE ﬁriFWANG HOHE |
(SP2 ADRESSE ISP ADRESSE
o | 5
—rr .
NACH ﬂ
INTERRUPT| FLAGS ALT | } (@
' ”
AUGEN- P
|Gl ' =
|
|
|

NIEDRIGE NIEDRIGE
>4 ADRESSE | >>] ADRESSE

| |
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In Analogie zum CALL-Befeh! wird auch hier im RPL-Feld des Rucksprung-CS-
Selektors die augenblickliche Privileg-Ebene (CPL) des unterbrochenen Code-
Segments gespeichert. Im Beispiel ist dies die Ebene 2 (3).

- EXECUTABLE SEGMENT

- INTERRUPT - GDER
TRAP GATE - DE SKRIPTOR

- - - - -
| STACK - SEGMENT IN EBENE 1 *

|
HOHE |
ADRESSE |

|

FLAGS ALT

SPRUNG 2 | |

RUCKSPRUNG P2

CPL DES UNTERBROCHENEN
Q, CODE - SEGMENTS WIRD (M

RPL-FELD LES
RUCKSPRUNG-CS-SELEKTORS
CESPEICHERT

DPL=2

N1EDRIGE
ADRESSE

L

wWenn die "Task’ den "Interrupt Handler’’ ausfiihrt, befindet sie sich in der Privi-
leg-Ebene 1 (CPL = 1). Der IRET-Befehl in diesem Programm (@) schreibt die im
Ebene 1-Stack gespeicherten Informationen wie SS2:SP2, Flag Word' und

CS2:IP2 in die CPU zuriick. Dabei hat der Riicksprung-Selektor CS2 die Privi-
leg-Ebene 2 (RPL = 2).

Immer dann, wenn der IRET-Befehl auf einen CS-Wert trifft, dessen RPL > CPL

ist, wird eine "Interlevel”’-Rickkehr eingeleitet. Dies ist im angegebenen Beispiel
mit RPL = 2 und CPL = 1 der Fall.

Generell gilt, daB3 eine Interrupt-Rickkehr innerhalb der gleichen ''Task’ mit
IRET nur dann moglich ist, wenn die augenblickliche Privileg-Ebene CPL, in der

sich der IRET-Befehl befindet, numerisch kleiner oder gleich DPL des unterbro-
chenen Code-Segments ist, zu dem die Riickkehr erfolgen soll.
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5.13 Externe Interrupts

Wie bereits friher erwahnt, enthalt die Interrupt-Deskriptor-Tabelle IDT maximal

2995 Eintragungen zu je 8 Bytes. Dabei ist jeder Eintrag ('Gate’’-Deskriptor) Uber
eine bestimmte Vektor-Nummer im Bereich O ... 255 erreichbar.

Die Vektor-Nummern O ... 31 sind reserviert, so daB der Anwender noch weitere
224 verschiedene Interrupt-Quellen definieren kann. Alle diese Interrupts wer-
den vom 8259-Interrupt-Controller bedient, der seinerseits den maskierbaren
INTR-Eingang (Interrupt Request) der 80286-CPU benitzt.

IDT —REGISTER:

FOT

GATE

VEKTOR -NUMMER

225

32

31

16

=

VERFUGBAR FUR

- ANWENDER-DBEFINIERTE

INTERRUPT-QUELLEN

- RESERVIERT

AUSNAHME -
SITUATIONEN

Das angegebene Bild zeigt das Layout einer komplett belegten Interrupt-De-
skriptor-Tabelle. Es ist ersichtlich, daB in einem Teil des reservierten Bereichs
(Vektor-Nummern O ... 31) "Gate''-Deskriptoren aufbewahrt sind, die fiir die Be-
handlung von intern aufgetretenen Ausnahme-Situationen beniitzt werden.

Wenn der Anwender externe Interrupt-Quellen benditzt, ist es notwendig, daB fiir
jede dieser Quellen eine bestimmte Vektor-Nummer im Bereich von 32 . 255

vereinbart wird.

Zur Definition dieser Nummern steht das ICW2-Register im 8259-Interrupt-Con-

troller zur Verfugunag.

Am Beispiel der folgenden 80286-System-Konfiguration soll nun der Funktions-
ablauf einer externen Interrupt-Anforderung gezeigt werden:
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80286-SYSTEM-BUS

BHE
£ £y O T
Fe==== =M
* '"l-"-—Tz" l
.'i3__ Zlﬁ N i
AL o W r 0] 1!
| X O R i
N 19| 2 %f‘f_ r 3-: R
s 25 T TR
W ?’“‘"g E - ———— o B i : | |
- :)2 _l _____ § l l ' l
ad /) N — r - | | '
o a8 - R | r_l
Wl o | I - "
i, N P | IRm
_— L) L it i
l.....
N = Z< 00-07 ' ,
"f?ﬂi‘:‘ Lot
ORC | FEXTERNE
’ : r INTERRUPTS
ylowc|
INTR
_-——-—-—-
L INTA | i IRY ]

Es ist ersichtlich, daB der 8205-Binar-Dekoder als sogenannter Chip-Select-

Generator fur maximal 8 Byte-Interfaces benutzt wird. Er ist immer dann freige-
geben, wenn die CPU die Systembus-Signalkombination

BHE |A10 | AO
A | L

ausgibt, so daf3 er dann abhangig von den AdreB-informationen A4, A3 und A2 einen
seiner Ausgange O,—0; aktivieren kann. Jeder dieser Ausgange ist mit dem Chip-

Selekt-Eingang CS eines Byte-Interfaces verbunden, die alle wegen A0 = "Low” unter
geraden Adressen zu erreichen sind.

Wenn der Interrupt-Controller eine externe Unterbrechungs-Anforderung akzep-
tiert hat, leitet er sie Uber INT zum INTR-Eingang der 80286-CPU weiter. Ist das
IF-Flag (Interrupt Enable) gesetzt (IF = 1), nimmt der Prozessor den Interrupt an
und quittiert ihn mit zwei INTA-Impulsen (Interrupt Acknowledge).

Dabei wird der erste INTA-Impuls zur Steuerung des 8259 benutzt:

® Er setzt das flankengesteuerte Eingangs-Flip-Flop zuruck.

® Er friert” die Anforderung am IRn-Eingang im zugehoérigen Anforde-
rungs-Flip-Flop IRRN (IRR = Interrupt Request Register) ein und

® cr setzt das ISRn-Flip-Flop (ISR = Interrupt Service Register) der zu be-
arbeitenden Interrupt-Ebene.
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Mit dem zweiten INTA-Impuls liest der 80286 die zum Anforderungs-Eingang ge-
horige Vektor-Nummer vom 8259-Interrupt-Controller. Maximal kann der Con-
troller 8 Vektoren liefern. Dabei ist die Vektor-Nummer nur fiir Anforderungen an
IRO iIm ICW2-Register programmierbar. Die restlichen Nummern setzt der 8259
selbstandig ein. Dies soll die folgende Tabelle verdeutlichen:

R S T N
L | D7 D6 l D D3 D2 D1 DO
IR7 A15 A1l14 A13 A12 A1l 1 1 1
b ——— t [ 1
 IR6 | A15 A14 A13 A1 1 1 0
R L.
IR5 A15 A14 A13 A12 A1 1 0 1
—————— )
IR4 A15 A14 | A13 A12 A11 1 0 0
IR3 A15 A14 A13 + A12 A1 0 1 1
| IR2 A15 A14 T,_A13 A12 A1l 0 1 0
| IR A5 | A14 | A13 A12 A1 0 0 1
B R N —— I
IRO A15 A14 A13 A12 A1l 0 0 0
I R R ] R , |
- _
L—“‘V—'———' —V— —
Y
Wird vom Interrupt-
Controller 8259
automatisch gesetzt
Programmierbar im ICW2.
A15-A11 entspricht den programmierbaren
Bits A15-A11 im ICW2
5.13.1 Programmierbeispiel: Interrupt-Vektor-Nummern

In einem 80286-System soll ein einzelner 8259-Interrupt-Controller existieren
und Unterbrechungs-Anforderungen an IR5 und IR6 bedienen. Seine Basis-
Adresse sel 0400H. Die vom Interrupt-Controller gelieferten Vektor-Nummern

sollen 45 (2DH) fur IR5 und 46 (2EH) fur IR6 sein.

Damit diese Nummern vom 8259 geliefert werden konnen, muB3 das IWC2-Regi-

ster mit dem Wert 40 (28H) initialisiert worden sein (1).
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R7 |

R6 1 O | O

RS | 0 | 0

> >

Ré&

R3

IR2

R1 |

RO| 0 | O

I
I
I
I
}

>

Befehlsfolge:

MOV DX,0401H
MOV AL,00101000B

OUT DXAL

PROGRAMMIERBAR

! MUSS NULL SEIN

L6 ( 2EH )
45 ( 2DH )

VEKTOR - NUMMERN

L0 (28H); IM ICW?2

Interrupts

PROGRAMMIERBAR

, (DX) = Adresse des KW2-Registers

- (AL) « ICW2

: ICW2 laden

Far das angegebene Programmierbeispiel ergibt sich dann das folgende IDT-

Layout:

IDT-REGISTER:

DT
I
|

S ESSTSISTm——
INTERRUPT-GATE

- |

INTERRUPT-GATE

INTERRUPT ~ GAT

INTERRUPT-GATE

INTERRUPT - GATE

INTERRUPT-GATE
INTERRUPT - GATE

INTERRUPT-GATE

|
]
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VOM 8259

GELIEFERTE VEKTORNUMMERN

{7 =—— |R7

LG - IR6

L5 - IR5

[l - |R4

- EXTERNE INTERRUPT -

L3 =—— IR3 | ANFORDERUNGEN
D - IR2

L] = IR

LY - IRQ

31 |

L RESERVIERT

i
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9.14 Nicht-maskierbare externe Interrupts

Nicht-maskierbare externe Interrupts werden (ber den NMI-Eingang (Non-mask-
able Interrupt) der 80286-CPU angefordert. Sie haben héhere Prioritat als die
maskierbaren Interrupts. Dies bedeutet, daB im Fall von gleichzeitigen Anforde-
rungen der nicht-maskierbare Interrupt zuerst bedient wird.

Ein nicht-maskierbarer Interrupt hat die feste Vektor-Nummer 2, SO daf3 eine In-
terrupt-Quittungs-Sequenz (INTA-Impulse) nicht erforderlich ist.

Einen NMI wird man typischerweise immer dann benutzen, wenn z. B. bei einem

Spannungsausfall die hierfir notwendige "Handler’’-Prozedur aufgerufen wer-
den mul3.

Eine Prozedur, die einen NMI bearbeitet, kann so lange nicht unterbrochen wer-
den, bis ein IRET-Befehl ausgefiihrt worden ist. Allerdings erinnert” sich die
Hardware an weitere NMI-Anforderungen, so daB sie nach dem ersten IRET-Be-
fehl bedient werden kdnnen.

Um zu verhindern, daB3 ein Interrupt (INTR) einen NMI-interrupt-""Handler’’ unter-
bricht, muB3 das IF-Flag geldscht sein. Dies ist z. B. realisierbar, wenn fir NM|
kein "Trap Gate’’- sondern ein "Interrupt Gate’’-Deskriptor ben(tzt wird @
Selbstverstandlich kann auch IF im "Flag Word'’ der "Task”’ geloscht werden.

UNTERBROCHENE

VEKTOR - iDT PROZEDUR
NUMMER

NMI-INTERRUPT-
® E =0 HANDLER'

UNTERBRECHUNG [
DURCH NMI RRUPT OATE

NMI- UND INTR-
INTERRUPTS

OESPERRT
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